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Vefejna zakazka: Psychiatrickd nemocnice Havlick(lv Brod - Kybernetickd bezpeénost - SYSTEM PRO

ANALYZU A DETEKCI ANOMALIi SITOVEHO PROVOZU

TECHNICKA SPECIFIKACE

Systém pro analyzu sitového provozu a bezpecnostni monitoring, ktery okamzité identifikuje bezpeénostni

rizika a udalosti a ktery splfiuje kliCové pozadavky uvedené nize.

Pfi definici technickych pozadavk( jsou vSechny uvedené pozadavky zavazné. Je-li definice pozadavku
»,UmoZznAuje, Ize, je mozné, moznost, ...“ je uvedeny parametr zavazny a pozadovana funkcionalita musi byt
vramci Systému dodana/naimplementovana a pfipadné licencovana. Tyto technické pozadavky jsou
minimalni mozné, Poskytovatel (dale také ,dodavatel“) muze nabidnout charakteristiky (funkce) lepsi.

Reseni musi splfiovat véechny nize uvedené pozadavky:

Obecné pozadavky

Pozadované funkcionality/vlastnosti

Nabizené reseni
splnuje/nespliuje, vE.
vysvétleni, jak je zadani spinéno,
link na dostupnou dokumentaci —
vyplni uc¢astnik

Systém pro analyzu sitového provozu

Systém slozeny z hardwarovych zafizeni musi monitorovat sitovou
aktivitu v realném Case a identifikovat potencialni kybernetické
hrozby, bezpecénostni rizika a anomalni chovani a musi o nich

v realném Case vytvaret upozornéni.

Splnuje /

Nabizené fedeni je navrzeno jako
HW/SW appliance, ktera
monitoruje sitovou komunikaci

v realném &ase a identifikuje
kybernetické hrozby,
bezpec&nostni rizika a anomalni
chovani, na takové udalosti
upozorfiuje v realném &ase.

Dodany systém musi analyzovat sit na zakladé zrcadleného
sitového provozu ze SPAN portd nebo TAPU (nikoliv jen na zakladé
statistickych protokoll typu NetFlow) a zaroven bez potfeby
nasazovat agenty na koncové stanice nebo dalsi zafizeni v siti.

Splnuje /

Nabizené feSeni analyzuje
zrcadlo sitového provozu ze
SPAN portli nebo TAPU bez
nasazeni agentl na koncova
zafizeni.

Systém musi analyzovat obsah datovych pakett v realném Case a
rovnéz umoziovat analyzu aplikacni vrstvy (L7), identifikaci aplikaci
a podrobny monitoring hlavnich aplikacnich protokol (napf.
HTTP(S), DNS, DHCP).

Splnuje /

Nabizené feSeni analyzuje obsah
paketl v realném Case a
umozhuje analyzu aplikacni
vrstvy, identifikaci aplikaci a
monitoring uvedenych aplikanich
protokolu.

Dodany systém musi byt schopen analyzovat sit' také na zakladé
zpracovani statistickych protokoll typu NetFlow, IPFIX, NetStream,
Cisco NSEL a pfipadné dalSich.

Splnuje /

Nabizené feSeni analyzuje sit
také na zakladé zpracovani
uvedenych statistickych protokold.
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Systém musi byt pIné funkéni v offline prostfedi objednatele bez
vyuziti cloudového prostiedi pro sbér, ukladani a zpracovani dat a
veskeré konfigurace a reporting jsou k dispozici pfimo v systému.

Splnuje /

Nabizené feSeni umoznuje
fungovani v offline prostfedi
organizace bez vyuziti cloudu pro
vS8echny uvedené operace.

Aktualizace systému musi byt mozné provadét uzivatelsky v offline
rezimu.

Splnuje /

Nabizené fedeni umozriuje
provedeni uzivatelské aktualizace
v offline rezimu.

Zpracovani a ukladani sit'ovych toku

Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové
komunikace na urovni jednotlivych tokd, véetné dohledani informaci
o aplikacnich transakcich a jejich metadatech z L2 az L7,
obsazenych v daném sitovém toku.

Splnuje /

Nabizené fedeni uklada sitové
toky ve formatu umozfiujicim
analyzu komunikace na urovni
jednotlivych toka véetné
dohledani informaci o transakcich
a metadatech z L2-L7.

Systém podporuje ukladani aplikaénich metadat z transakci
vyuzivajicich protokoly DHCP, DNS, SMB/CIFS, HTTP, HTTPS,
SMTP, POP3, IMAP, MS SQL (TDS) a VolP SIP. Soucasné
umoziuje analyzu zapouzdifeni SSL/TLS a extrakci SNI (Server
Name Indication) z HTTPS a QUIC komunikace.

Splnuje /

Nabizené fedeni podporuje
ukladani aplikacnich metadat

z transakci vyuzivajiciuvedené
protokoly a umozhuje analyzu
zapouzdfeni SSL/TLS a extrakci
SNI (Server Name Indication) z
HTTPS a QUIC komunikace.

Je pozadovano vysokorychlostni ulozis§té pro uchovani historie
datovych tokl velikosti minimalné 5TB slozené z SSD nebo NVMe
diska.

Splnuje /

Nabizena HW komponenta je
osazena vysokorychlostnim
ulozistém pro uchovani historie
datovych tokl 7 TB slozené

z SSD diskau.

Uzivatelské rozhrani

Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro
veSkerou praci uzivatell, v€etné vSech detekci, analyzy sitovych
statistik, nastaveni systému, konfiguraci alert(l, reportt a
dashboardu.

Splnuje /

Nabizené feSeni poskytuje
jednotné GUI pro vesSkerou
uvedenou ¢innost uzivateld.

Systém musi byt schopen vytvareni profill a skupin uzivateld pro
omezeni funkcionality produktu a viditelnosti ulozenych dat
s podporou minimalné:

Splnuje /

Nabizené feSeni vytvafi profily a
skupiny uzivatell pro omezeni
funkcionality a viditelnosti

s podporou uvedenych

parametrU:
e vytvareni vlastnich filtri veSkerych dat a jejich sdileni mezi Spliuje
uzivateli a skupinami uzivatel(,
e vytvareni vlastnich uzivatelskych pohledd, reportl, dashboardd Splnuje
apod.
Automatické hlaseni (alerty) a reporting
Systém musi byt schopen upozorfiovat uzivatele prostfednictvim Splnuje /

minimalné emailu a logu o vSech identifikovanych udalostech a dale
o udalostech filtrovanych minimalné dle IP a MAC adresy, podsité,
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zavaznosti udalosti, kategorie udalosti, zemé, uzivatele, sitové Nabizené feSeni umozriuje
sluzby, Cisla portu, provozu do/z internetu. zasilani upozornéni uzivatelim

emailem i logovanim o vSech
udalostech na zakladé vSech
uvedenych parametru.

Tyto alerty musi byt systém schopen dodavat i ve strojové Citelném Spliuje /

formatu pro vyvzm v nastrojich typu SIEM a musi obsahovat Nabizené Feseni umoziuje

poskytovani vySe uvedenych
alertl ve strojové ¢itelném
formatu pro vyuziti v nastrojich
typu SIEM a tyto obsahuji detailni
informace o dané udalosti.

Systém musi mit moznost vytvafeni automatizovanych Spliuje /
manazerskych reportl o stavu kybernetické bezpecnosti z pohledu
zpravy kybernetickych incidentl idealné dle oblasti jejich vznik
(napf.: doména, web, email apod.).

Nabizené fedeni umozriuje
vytvaret automatizované
manazerskeé reporty o stavu
kybernetické bezpec¢nosti

z pohledu spravy kybernetickych
incidentd dle rdznych parametr(,
v€etné oblasti vzniku.

Je pozadovano vytvareni automatizovanych reportl v éeském Splnuje /

jazyce. Reporty Ize generovat v ¢eském
jazyce.

Integrace systému

Systém musi poskytovat hotové nastroje umoznujici integraci se Splnuje /

softwarem tfetich stran, a to minimalné: . ok . )
Nabizené feSeni poskytuje hotové

nastroje pro integraci uvedenych
SW tfetich stran.

e syslog, CEF pro export udalosti v€éetné piné podpory filtrd Spliuje
(exportovani pouze pozadovanych dat)

e pfimé url odkazy na libovolnou obrazovku grafického Splnuje
uzivatelského rozhrani

e export informaci o toku ve formatu IPFIX nebo podobném Splnuje
formatu vCetné plné podpory filtr(l (exportovat Ize pouze
pozadovana data) v€etné aplikacnich metadat alespori pro
protokoly HTTP, HTTPS a SMTP

Splnuje /

e Systém umoziiuje integraci pro nastroje tfetich stran, napf. Nabizené feSeni umoziuje
Firewall (zadavel pouzivé firewall Barracuda), tj. moZnost pouzit integraci s firewally — pro integraci
jejich oteviené rozhrani pro potfebu automatické, nebo manualni | Ize pouZit oteviené rozhrani pro
reakce. automatickou nebo manualni

reakci.

Pozadavky na architekturu nasazeni

Pozadované funkcionality/vlastnosti Nabizené fesSeni
spliuje/nesplnuje, v¢.
vysvétleni, jak je zadani splnéno -
vyplni téastnik

Obecné pozadavky pro nasazeni




>l_ NARODNI
#\_ PLANOBNOVY

o Financovano
* * -r
e Evropskou unii
** ** .
i NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pro vS8echny HW komponenty senzor a kolektor je pozadovan format
1U nebo 2U server o velikosti 19%.

Splnuje /

HW komponenty nabizeného
feSeni jsou ve formatu 1U nebo
2U velikosti 19

Pro vSechny HW komponenty senzor a kolektor je pozadovan dualni
zdroj napajeni se schopnosti hot-swap.

Splnuje /

HW komponenty nabizeného
feSeni zahrnuji dualni zdroj
napajeni se schopnosti hot-swap.

Pro vSechny HW komponenty senzor a kolektor je pozadovano
samostatné sitové rozhrani pro vzdalenou spravu serveru v pripadé
vypadku systému typu IPMI, IDRAC, ILO apod.

Splnuje /

HW komponenty nabizeného
feSeni jsou vybaveny
samostatnym sitovym rozhranim
pro vzdalenou spravu serveru

v pfipadé vypadku systému
uvedenych typu.

Pozadavky pro pokryti IT prostiedi

Je pozadovan 1ks datovy kolektor + 1ks sensor o primérné
propustnosti minimalné 500 Mbps ve formé hardware appliance s
monitorovacim rozhranim alespon 2x10/25 GbE s vykonem
minimalné 0,75Mpps na kazdy port pro alesporn 1500 hostu.

Splnuje /

Nabizené feSeni je navrzeno jako
1 ks HW appliance

s pfedinstalovanym SW 1 x
kolektor a 1 x sensor, které
umoznuji zpracovat primérny
pratok minimalné 500 Mbps,
pfiCemz v peaku umozriuje
zpracovat daleko vicenasobné
pritoky. Navrzeny HW je osazen
monitorovacim rozhranim
4x1GbE a 2x10/25 GbE

s vykonem minimalné 0,75Mbps
na kazdy port pro minimalné 1500
hostu.

SW licence umoziiuje pfekro€eni
pratoku i poctu monitorovanych
hostu bez sankci a omezeni
funkcionalit.

Pozadavky na schopnost detekce bezpeénostnich udalosti

Pozadované funkcionality/vlastnosti

Nabizené FeSeni
spliuje/nesplnuje, vC.
vysvétleni, jak je zadani splnéno -
vyplni déastnik

Monitorovani zafizeni, segmentu sité a vyuzivanych sitovych sluzeb

Dodany systém musi identifikovat vS§echna zafizeni pfipojena do sité
véetné koncovych zafizeni, serveru, loT zafizeni apod. Zarovern musi
byt systém schopen identifikovat zmény v siti — minimalné:

Splnuje /

Nabizené feSeni identifikuje
vSechna zafizeni pfipojena do
sité v€etné koncovych zafizeni,
server(, loT a dalSich, a
soucasné identifikuje vSechny
uvedené zmeény v siti:

e vytvofeni nové podsité,

Splnuje

e pfipojeni nového zafizeni,

Splnuje
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e nedostupnost dfive dostupné a komunikujici sluzby nebo dfive Spliuje
dostupného a komunikujiciho zafizeni,

e pfistup nového zafizeni ke sluzbé ¢i zafizeni Splnuje

Systém musi uzivateli umoznit pomoci téchto detek&nich metod Spliuje /

nastavovat bezpecnostni politiky pro rizné segmenty sité a pro rizna
zafizeni a na poruseni téchto politik reagovat upozornénim.

Nabizené fedeni umozriuje
uzivateli pomoci detekénich
metod nastavovat bezpecnostni
politiky pro rizné segmenty sité a
rizna zafizeni a na poruseni
politik reagovat upozornénim.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouzivat matematické metody samostatného uceni pro
analyzu sitové aktivity, vytvaret a v ase automaticky modifikovat
modely chovani na zakladé bé&Zzného chovani jednotlivych zafizeni a
na nich provozovanych sluzeb v ramci celé organizace.

Splnuje /

Nabizené feSeni pouziva
matematické metody
samostatného u€eni pro analyzu
sitové aktivity, vytvafi a v Case
automaticky modifikuje modely
chovani na zakladé bézného
chovani zafizeni a na nich
provozovanych sluzeb v celé
organizaci.

Systém musi mit schopnost na zakladé matematického modelu
daného zafizeni a jeho sluzeb identifikovat nestandardni sitové
chovani, a to zejména odchylky od modelu normalniho chovani pro:

Splnuje /

Nabizené feseni identifikuje na
zakladé matematického modelu
zafizeni a jeho sluzeb
nestandardni sitové chovani,
zejména odchylky pro uvedené
parametry sité:

e odchylku od modelu pro pfenos dat, tokd a paketd, Splnuje

e odchylku od modelu pro po¢et komunikaénich partnerd, Splnuje

e odchylku od modelu entropie na komunika&nich portech, Spliuje

e odchylku od modelu pro pocet sitovych tokl a vyuzitych sitovych | Splfiuje
sluzeb,

e odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci | Splfiuje
(doba odezvy).

Samostatné uceni je pozadovano na vsech sitovych zafizenich a na | Splnuje /

nich provozovanych sluzbach (port ¢islo 0 az 65535 u TCP i UDP) na
IPv4 a IPv6 a dalSich protokolech L3 a L4 sitové vrstvy.

Nabizené feSeni vyuziva
samostatné uceni na vSech
sitovych zafizenich a na nich
provozovanych sluzbach — na
vSech uvedenych portech a
protokolech.

Identifikace neznamych hrozeb a podezielych chovani

Systém musi byt schopen detekovat neznamé hrozby, které nelze
identifikovat prostfednictvim detekénich signatur, jako jsou trojské
koné&, botnety apod. Zejména musi byt identifikovany tyto pfiznaky
potencialné skodlivého chovani:

Splnuje /

Nabizené feSeni detekuje
uvedené a dalSi typy neznamych
hrozeb, které nelze identifikovat
prostifednictvim detek&nich
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signatur, a to vSechny uvedené
pfiznaky Skodlivého chovani:

e prlzkumné aktivity v siti, Splnuje

e detekce podezfelého strojového chovani, které nevytvéareji lidsti Splnuje
uzivatelé sité,

e detekce botnetd a ovladani kompromitované stanice, Splnuje

e detekce pfiznaku téZeni kryptomén, Splnuje

e utoky hrubou silou a enumerace dat, Splnuje

e rozpoznani tunelovaného sitového provozu — alespori IPv4 Splnuje
prostfednictvim IPv6 a DNS tunely.

Detekce na zakladé databaze znamych hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat udalosti Splnuje /

na zakladé

Nabizené feseni identifikuje
hrozby a reportuje udalosti na
zakladé vSech uvedenych
parametru:

e detekéni databaze znamych hrozeb, tj. malware (trojské kong,
viry, ervy, rootkity, apod.), znamych utokl (exploity) a
zranitelnosti, poruseni bezpecnostnich pravidel a ,best practices®
a dalSich rizik,

Splnuje

e reputaéni databaze znamych skodlivych IP adres, zaznami DNS
a hostname, URL adres

Spliuje

Tyto databaze musi byt poskytovanych vyrobcem a aktualizovany
nejméné kazdych 24 hodin. Systém umoznuje zapojit dalsi zdroje IP
a host reputa¢nich dat pro automatickou detekci

Splnuje /

Nabizené feSeni disponuje
databazemi hrozeb
poskytovanymi vyrobce a
aktualizovanymi v fadu jednotek
hodin; umoziuje zapojit dalSi
zdroje reputacnich dat pro
automatickou detekci.

Uzivatel musi byt schopen importovat vlastni zaznamy.

Splnuje /

Nabizené feSeni umoznuje
importovat vlastni zaznamy pro
automatickou detekci.

Systém musi vyuzivat tuto detekci pro veSkery monitorovany provoz
(na perimetru i v interni siti mezi vSemi segmenty), nikoliv pouze pro
omezeny segment nebo podmnozinu celkové komunikace.

Splnuje /

Nabizené feSeni vyuziva vySe
uvedenou detekci pro veskery
monitorovany provoz.

Databaze detekénich pravidel (signatur) musi byt zalozena na
pokrocilych regularnich vyrazech pro zpracovani fetézcq, které
dokazi provadét inspekci veSkeré sitové komunikace v ramci téchto
pravidel. Systém musi detekovat udalosti na zakladé vysokého poctu
signaturnich pravidel (minimalné nékolik desitek tisic).

Splnuje /

Nabizené feSeni disponuje
databazi signatur zranitelnosti
zalozenou na pokrocilych
regularnich vyrazech pro
zpracovani fetézcl pro inspekci
vesSkeré sitové komunikace;
databaze zahrnuje desitky tisic
signaturnich pravidel.

MINISTERSTVO VNITRA
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UzZivatel musi byt schopen pfidavat vlastni detekCni pravidla
v praktickém a obecné vyuzivaném formatu pomoci Upravy
konfigurace a také mit moznost tyto nova pravidla fadit do kategorii.

Splnuje /

Nabizené feSeni umoznuje
uzivateli pfidavat vlastni detekéni
pravidla v obecném formatu
pomoci Upravy konfigurace; nova
pravidla zafazuje do kategorii.

Analyza Sifrované komunikace

Vedle samostatného uceni musi systém pouzivat dal$i metody pro
analyzu Sifrované komunikace, minimalné TLS fingerprinting a s ni
moznost detekce znamych hrozeb.

Splnuje /

Nabizené fedeni vyuziva kromé
samostatného uceni také dalSi
metody pro analyzu Sifrované
komunikace jako TKS
fingerprinting a detekci znamych
hrozeb.

Asistované uceni

Je pozadovan uzivatelsky pfivétivy proces vytvareni pravidel pro
zpiesnéni detekce a eliminaci faledné pozitivni detekce, a to na
zakladé minimalné nasledujicich parametru:

Splnuje /

Nabizené fesSeni poskytuje
pFivétivé prostfedi pro zpfesnéni
detekce a eliminace false
positives na zakladé vSech dale
uvedenych parametru:

e [P adresa, Splnuje
e segment sité / podsit, Splnuje
e |okalita— ASN Splnuje
e detekovand udalost — kategorie, nazev apod. Splnuje
e libovolné kombinaci vySe popsanych. Spliuje

Pozadavky na zajiSténi sitové viditelnosti

Pozadované funkcionality/vlastnosti

Nabizené fesSeni
spliuje/nesplnuje, vC.
vysvétleni, jak je zadani splnéno -
vyplni téastnik

Vyhledavani, filtrovani a vizualizace dat

Systém musi byt schopen okamzitého vyhledavani a vizualizace pro
forenzni analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.

Splnuje /

Nabizené feSeni okamzité
vyhledava a vizualizuje udalosti
pro forenzni analyzu a podporu
threat hunting bez potfeby
specialniho dotazovani.

Jedna se 0 mozZnost okam?Zité filtrovat a vyhledavat v pIné historii
vSech ulozenych dat, tj. bezpeénostnich udalosti, sitovych tokl a

agregovanych sitovych statistikach (tabulky a grafy), a to minimalné:

Splnuje /

Nabizené feSeni umoznuje
filtrovat a vyhledavat v realném
Case v pIné historii ulozenych dat
— bezpeénostnich udalosti, tokl a
agregovanych sitovych
statistikach dle vSech déle
uvedenych parametru:

e podle parametr(i IP a MAC adresa, hosthame, username
(identita uzivatele), pfichozi a odchozi provoz, sitova sluzba,

Splnuje




>l_ NARODNI
#\_ PLANOBNOVY

o Financovano
* * -r
e Evropskou unii
** ** .
i NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

lokalni nebo vzdalena sluzba (sluzba z pohledu klient nebo
server), Cislo portu, VLAN, zemé&, ASN,

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech,
vyctovych tabulkach s moznosti fazeni a TOP N statistikach.

Splnuje /

Nabizené feseni filtruje a
vizualizuje vysledky v grafech,
vyctovych tabulkdch s moznosti
fazeni a TOP N statistikach.

Systém musi byt schopen detekovat pouzivani sitovych protokolt
v ramci vnitfni infrastruktury organizace a zarover identifikovat
utoky vedené proti témto protokoltiim.

Detekce by méla zahrnovat bézné vyuzivané sluzby, jako napfiklad:
SSH, RDP, Telnet, FTP, HTTP, SMTP, POP3, SMB

Splnuje /

Nabizené feSeni detekuje
pouzivani sitovych protokoli

v ramci vnitfni infrastruktury
organizace a sou€asné
identifikovat utoky proti uvedenym
protokolim.

Kontextualni informace

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a
zobrazovat kontextualni informace:

Splnuje /

Nabizené feSeni umoznuje pro
kazdé zafizeni ziskavat,
vizualizovat a zobrazovat vSechny
uvedené kontextualni informace:

e informace o identité uzivatel ziskanou z prostfedi LDAP, Splnuje
nasledné s danou informaci pracovat a uchovavat jeji persistenci

e [P geolokace Splnuje

e |P reputace, v€. udaje, jestli je IP adresa na blacklistu nebo Splnuje
podeziela

e historie pouzitych MAC adresa a vyrobce zafizeni Splnuje

e operaéni systém a jeho historie na zafizeni Splnuje

e seznam detekovanych bezpe€nostnich a provoznich udalosti Splnuje
daného zafizeni.

Zaznamenavani, ukladani a zpétna analyza plného provozu

Je pozadovano volitelné nahravani plného sitového provozu (full Splnuje /

packet capture) ve formatu PCAP na vSech dodanych zafizenich
minimalné na zakladé parametru: cilova a zdrojova IP/MAC adresa,
podsit, vyuzity protokol, IPv4 nebo IPv6. Zaznamenavani je mozno
zapinat automaticky dle detekovanych udalosti, nebo uzivatelskou
aktivaci.

Nabizené feSeni umoznuje
nahravani plného sitového
provozu ve formatu PCAP na
vSech zafizenich na zakladé
vSech uvedenych parametry;
zdznam lze zapinat automaticky
na zakladé detekovanych udalosti
nebo uZivatelsky.

Detekce zdravotnické techniky a modalit

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat
zobrazovat kontextualni informace:

Splnuje /

Nabizené feSeni pro kazdé
zafizeni v siti ziskava, vizualizuje
a zobrazuje dale uvedené
kontextualni informace:

e IP geolokace

Splnuje

o |P reputace, v€. udaje, jestli je IP adresa na blacklistu nebo
podeziela

Splnuje
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e historie pouzitych MAC adresa a vyrobce zafizeni Splnuje
e operacni systém a jeho historie na zafizeni Splnuje

DalSi pozadované oblasti vyuziti

Pozadované funkcionality/vlastnosti

Nabizené FeSeni
splnuje/nespliuje, vE.
vysvétleni, jak je zadani splnéno -
vyplni téastnik

Management bezpeénostnich udalosti a incidenti

Systém musi poskytovat funkcionalitu pro reporting bezpeénostnich
incidentd (prohlaseni identifikované udalosti za bezpecnostni
incident), véetné:

Splnuje /

Nabizené feSeni umozniuje
reportovani bezpecnostnich
incidentd v€etné dale uvedenych
detailu:

e jednoduché sdileni informaci o bezpec€nostnich incidentech, Splnuje
véetné uzivatelem zadanych komentard,

e moznost exportovani dat do emailu, csv, pdf, syslogu a podobné, | Spliuje

e moznost exportu bezpeénostnich udalosti a incidentd do systému | Splnuje
typu ticket management tfetich stran.

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech Splnuje /

sluzbach méfi pro vykonnostni parametry minimalné:

Nabizené feSeni méri v celé
monitorované siti a mezi vSemi
zafizenimi a na vSech sluzbach
dale uvedené parametry:

e prenosova rychlost sité, Splnuje
e rychlost odezvy aplikace, Splnuje
e odezva systému z pohledu uzivatele. Splnuje
Vypocet uvedenych vykonnostnich parametri a automatické detekce | Splnuje /

anomalii na zakladé odchylky od modelu normélniho chovani musi
byt provadéna pro:

Nabizené feSeni provadi vypocet
uvedenych vykonnostnich
parametrll a automatické detekce
anomalii na zakladé odchylky od
modelu normalniho chovani pro
vSechny uvedené polozky:

e v3echny porty a sluzby TCP, Splnuje
e pro vSechny kombinace sluzeb a zafizeni. Splnuje
Systém musi v celé monitorované siti, mezi vSemi zafizenimi a na Splnuje /

v8ech sluzbach méfit informace o retransmission paketech, out of
order paketech, TTL, QoS a komunikaci blokované firewally.

Nabizené feSeni v celé
monitorovaci siti a mezi vSemi
zafizenimi a na vSech sluzbach
méfit informace o vSech
uvedenych udalostech.

Inventarizace sité a graficka vizualizace topologie
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Systém musi byt schopen zobrazit cely inventaf monitorované sité Splnuje /
s poctem zafizeni v jednotlivych lokalitach, segmentech, nebo

podsitich. VCetné detailniho prehledu zafizeni. Nabizene reseni umoznuje

zobrazit cely inventar
monitorované sité, poCty zafizeni
v lokalitach a podsitich véetné
detailniho pfehledu o vSech
zafizenich.

Systém umoznuje v§echny inventariza¢ni informace fadit dle riznych | Splnuje /

parametru. . oy ox . v
Nabizené feSeni umoznuje

vS8echny inventariza¢ni informace
fadit dle nejriznéjsich parametra
dle potfeb a nastaveni uzivatele.

Implementacni sluzby

VSechna dodavatelem instalovana zafizeni nebo komponenty musi byt dodavatelem profesionalné
nainstalovany a zprovoznény a po jejich nasazeni fadné dokumentovany a otestovany, v€. prokazani, Ze tato
zafizeni pIni v8echny pozadované a vykonnostni parametry.

V8echna dodavatelem instalovana zafizeni budou zabezpeCena a nebudou obsahovat zjevna rizika
a zranitelnosti, a to po celou dobu provozu sluzby.

Dodavatel zajisti vyladéni a nastaveni detekce vSech dodavanych systému tak, aby nebyly detekované
nezadouci a faleSné pozitivni udalosti. Tato ¢innost bude provedena ve spolupraci s kompetentnimi osobami
zadavatele. Dodavatel zajisti integraci nastroje s aktualnim log managementem zadavatele, dale pak
nastaveni aktivnich alertd a report( dle potfeb zadavatele.

Produktova podpora vyrobce
Dodavatel musi zajistit:
e softwarovou produktovou podporu feseni v délce 60 mésicl od podepsani akceptaéniho protokolu po
predanim monitorovaciho systému.

e zaruku na veSkera dodana HW zafizeni minimalné v rozsahu 5 let NBD ode dne akceptace (Next
Business Day) On-Site.

Administratorské skoleni

V ramci realizace je pozadovano administratorské a uzivatelské Skoleni pro zaméstnance zadavatele
v rozsahu nezbytném pro kvalifikovanou obsluhu véetné videozaznamu pro zpétné pouziti, ktery bude
dostupny online na zabezpe&eném ulozisti dodavatele.

Termin plnéni

Dodavatel musi zajistit plnéni do 60 dnd ode dne nabyti U€innosti smlouvy.

Akceptacni podminky
Predpokladem pro pfedani feSeni do provozu bude splnéni vSech nasledujicich akceptacnich testu.

Na zaveér zastupci zadavatele potvrdi spinéni vSech akceptanich podminek pro pfedani feSeni do provozu
potvrzenim akceptaéniho protokolu ve znéni:
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Akceptacni kritérium

splnuje/nesplni
uje

VeSkeré komponenty systému jsou fadné licencované

Byla dodana fyzickd zafizeni dle poZzadované technické specifikace.

V8echny HW i SW komponenty systému jsou nainstalovdny a napojeny na
infrastrukturu zadavatele.

Dochazi k zaznamu zrcadleného provozu, informace jsou dostupné k zobrazeni a
dalSimu zpracovani.

V systému jsou zavedeny vSechny zadavatelem dodané podsité.

Funguje asistované uceni pfi oznaceni falesné pozitivni detekce.

Pro v8echna zafizeni v siti jsou okamzité dostupné informace o zafizenich (nazev,
mac adresy, IP adresa, uzivatele, klientské sluzby, serverové sluzby,
detekované udalosti, ... )

Systém korektné nacitd VLAN-ID ze zrcadlené komunikace a umozriuje filtrovani
informaci podle VLAN-ID.

Systém graficky znazoriuje skutecné pfenesena data (In/Out) filtrovana podle
jednotlivych zdrojl flow nebo fyzickych/logickych interface.

Systém detekuje znamé hrozby na zakladé databaze znadmych hrozeb (jsou aktivné
vyuzivana detekéni pravidla/signatur a zaznamy typu Threat Intelligence).

Systém detekuje anomalie na zakladé dynamicky se meénicich modelt chovani
jednotlivych zafizeni, systtm ma nastavené (samostatné naucené) prahové
hodnoty na zakladé kterych detekuje anomalie. Prahové hodnoty jsou jasné
viditelné pro kazdé zafizeni a kazdou jeho sluzbu.

Byla vytvofena a dodana provozni dokumentace.

Bylo provedeno Skoleni v poZadovaném rozsahu
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