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1 Uvod

Zékaznik MZV pozaduje ¢erpat sluzby v Grovni PaaS pro IS DROZD. Jednd se o IS, ktery ob&antm
Ceské republiky umoziiuje dobrovolnou registraci pfi cestach do zahrani¢i (DROZD). IS umoZiuje
ucinné poskytovat aktudlni upozornéni k cestdm a pobytu. V pfipadé mimoradnych udalosti
zastupitelskému Gfadu napomahd organizovat pomoc &eskym obc&antm, ktefi poskytnou na
dobrovolném zakladé informace o svém planovaném pobytu v zahranici. Informace poskytuje
cestovatel vyplnénim jednoduchého formulare.

Poskytnuté informace slouzi Ministerstvu zahrani¢nich véci k rozesilani hromadnych e-maild a SMS
véem zaregistrovanym osobam, které se v daném cizim stat& nachazeji, a tim jim poskytovat dileZité
informace nebo je vias varovat pred pripadnym hrozicim nebezpedim plynoucim z pfirodnich
katastrof, bezpe¢nostnich incidentl a hrozeb i socidlnich nepokojl. Systém také slouzi k informovani
v o v ’ ’ 7 ’ r eV 7 v )4 v .
obcanu o zménach v podminkach cestovani do zahranicCi a navratu zpét do CR v dobé pandemie
COVID-19. V pripadé nenadalé situace (mimoradné udalosti) slouzi poskytnuté kontakty pro Gcely
organizovani a poskytovani rychlé G&inné pomoci ob&anim v nouzi.

Poskytnuté osobni Udaje Ministerstvo zahrani¢nich véci CR uchovavd a vyuZivd jen ke shora
uvedenym G&eldm a po uplynuti 30 dnl od data odjezdu oblana ze zahrani¢i uvedeného v jeho
registraci jsou z databaze automaticky vymazany.

Systém je architektonicky koncipovan jako IS s Zivotné dulezitymi informacemi. Je navrzen v rezimu
provozu v ramci jednoho datacentra.

1.1 Klasifikace aktiva

IS KIS - VIS - KS KII - IS 2S - IS -
informacni vyznamny komunikacni informacni informaéni
systém kritické informaéni systém kritické systém zakladni systém nebo sit
informacni systém informacni sluzby elektronickych
infrastruktury infrastruktury komunikaci
L] L] L] L]

ISVS BU 1 BU 2 BU 3 BU 4
L] L] ] ]
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Ke klasifikaci aktiva uvadime nasledujici pozndmku: Na zakladé provedeného hodnoceni dle
aktualné platné VoKB a ZoKB byla provedena analyza rizik posilovaného IS s vysledkem BU 3.
S ohledem na skutecnost, Ze program PROTOTYP ma pripravit dlouhodobé udrzitelnou a bezpec¢nou
platformu, byl rozhodnutim fidiciho vyboru schvalen poZzadavek na zohlednéni ocekavané podoby
transpozice NIS2 do navrhu architektury.

Vyse uvedeny pozadavek predpoklada povyseni bezpecnosti predmétného systému na
BU 4.

1.2 Seznam pouzitych zkratek

Zkratka Vysvétleni

1.3 Terminy realizace a zainteresované tymy

Datum
Zahajeni projektu: 1.1.2025
Zahajeni implementace: Q1.2025
Uvedeni do provozu TEST: Q4.2025 nejpozdéji do 31.10.2025
Ukonceni implementace: Q4.2025
Ukonceni provozu iFeseni: Neni relevantni

Poznamka — Casovy blocker pro prepnuti klientskych pozadavkl na IS Drozd v novém prostiedi mezi
kvéten az konec zafi.

1.3.1 Zainteresované tymy za stranu SPCSS:
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1.3.1.1 SPOC SPCSS

Role Jméno e-mail Telefon

1.3.2 Zainteresované tymy za stranu zakaznika:

1.3.2.1 SPOC Zakaznik

Role Jméno e-mail Telefon

1.3.2.2 SPOC Dodavatel

Role Jméno e-mail Telefon

1.3.3 Provozni doba

Provozni doba

8x5 (TEST)

24x%5 ]
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1.3.4 Celkova rocni dostupnost

TEST | Typ SLA | Doba vyreseni kritické zavady ISVS
4 hodiny 8 hodin 12 hodin 24 hodin BU

96,16 % O O ] 1

O 99,45 % O ] L] O 2

O 99,9 % O ] L] O 3

99,982
[ oo O O O O 3
(]
[] 99,99 % O O O O 4

1.3.6 FQDN jméno pro aplikaci

Jméno aplikace FQDN jméno

DROZD https://drozd.testmzv.gov.cz/
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2 Logicky model reseni

2.1 Logicky diagram

Verze dokumentu: 1.0 Strana 8 z celkovych 28



&) SPCSS

Statni pokladna
Centrum sdilenych sluzeb

3 Technické reseni

3.1 Technicky diagram
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3.2 HW parametry

3.2.1 Virtualizaéni platforma
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3.2.1.1.2 Poznamky
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3.2.2 Storage
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3.2.3 Databaze

3.2.3.3 Poznamky

Odhadovana velikost databaze:
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3.2.5 VPN

3.2.6 HSM / KeyVault

3.2.7 Monitoring
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3.2.7.3 Poznamky

3.2.8 Logovani

3.2.8.3 Poznamky

3.2.9 Zalohovani

Poznamka:
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4 Bezpecnostni pozadavky

Poznamka - Detailni bezpec¢nostni pozadavky budou definovany jinym katalogovym listem.
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5 Podpisova dolozka

Zhotovitel

Role Jméno a pFijmeni Datum a podpis

IT architekt: [ ]

Schvalovatel

Role Jméno a pFijmeni Datum a podpis

Vedouci oddéleni technické
architektury a analytickych
éinnosti:

Schvalovatel - zakaznik

Role Jméno a pFijmeni Datum a podpis

Informacni prouzek TLP pravidel
PFiklad informacniho prouzku, ktery je vhodné umistit na konec dokumentu

Vyuziti poskytnutych informaci probiha v souladu s metodikou TLP (Traffic Light Protocol) Vice informaci zde>>

Informacni tabulka TLP pravidel

Pfiklad informacni tabulky, kterou je vhodné umistit na konec dokumentu a vzhledem k jeji obsahlosti
i na novou stranku.

Podminky vyuziti poskytnutych informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach https://www.spcss.cz/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouziti
informace. Jsou stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Stitek Podminky pouziti

Informace neni uréena ke sdileni, pristup je omezen na uréené osoby (urcuje
plvodce/zdroj); poskytnuti informace dal$im subjektim uvnit¥ i vné
organizace prijemcem Ize ucinit pouze s pfedchozim souhlasem
pdvodce/zdroje informace.

TLP: RED

Sdileni informace je omezeno na urcené osoby (pFijemce) a jejich
organizace (uréuje plvodce/zdroj) v souladu se zasadou ,,potfebuje
nezbytné znat"“; pfijemci nemohou dale sdilet tyto informace mimo
svou organizaci bez pfedchoziho souhlasu piivodce informace.
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Sdileni informace je omezeno na urcené osoby (pFijemce) a jejich
organizace (urcuje ptvodce/zdroj); prijemci mohou sdilet tyto informace
pouze s cleny své organizace a s dodavateli nebo zakazniky, ktefi
nezbytné potfebuji tyto informace znat, aby se chranili nebo zabranili
vzniku dalsi 8kody; plvodce/zdroj informace miZe rozsah sdileni dale omezit.

Informace je uréena k omezenému zverejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty prijemce informace), avsak
nikoliv s vyuzitim vefejné dostupnych komunikaénich kanald; prijemce
nesmi informaci $ifit mimo uréenou komunitu (uréuje plivodce).

TLP: CLEAR

Zverejnéni informace neni omezeno; timto ustanovenim neni dotceno
omezeni na zakladé prava dusevniho vlastnictvi plvodce a/nebo ptijemce
¢i tfetich stran.

Komunita: skupina, ktera sdili spole¢né cile, zkugenosti a neformalni ddvéryhodnost. Komunita mdzZe byt
rlizné rozsahla - mize napriklad zahrnovat véechny odborniky na kybernetickou bezpe¢nost v zemi (nebo

v sektoru ¢i regionu).

Organizace: skupina, ktera sdili spole¢nou pFislusnost na zakladé formalniho ¢lenstvi a je vazana
spole¢nymi zésadami stanovenymi organizaci. Organizace mize zahrnovat viechny ¢&leny organizace sdilejici
informace, ale jen zfidka je rozsahlejsi.

Zakaznici: osoby nebo subjekty, které vyuzivaji sluzby organizace.

Dodavatelé: osoby nebo subjekty, které organizaci dodavaji sluzby ¢&i zbozi.
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