Pfiloha ¢. 1

Technicka a servisni specifikace

Pfedmétem poZadovaného plnéni a zdamérem Objednatele je obména stavajicich firewalll a redesign
firewallové architektury tak, aby byly zajiStény aktualni standardy kybernetické bezpeénosti.

e PERIMETROVY CLUSTER

e INTERNI SEGMENTACNI CLUSTER

e RESENI PRO UKLADANI LOGU A GENEROVANI REPORTU

e RESENI PRO CENTRALNi MANAGEMENT FIREWALLU
Podrobna specifikace je obsaZena v Pfiloze €. 13 zaddvaci dokumentace — Funkcni specifikace, ktera
bude dodavateli dle ¢l. 6.1 zadavaci dokumentace preddna na zakladé pisemné zadosti o jeji poskytnuti

zaslané spolecné s podepsanym navrhem Dohody o ochrané dlivérnych informaci, a to ve znéni
stanoveném v Ptiloze €. 12 zadavaci dokumentace.

POZADAVKY NA DODAVKU:

° VSechny dodavané komponenty budou dodany véetné veskerého software a licenci
potfebnych k jejich provozu a ke splnéni pozadovanych vlastnosti a parametr(.

° Podléhaiji-li nékteré z dodavanych komponent ¢i software ¢asové omezenému
licencovani, musi byt dodano jeho predplatné v délce trvani min. 60 mésicli od
Akceptace predmétu plnéni.

° Nabizené zbozi musi byt dovezeno na misto dodavky (sidlo Objednatele) véetné
origindlniho obalového materialu.

° Nabizeny a dodany hardware i SW musi byt zcela novy, nepouzity, plné funkéni a
kompletni (v€etné pfislusenstvi).

° Vybrany Dodavatel nejpozdéji pred podpisem smlouvy dolozi ¢estné prohlaseni o
nabizeném feseni v souladu s pfilohou ¢&. 14 zadavaci dokumentace. Cestné
prohlaseni musi byt podepsané vyrobcem nebo ¢eskym zastupcem vyrobce
nabizeného reSeni v ¢eském jazyce Ci prekladem do éeského jazyka a musi z néj byt
zfejmé, Ze je vystaveno pro tento obchodni pfipad, pficemz je postacujici v kopii.
Uvedenou skutec¢nost Ize prokazat rovnéz jinym rovnocennym dokladem, napt.
¢estnym prohlasenim Dodavatele, a to, pokud nelze prohlaseni vyrobce/¢eského
zastupce skutecné ziskat. V daném pripadé uvede Dodavatel relevantni podlozené
dlvody, které v ziskani prohlaseni vyrobce ¢i ¢eského zastupce vyrobce zabranily, a
zéroven pisemné dolozi, jakym zplsobem se o obdrZeni prohlaseni vyrobce/¢eského
zastupce pokusil a doloZi reakci (pokud existuje) vyrobce/Ceského zastupce, které se
mu na danou Zadost dostalo.

. Dodavatel vyuzije k realizaci predmétu plnéni takové hardwarové ¢i softwarové
produkty a technologie, o kterych na zdkladé své odbornosti a dostupnych roadmap
vyrobcl vi, ¢i mlZe predpokladat, Ze budou schopny plnit Gcel vyplyvajici z predmétu
plnéni a budou vyrobcem podporovany nejméné po dobu 60 mésic(, a to od
Akceptace predmétu plnéni. Dodavatel spini tento zavazek zejména tehdy, vyuzije-li
takové hardwarové ¢i softwarové produkty a technologie, o nichz je v dobé realizace

Strana 1/8



Pfiloha ¢. 1

této verejné zakdzky zndmo, Ze pro né neni vyhlaseno datum ukonéeni prodeje (end
of sale), ani datum ukonceni podpory/servisu (end od support/service).

POZADAVKY NA PROJEKTOVE RiZENi, PROVADECi PROJEKT A HARMONOGRAM:

. Zajisténi kompletniho projektového fizeni realizace pfedmétu plnéni ze strany
Dodavatele a jeho pripadnych poddodavateld, zejména pak zajisténi kapacit na
realizaci projektu, definovani a zajistovani soucinnosti s Objednatelem, pripadné
tretimi stranami, planovani a organizaci schizek s Objednatelem, organizaci schizek
s pfipadnymi poddodavateli, zpracovani zapist ze vSech schlizek, organizaci
akceptacniho fizeni véetné vyhotoveni akceptacnich protokoll a zajisténi jejich
podpisu, organizaci Skoleni, vyhotoveni dokumentace vyplyvajici ze Smlouvy,
zajisténi/vyhotoveni dokumentt/zapist vyzadovanych organem poskytujicim dotaci
(které souvisi s predmétem plnéni a jejichZ vyhotoveni je schopen Objednatel zajistit)
a dalsi souvisejici ¢innosti, které s fizenim projektu souvisi.

° Dodavatel poskytne Objednateli pfedmét plnéni na zdkladé pisemného projektu
(provadéci projekt), ktery bude vychazet z popisu reSeni predlozeného v rdmci
nabidky Dodavatele podané na verejnou zakazku a bude obsahovat minimalné popis
stavajiciho stavu, popis cilového stavu, architekturu nabizeného reseni a jeho
zapojeni do infrastruktury Objednatele, samotny popis doddvaného feseni,
implementacni postup, rizika spojena s implementaci projektu a zpUsoby jejich
mitigace, scénare navratu do plvodniho stavu (roll back plany) — pokud budou
relevantni, ddle organizaci, zplsob, technické a persondlni zajisténi pti poskytovani
zaruky za jakost a technické podpory (poskytované jak v dobé zaruky, tak v dobé po
uplynuti zaruky), definice poZzadavku na soucinnost Objednatele véetné obdobi pro
poskytnuti takové soucinnosti apod.

° Dodavatel predlozi Objednateli v rdmci provadéciho projektu harmonogram praci,
ktery bude zpracovan v definované granularité (podrobnosti) a ktery bude
respektovat minimalné uzlové body (milniky) uvedené ve Smlouvé Pozadovand
podrobnost zpracovani harmonogramu bude odpovidat celkové ¢asové ndrocnosti a
sloZitosti realizace projektu.

POPIS STAVAJICIHO STAVU (PRILOHA C. 13 ZADAVACi DOKUMENTACE A PRILOHA
€. 6 SMLOUVY)

Popis stavajiciho stavu je obsazZen v pfiloze ¢. 13 Zaddvaci dokumentace (rovnéz priloha ¢. 6 Smlouvy).
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POZADAVKY NA NOVE RESENI (PRILOHA C. 13 ZADAVACI DOKUMENTACE A

PRILOHA C. 6 SMLOUVY)

Pozadavky na nové feSeni jsou obsazeny v ptiloze ¢. 13 Zaddvaci dokumentace (rovnéz pfiloha ¢. 6

Smlouvy).

POPIS NABIiZENEHO RESENI (PRILOHA €. 5 SMLOUVY)

Dodavatel v rdmci své nabidky predlozi popis nabizeného feseni, ktery se v pfipadé uzavieni Smlouvy
stane pfilohou ¢. 5 Smlouvy. Objednatel neocekdvd, Zze by popis presahl 8 normostran. Popis bude
zahrnovat minimalné — zikladni popis nabizeného feSeni / konkrétni specifikace, formulace nebo
deklarace dokladajici spInéni jednotlivych pozadavkd definovanych vyse / schéma uvazované architektury
/ popis centralniho sbéru logh / seznam Ccinnosti, které je moiné provadét v ramci centralniho
managementu / dalsi skutec¢nosti dle uvazeni dodavatele). Objednatel upozorfiuje dodavatele, Zze pro
pfilohu €. 5 neni pfedepsana zadna Sablona ¢i vzor. Dokument tak je vytvaren samostatné dodavatelem.

Pozadavky na Zaruku za jakost a Technickou podporu Dodavatele (SLA) (dale jen Technicka

podpora):

. Soucasti dodavaného fesSeni bude Zaruka za jakost garantovand vyrobcem na vsechny
dodavané komponenty, véetné veskerého dodavaného potfebného software v délce trvani
60 mésicl od Akceptace predmétu plnéni.

. V dobé Zaruky za jakost, a i po jejim skonceni poskytne Dodavatel Objednateli nad jeji rdmec
i Technickou podporu, kterd bude mimo jiné obsahovat garantované |hlty pro reakce a
feseni pozadavk( Objednatele.

Zaruka za jakost

Tabulka poZadavki na Zaruku za jakost:

jakost minimalné 5x8

PoZadované parametry Skuteéna / | Splnéno Popis splnéni pozadavku
nabizena
E
hodnota U
Zaruka za jakost 60 mésicu 60 ANO 5 letd podpora na vSechny komponenty dodavky
Zahajeni poskytovani Zaruky za | 60 ANO
jakost od data akceptace
predmétu plnéni.
Zaruka za jakost je garantovana | 60 ANO Forticare Premium
pfimo vyrobcem.
Rezim poskytovani Zaruky za | 60 ANO Rezim 24x7
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Narok na bezplatnou vyménu | 60 ANO Standard RMA v reZzimu 5x8 , v rezimu doruceni
vadného zafizeni/komponenty NBD, uzavérka pro NBD je 14:00

Po dobu platnosti Zaruky za 60 ANO Soucdst supportu vSech Fortinet produktd
jakost moznost bezplatného v nabizeném reseni

stazeni pravidelnych aktualizaci
(legislativnich i technickych) a
upgrade dodanych produktl
(HW i SW) a patchi opravujici
chyby v kédu vydané vyrobcem
feseni.

Soucdsti Zaruky za jakost musi 60 ANO Supportni portal Fortinet
byt primy pristup Objednatele
k technické podpore vyrobce
HW/SW = Objednateli bude
umoznéno zakladat pozadavky
na zarucni opravy/podporu
pfimo u vyrobce.

Ticketovaci systém Impromat

Komunikace v ceském nebo | 60 ANO Standartni komunikacéni kanal je v anglictiné
anglickém jazyce.

Kontakt na technickou podporu | 60 Ano Standartni kanal :https://support.fortinet.com
vyrobce (www, telefon
v mezinarodnim formatu, email)
—zpUsoby/komunika¢ni  kanaly
na technickou podporu vyrobce.

e  Kriticky incident reakce 1h
e Nekriticky NBD

Telefon : +420 800 050 415

Dalsi soucasti Zaruky za jakost

(Zde uvede Dodavatel dalsi
sluzby a parametry, které nabizi
v ramci Zdaruky za jakost a které
jsou zahrnuty v nabidkové cené.)

Technicka podpora
Kategorizace zavad:

e  blokujici zavady,

e zavady se zavaznym dopadem (majoritni),
e zdavady se stfednim dopadem,

e zavady s nizkym dopadem (minoritni).

Klasifikace zavad a provozni doba
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Blokujici zavada: Dodavany systém, jeho ¢asti nebo souvisejici komponenty nejsou dostupné nebo nejsou
pouZitelné v nékteré ze svych kli¢ovych funkcich. Tento stav kritickym zplsobem ohroZuje bézny provoz
Objednatele v jeho hlavnich procesech, pripadné zplsobuje financni nebo jiné Skody, a soucasné
neexistuje jiny, nahradni (byt docasny) zplsob zajisténi sluzby nebo funkce. Ma dopad na vsechny
uzivatele Objednatele. Blokujici zdvadou neni vypadek redundantni komponenty

Klicovymi funkcemi systému se rozumi zejména moznost pfistupu uzivatele k internim a externim IT

technickym prostfedkim a zdrojim Objednatele pres firewall cluster

Majoritni zadvada: Doddvany systém, jeho ¢asti nebo souvisejici komponenty jsou dostupné omezené
nebo doslo k omezeni nebo vyraznému zhorSeni kvality a spolehlivosti nékteré z klicovych funkci
definovanych vyse. V ramci této kategorie budou klasifikovany i takové zavady, které se dotknou vice nez
10 % uZivatell a které soucdasné nebudou klasifikovany jako blokujici zavady. Majoritni zavadou neni
vypadek redundantni komponenty

Zavada se stfednim dopadem: Funkcni ¢asti systému a souvisejicich komponent jsou pouzitelné ve svych
klicovych funkcich, ale doslo k poruse nékteré z vedlejsSich funkci systému (nevyjmenovanych vyse) a
soucasné dopadaji na méné nez 10 % uZivateld.

Minoritni zdvada: Na dodavaném systému nebo souvisejici komponenté se vyskytla zavada nékteré
z okrajovych funkci omezujicich komfort uZivani. Tato zdvada nebrani béinému provozu systému,
neposkozuje data, neznamend jakékoliv omezeni uZivatelskych funkci systému nebo souvisejici
komponenty a nedochazi ani k vyznamnému zhorseni kvality sluZzeb systému ani prodluZovani casU
standardnich operaci se systémem.

Provozni doba: Provozni doba je ¢asovy Usek, v ramci, néhoZ je Dodavatel povinen zabezpecit poskytovani
sluzeb Technické podpory Pro Ucely poskytovani sluzeb Technické podpory je provozni doba rozdélena na
hlavni provozni dobu a vedlejsi provozni dobu. Hlavni provozni doba pro blokujici a majoritni zdvadu je
definovdna ¢asem 6:00 az 18:00, vedlejsi provozni doba je definovana ¢asovym uUsekem 18:00 az 6:00.
Hlavni provozni doba pro zdvadu se stfednim dopadem a minoritni zavadu je definovana ¢asovym usekem
8:00 — 16:00, vedlejsi provozni doba pro tyto zavady neni definovana.

V ramci Technické podpory je poZadovano odstranovani zavad s nasledujicimi garantovanymi lhitami a
parametry:

Garantované lhlty pro odstrafiovani zavad v ramci Technické podpory dle kriti¢nosti

Zavada se stfednim Minoritni

dopadem

Blokujici Majoritni

Kategorie 3
zavada

Zavada zavada

Popis

Sluzba je poskytovana
7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 —
24:00, vV ramci
poskytovani sluzby je
garantovano zahdjeni
odstranovani zavady a
jeji odstranéni v nize
definovanych [htéach.

Sluzba je poskytovana
7 dnt v tydnu, 24 hodin
denné v dobé od 0:00 —
24:00, vV ramci
poskytovani sluzby je
garantovano zahajeni
odstranovani zavady a
jeji odstranéni v nize
definovanych lhatach.

Sluzba je poskytovana 5
pracovnich dnd v
tydnu, 8 hodin denné
v dobé od 8:00 — 16:00,
v ramci poskytovani
sluzby je garantovano
odstranéni zavady
Vv nize definovanych
IhGtach.

Sluzba je poskytovana 5
pracovnich dn( v
tydnu, 8 hodin denné
v dobé od 8:00 — 16:00,
v ramci poskytovani
sluzby je garantovano
odstranéni zavady
V nize definovanych
IhGtach.

Provozni doba (dny)

7 dnG v tydnu

7 dnd v tydnu

5 pracovnich dnl

5 pracovnich dnl

(hodiny)

v tydnu v tydnu
Provozni doba (hodiny) 0:00 - 24:00 0:00 - 24:00 8:00 - 16:00 8:00 - 16:00
Vyjimky z provozni . . Statni svatky a dny Statni svatky a dny
doby Nejsou Nejsou pracovniho klidu pracovniho klidu
Hlavni provozni doba 6:00 — 18:00 6:00 — 18:00 8:00 — 16:00 8:00 — 16:00
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jSi i N/A N/A
Vedlejsi provozni doba 18:00 — 6:00 18:00 - 6:00 / /
(hodiny) (neni definovéno) (neni definovéno)

Garantovany cas
zahajeni praci na N/A
odstranéni zavady 2 hodiny 4 hodiny 8 hodin
v hlavni provozni dobé
v sidle Objednatele

(neni definovéno)

Garantovany Cas
odstranéni zavady 4 hodiny 6 hodiny NBD 5 pracovni dnf
v hlavni provozni dobé
Garantovany cas
zahajenlv ) praci ) na _ . N/A N/A
odstranéni zavady 2 hodiny 4 hodiny o o
vevedlejsi  provozni (neni definovano) (neni definovano)
dobé
Garantovany cas

&ni 4 N/A N/A
odstranéni  zavady 8 hodiny 12 hodin
ve vedlejSi  provozni (neni definovano) (neni definovano)
dobé
T?,Chmlv( na misté (v Do konce nasledujiciho | Do konce nésledujiciho , . N/A
pripadé pozadavku na , , Do 3 pracovnich dna

pracovniho dne pracovniho dne (neni definovéno)

jeho pritomnost)

Lhaty pro zahdjeni praci na odstranovani zavad a pro odstranéni zavady se pocitaji od okamziku nahlaseni
zavady Objednatelem.

Pokud nebude v pfipadé vzniku Blokujici nebo Majoritni zavady ve vedlejsi provozni dobé tato zavada
odstranéna do konce vedlejsi provozni doby a pro moznost dokonceni jejiho odstranéni bude dle definici
SLA pro vedlejsi provozni dobu zbyvat vice ¢asu, neZ je Ihlta uvedena pro odstranéni zavady pro danou
kategorii zavaznosti v hlavni provozni dobé, takova zdvada musi byt odstranéna nejpozdéji v garantované
dobé pro odstranéni zavady v hlavni provozni dobé. Pro takovou zdvadu bude tedy platit garantovany cas
odstranéni zavady pro hlavni provozni dobu stim, Ze cas nahlaseni takovéto zdvady bude bran jako
pocatek hlavni provozni doby.

Priklad: Majoritni zdvada je nahldsena v case 4:10, do 6:00 neni odstranéna, v 6:00 by pro moZnost jejiho
odstranéni zbyvalo 6:50 minut, coZ je vice neZ garantovand lhita pro odstranéni Majoritni zdvady v hlavni
provozni dobé, proto pro odstranéni této Majoritni zdvady zacne v 6:00 platit SLA pro odstrariovdni
Majoritni zavady v hlavni provozni dobé a tato Majoritni zavada musi byt odstranéna do 10:00.

Pro odstranovani zdvad lze vyuzZit vzdaleného pftistupu dle technickych podminek stanovenych
Objednatelem.

Garantovana lh(ta pro odstranéni zavady mUze byt splnéna nalezenim a nasazenim workarroundu, ktery
jednak zabezpeci opétovnou funkénost zasazeného systému (subsystému, procesu, funkce), pfitom ale
nezpUsobi zdvadu nebo nefunkcnost jiné ¢asti systému.

Nalezeni a nasazeni workarroundu neni povazovdno za ukonceni servisniho zasahu, servisni zasah se
povaZzuje za ukonéeny uvedenim systému do ptvodniho stavu (pokud se smluvni strany nedohodou jinak).
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Tabulka pozadavki na Technickou podporu poskytovanou Dodavatelem

Pozadované parametry

Skute¢éna /
nabizena
hodnota

Spinéno

(ANO/NE)

Popis splnéni pozadavku

Délka poskytovani Technické
(SLA)  podpory musi byt
minimalné 60 mésicd od
Akceptace predmétu plnéni

60

ANO

Zahajeni poskytovani Technické
(SLA) podpory od Akceptace
predmétu plnéni

60

ANO

Odstranovani zavad
v garantovanych lhGtach (viz
tabulka vyse)

60

ANO

MozZnost zadavani pozadavku na
Technickou  (SLA) podporu
Dodavatele v rezimu 7x24

60

ANO

Ticketovaci systém https://hd.impromat.cz

Telefon: +420 577 213 151

Email: kntb.servis.computer@impromat.cz

Telefonicka Technicka (SLA)
podpora Dodavatele v rezimu
minimalné 5x8 — minimalné L2
technik

60

ANO

Garantovana doba reakce na
obecny poZadavek (poZadavek
na konzultace, informace,
pozadavek na feSeni zmény
malého rozsahu) max. do konce
nasledujiciho pracovniho dne

v rezimu 7x10 (7:00 — 17:00).

60

ANO

Komunikace v ¢eském jazyce

ANO

Vsichni L2 resitelé hovofi cesky — rodny jazyk

Kontakt na technickou podporu
Dodavatele (www, telefon,
email) — Dodavatel uvede
vsechny zpusoby/komunikaéni
kanaly na Technickou podporu
Dodavatele.

ANO

Ticketovaci systém https://hd.impromat.cz

Telefon: +420 577 213 151

Email: kntb.servis.computer@impromat.cz
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" e o, ., , | Proaktivni notifikace — hotfixy , nové verze
Dalsi soucasti Zarucni technické ¥

podpory

(Zde uvede Dodavatel dalsi
sluzby a parametry, které nabizi
vrdmci  Zdruéni  technické
podpory a které jsou zahrnuty
v nabidkové cené.)
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