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1. Identifikace vzniku pozadavku
Zadani pozadavku prostifednictvim ServiceDesk — viz tiket RITM0147556 / 217044 ze dne 6.8.2025

2. Zadani pozadované zmény

V navaznosti na nakup licenci QRadar, které maiji slouzit i pro uc€ely rozSifeni stavajiciho feSeni
SIEM QRadar aktualné slouziciho pouze pro jeden systém zakladnich registrd, prosime o nacenéni
dalSich souvisejicich praci s rozSifenim tohoto systému tak, aby fungoval v doménovém
(multitenantnim) prostiedi, tj. mohla se nezavisle evidovat data z bezpecnostniho monitoringu
systému ISSS, ISZR, a tato data nezavisle pro kazdy jednotlivy systém mohla byt zpracovavana
riznymi zpracovateli.

3. Popis zajisténi realizace zmény
3.1 Aktualni stav

DIA nema k dispozici bezpecnostni feSeni doménového (multitenantniho) pfistupu pro prostfedi
SIEM. Pro zvySeni urovné kybernetické bezpecnosti je tfeba provést implementaci tohoto feseni.
Bez realizace této akce hrozi riziko sniZzené schopnosti detekovat a reagovat na bezpecnostni
incidenty. To miUze vést k prodlouZeni doby reakce a zvySenému riziku bezpe€nostnich hrozeb.

3.2 Popis zmény

V ramci zménového fizeni dojde k zavedeni doménového modelu s vyuzitim QRadar SIEM domén.
Cilem je oddélit v systému SIEM bezpecnostni data a opravnéni na urovni jednotlivych systému
(ISZR a ISSS), ale zaroveri udrzet centralni spravu nad celym prostfedim.

Dana zména zahrnuje:
a) Zavedeni doménového modelu

- Definice domén Default, ISZR a ISSS
- Nastaveni domén v infrastruktufe QRadar Deploymentu
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Nastaveni domén pro vSechny relevantni objekty v SIEM
Nastaveni domén pro vSechny zdroje logl
Definice uzivatelskych roli a profill v systému
- Prifazeni roli uzivatelim
b) Vyhotoveni testovaciho protokolu.
- Provedeni testovacich scénaru a splnéni akceptacnich kritérii

4. Odhad pracnosti

Cinnost Pracnost MD
Administrator

Analytik

Architekt

Bezpecénostni architekt
Bezpecnostni specialista
Tester

Projektovy manazer
CELKEM

Celkova cena ¢ini 1 827 650,00 K¢ bez DPH, tj. 2 211 456,50 K¢ véetné DPH.

Poskytovatel sluzby (dale jen ,Aricoma*“) bere na védomi, Ze Realizace tohoto poZadavku souvisi s
dosazenim cill uvedenych v projektu ,ZvySeni urovné kybernetické bezpecnosti informacnich
systému SZR" s registracnim Cislem projektu: CZ.31.2.0/0.0/0.0/22_028/0007969, ktery je
financovany z Narodniho planu obnovy (NPO). Aricoma v této souvislosti bere na védomi, Ze je
povinna plnit nékteré dalSi povinnosti vyplyvajici z podminek realizace projektu, a to uchovavat
veskerou dokumentaci souvisejici s realizaci poskytnutého pinéni dle tohoto PnC, véetné véech
ucetnich dokladl, nejméné po dobu 10 let ode dne schvaleni zavéreéné zpravy o projektu, s tim,
Ze o datu jejiho schvaleni bude Aricoma ze strany DIA informovana po skonceni projektu.

Faktura za plnéni dle tohoto PnC bude obsahovat Gdaje o nazvu projektu a registraéni &islo
projektu, viz identifikace vySe.

5. Navrh harmonogramu zménového pozadavku

Termin dodani je 31. prosince 2025.

6. Navrh testovaciho scénare
A) Doménovy rezim

-V systému jsou nadefinovany Domény
- Na domény jsou navazany zdroje logu
- Na domény je navazan systém opravnéni
- Uzivatel v ramci domény vidi jen své logy
- Nad pfijimanymi udalostmi funguje systém pravidel
- Na systém pravidel jsou navazany notifikace
- Zlogu je mozné provadét Reporting nastroji QRadar
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7. Vystupy zménového pozadavku

QRadar SIEM pracuje v multitenantnim rezimu na zakladé QRadar domén. VSechny udalosti z logu
a sité jsou centralné vyhodnocovany systémem pravidel a zaroven bezpecné uloZzeny v auditnim
ulozisti SIEM s definovanou retenci vyhovujici legislativé. Pristup k systému se fidi na globalni nebo
doménoveé urovni. Systém je pfipraven na dal$i modularni rozsifeni smérem k ostatnim registrim
nebo centralni infrastruktufe CMS.

8. Akceptacni kritéria, zptisob ovéreni na produkci

Cilem provadénych zmén je zvySeni kybernetické bezpecnosti informacniho systému v souladu
s pozadavky zakona €. 264/2025 Sb., o kybernetické bezpecnosti.

Soucasti budou nasledujici testy:

a) V systému jsou definovany domény — ovéreni screenshotem z konfigurace domén

b) Objekty v QRadar, napf. zdroje logl pouzivaji doménovou notaci — ovéfeni screenshotem
z LogSources App

c) V systému jsou definovany globalni a doménové ucty. Doménové uéty vidi pouze zdroje
dané domény — ovéfeno screenshotem nastaveni uzivatelskych roli

d) V systému je aktivni systém pravidel, na zakladé kterého vznikaji Offense (bezpecénostni
udalosti).

e) Z logl je mozné provadét Reporting nastroji QRadar — ovéfeni exportem vybraného logu
(skupiny logt) nebo compliance reportem v PDF

9. Pozadavky na soucinnosti

Realizace je paralelni k, nebo navazuijici na PnC 31-2025 RFC 1664 ISZR (ISZR - log management
— implementace logovaciho nastroje)

9.1 DIA — HW zdroje
V souladu se zpracovanou analyzou upfednostiujeme fyzicky HW nasledujicich parametru:

a) Centralni dvojici server(, které budou slouzit jako QRadar SIEM All-in-One Cluster.
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Alternativné Ize vyuzit zdroje v ramci Hyper-V Sizing dle:
https://www.ibm.com/docs/en/qgsip/7. 5’?top|c plannlng syst_em requirements-virtual-appliances
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9.2 DIA
e Koordinacni prace ze strany DIA

e Soucinnost ohledné sitové konektivity
e Predavani kontaktnich informaci mezi zu¢astnénymi stranami

e Pfedani relevantni dokumentace nebo informaci nutnych k nastaveni SIEM

e Otestovani pfistupu k systému SIEM
e Seznameni s pfedanou dokumentaci
e Soucinnost pfi akceptaci

_ Narodni
—_ plan
obnovy

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni

prostiedky na podporu provozu daného IS

e Aktualizace provozni dokumentace QRadar (CIT/AMS)
o Aktualizace sitové dokumentace (AMS)

10.1 Naklady na podporu provozu IS

Upravy definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou vyzadovat dalsi

dodatecné financni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeé€nost IS / dopady do bezpeénostni dokumentace

e Bez dopadu.

Schvalil (poskytovatel)

Schvalil (objednatel)
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