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Pfiloha zadavaci dokumentace ¢. 2

Smlouva o dodavce, implementaci a technické podpore fesSeni pro zvyseni kyber-
netické bezpecnosti informacénich a komunikaénich systému

(dale jen ,Smlouva“)

uzaviena ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich pred-

pisU (dale jen ,ob¢ansky zakonik"), za pfiméfeného pouziti § 2358 a nasl. obéanského zakoniku, § 2586 a

nasl. ve spojeni a § 2631 a nasl. obanského zakoniku, a dle zakona ¢. 121/2000 Sb., o pravu autorském,
0 pravech souvisejicich s pravem autorskym (dale jen ,autorsky zakon®)

mezi t&mito smluvnimi stranami:
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(dale také jako ,Objednatel Ci ,Nabyvatel")

Dodavatel: Aricoma Systems a.s.

se sidlem: : B T

zastoupen:

Zapsan OR:

kontaktni osoba ve vécech smluvnich: :

kontaktni osoba ve vécech technickych: ” S

ICO: 04308697

DIC: CZ04308697

Bankovni spojenti: L‘ff‘fﬂ-ﬂ‘: S "‘-«,:-_f:l;
Cislo uctu: ﬁﬁj;;;;j‘??j P T e

(dale také jako ,Dodavatel” &i ,Poskytovatel")
(spole¢né jako ,smluvni strany* &i jednotlivé jako ,smluvni strana®)

uzavrely tuto Smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakdzku s ndzvem ,Zajisténi
kybernetické bezpeénosti VOSZ Brno, pfispévkova organizace - opakovana“.



. UVODNi USTANOVENI

Objednatel zahajil vefejnou zakazku s nazvem ,Zajisténi kybernetické bezpeénosti VOSZ Brno, piispév-
kova organizace - opakovana®, pficemz nabidka Dodavatele byla vybrana jako nejvhodné;si.

Na zékladé této Smlouvy ma Dodavatel ve prospéch Objednatele dodat feSeni pro zvySeni kybernetické
bezpecnosti Objednatele, provést jeho implementaci do infrastruktury Objednatele, a zajistit technickou
podporu tohoto feSeni, a to za podminek dale uvedenych v této Smlouvé a jejich pfilohach.

Zavazek mezi smluvnimi stranami zaloZeny touto Smlouvou se fidi zakonem ¢&. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjSich predpisl (dale jen ,obCansky zakonik®), a zakonem €. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon(, ve znéni
pozdéjSich predpisl (dale jen ,autorsky zakon®).

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vedeného podle zékona €. 134/2016
Sb., 0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,ZZVZ"). Jednotliva ustano-
veni této Smlouvy musi byt vykladana v souladu se zadavacimi podminkami uvedenymi v zadavaci do-
kumentaci vefejné zakazky, v¢. jejich pfiloh, a v souladu s nabidkou Dodavatele podanou v ramci zadéa-
vaciho fizeni vefejné zakazky.

Ugelem uzavfeni Smlouvy je dodavka komponent softwarové (SW) a hardwarové (HW) infrastruktury a
jejich instalace, implementace a vzajemna integrace na stavajici informacni systémy Objednatele za
ucelem zvySeni kybernetické bezpecnosti Objednatele, a posileni schopnosti odolavat vnéj§im kyberne-
tickym hrozbam.

Na realizaci projektu byla pfislibena finanéni podpora Narodniho planu obnovy. Dodavatel je povinen
poskytnout objednateli veSkerou soucinnost tak, aby financovani projektu nebylo ohroZeno. Dodavatel
je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu véetné cetnich dokladu
minimalné do konce roku 2036.

IIl. PROHLASENi SMLUVNICH STRAN

Dodavatel prohlaSuje, ze je pIné zpusobily k fadnému a véasnému provedeni pfedmétu této Smiouvy,
Ze se fadné seznamil s rozsahem a povahou predmétu Smlouvy, a to takovym zplsobem, Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a ze disponuje
takovymi kapacitami a odbornymi znalostmi, viastnim technickym vybavenim a zazemim, které jsou ne-
zbytné pro realizaci pfedmétu Smlouvy za dohodnuté smluvni ceny uvedené v této Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky.

Dodavatel je opravnén plnit pfedmét této Smlouvy pouze prostfednictvim svych zaméstnanci nebo osob
uvedenych v seznamu poddodavatell (pfiloha €. 3 této Smiouvy).

Dodavatel dale prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni znamo, Ze by
vuci nému bylo zahajeno insolvencéni fizeni. Rovnéz prohladuje, ze vici nému neni v pravni moci zadné
soudni rozhodnuti, pfipadné rozhodnuti spravniho, danového ¢i jiného organu na plnéni, které by mohlo
byt divodem zahajeni exekucéniho Fizeni na majetek Dodavatele a ze takové exekucni fizeni nebylo vici
nému zahajeno.
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Smluvni strany prohlasuji, ze identifikacni udaje smluvnich stran uvedené v této Smlouvé odpovidaji
aktualnimu stavu, a ze osobami jednajicimi pfi uzavieni této Smlouvy jsou osoby opravnéné k jednéni
za smluvni strany. Jakékoliv zmény pfedmétnych tdaju, jeZ nastanou v dobé po uzavieni této Smiouvy,
jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druné smluvni strané.

V pfipadé, Ze se kterékoliv prohlaSeni nékteré ze smluvnich stran podle tohoto ¢lanku Smlouvy ukaze
byt nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu, ktera nepravdivosti pro-
hlaseni nebo v souvislosti s ni druhé smluvni strané vznikne.

Dodavatel a Objednatel se zavazuji k vzajemné soucinnosti za ucelem pInéni pfedmétu této Smiouvy.

lil. PREDMET SMLOUVY

Pfedmétem této Smlouvy je zavazek Dodavatele dodat komponenty softwarové (SW) a hardwarové
(HW) infrastruktury, provést jejich instalaci, implementaci a vzajemnou integraci, zejména provést:

1.1. pofizeni a implementaci Next Generation Firewall (NGFW),
1.2. pofizeni a implementaci Endpoint protection feSeni (EDR),

1.3. pofizeni a implementaci nastroje pro analyzu a monitoring sitového provozu — nastroje pro ochranu integrity
komunikacnich siti,

1.4. porizeni serverl a diskovych ulozist, switch( a ostatniho HW,

1.5. pofizeni a implementaci nastroje pro zajitovani trovné dostupnosti informaci a efektivniho zalohovani,
1.6. vybudovani WiFi pfistupového bodu,

1.7. pofizeni a implementaci nastroje pro multifaktorovou autentizaci a jednotné pfihlaSovani,

1.8. poskytnout Objednateli veSkeré potfebné licence k dodanému feSeni,

1.9. provést zaskoleni administrator( a uZivatel( na strané Objednatele,

1.10. provést zkuSebni provoz a akceptacni testy,

1.11. zpracovat a pfedat Objednateli veSkerou dokumentaci dodaného a implementovaného feSeni do
infrastruktury Objednatele,

1.12. zajistit projektové vedeni po celou dobu realizace pinéni,
1.13. poskytnout standardni zaruku na dodané feSeni,

(dale spole¢né jako ,prfedmét pinéni®).
Pfedmétem této Smlouvy je rovnéz zavazek Dodavatele:

2.1. poskytnout Objednateli nadstandardni (prodlouzenou) zaruku, nepokryva-li standardné poskyto-
vana zaruka pro dodavané pinéni ¢&i jeho Cast obdobi 60-ti mésict od prevzeti pfedmétu pinéni
Objednatelem;
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2.2. poskytnout Objednateli technickou podporu (maintenance support + zakladni technicka pod-
pora) dodaného a implementovaného feSeni po dobu udrZitelnosti projektu (min. 60 mésici od
pfevzeti pfedmétu pinéni Objednatelem), a

2.3. poskytnout Objednateli rozSifenou servisni podporu dodaného a implementovaného feSeni na
zakladé pisemnych pozadavk( Objednatele po dobu udrZitelnosti projektu (min. 60 mésicl od pfe-
vzeti pfedmétu plnéni Objednatelem).

Minimalni technické, funkéni a implementacni/integraéni poZadavky na pfedmét pInéni, a pozadavky na
poskytovani dalSich sluzeb, jak jsou vymezeny Objednatelem, a v rozsahu, v jakém se je zavazal napl-
Aovat Dodavatel pro celou dobu plnéni této Smlouvy, jsou zavazné uvedeny v pfiloze €. 1 této Smlouvy.

Dodavatelem nabizeny pfedmét pInéni a zejména zpUsob jeho provedeni musi spliovat poZzadavky sta-
novené vyhlaskou €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich inci-
dentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpec€nosti).

Dodavatel poskytne Objednateli pfedmét plnéni na zakladé pisemného projektu, ktery bude obsahovat
zejmeéna:

5.1. popis dodavaného feSeni (specifikaci dodavaného HW a SW, funkéni schéma feseni),
5.2. popis zpUsobu a postupu implementace do infrastruktury Objednatele,

5.3. popis zabezpeceni dodavaného feSeni véetné zabezpeceni informacnich a komunikacnich sys-
téma v pribéhu provadéni dila),

5.4. popis planu zalohovani a obnovy sitové infrastruktury,

5.5. plan zkuSebniho provozu a provedeni akceptaénich testd,

5.6. plan zaSkoleni administrator(i a uZivateld,

5.7. harmonogram postupu praci v ¢lenéni minimalné na kalendafni tydny,

5.8. pozadavky na soucinnost Objednatele a obdobi pro poskytnuti takové soucinnosti, aj.
(dale jen ,provadéci projekt).

Dodavatel prohladuje, Ze je opravnén k distribuci programi a sluzeb, jez tvofi pfedmét této Smlouvy
vymezeny v pfedchozim odst. 1. tohoto ¢lanku Smlouvy, a touto Smlouvou poskytuje Objednateli oprav-
néni k jeho vyuZivani v rozsahu a za podminek v této Smlouvé vymezenych.

Dodavatel se zavazuije, Ze vyuzije ke zhotoveni pfedmétu pInéni pro Objednatele takové hardwarové i
softwarové produkty a technologie, o kterych na zakladé své odbornosti a dostupnych roadmap vyrobcl
vi ¢i m0Ze predpokladat, Ze budou schopny plinit ucel vyplyvajici z této Smlouvy a budou vyrobcem pod-
porovany nejméné po dobu 60 mésicl od okamZiku dokonéeni pfedmétu pinéni dle pfedpokladl stano-
venych touto Smlouvou a jejimi pfilohami. Tato skute¢nost bude posuzovéna k datu podani nabidky
Dodavatele, ktera pfedchazela uzavfeni této Smlouvy. Dodavatel spini tento zavazek zejména tehdy,
vyuZije-li takové hardwarové ¢i softwarové produkty a technologie, o nichZ bylo v dobé podani nabidky
pfed uzavienim této Smlouvy znamo, Ze pro né neni vyhlaSeno datum ukonceni prodeje (end of sale),
ani datum ukonceni podpory/servisu (end od support/service). Nesplnéni podminky dle pfedchozi véty
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se povazuje za vadu pInéni, pro kterou je Objednatel opravnén plnéni Dodavatele nepfevzit, a to az do
okamZiku odstranéni takové vady, zjisti-li tak pfed pfevzetim pInéni; v ostatnich pfipadech bude Objed-
natel postupovat podle ¢l. XIII. odst. 3. této Smlouvy. PoruSeni uvedeného zavazku a nezjednéni népravy
dle této Smlouvy se povaZzuje za podstatné poruseni Smlouvy.

8. Predmétem této Smlouvy je zavazek Objednatele zaplatit za Dodavatelem poskytnuty pfedmét plnéni
cenu sjednanou v ¢l. VI. této Smlouvy, v rozsahu Dodavatelem poskytnutého pfedmétu pinéni dle pfilohy
¢. 1 této Smlouvy a dle polozkového ocenéni podle pfilohy €. 2 této Smlouvy.

IV. MiSTO ADOBA PLNENi

1. Mistem pInéni je adresa sidla Objednatele: ,.h;f«‘ i ~r:c:E § il 1"* *'E’*ﬁﬁf-a— ’-f;':“.* Smluvni strany pfed-
pokladaji poskytovani pfedmétu plnéni rovnéz prostrednlctwm dalkove komunlkace a vzdaleného pfi-
stupu.

2. Dodavatel se zavazuje zahajit provadéni pfredmetu plnéni bezodkladné po nabyti ucinnosti této smlouvy.

3. Smluvni strany se dohodly, ze provadéni pfedmétu pinéni a jeho harmonogram bude respektovat jako
nejzazsi nize uvedené uzlové body (milniky):

Oznaceni Nazev milniku Trvani (nejpozdéji do)
milniku
10 Zahajeni pInéni po nabyti G¢innosti Smlouvy
T Pfedlozeni provadéciho projektu Objednateli TO + 4 kalendarni tydny
k akceptaci
(akceptacni protokol/prohladeni)
T2 Dodéavka a implementace feSeni — kyberbezpec- TO + 24 kalendainich tydnd

nostni opatfeni

(akceptacni protokol/prohlaSeni)
T3 Zpracovani a predani dokumentace dodaného a TO + 26 kalendafnich tydnd
implementovaného feseni: Skoleni administra-
torl

(akceptacni protokol/prohlaeni)

T4 ZkuSebni provoz a akceptacni testy TO + 28 kalendafnich tydnd
(akceptacni protokol/prohlaeni)
T5 Pfedani a prevzeti dokonceného feSeni a zaha- TO + 28 kalendafnich tydnd
jeni ostrého provozu

(protokol o pfedani a pfevzeti pfedmétu plnéni)

T6 Poskytovani technické podpory T5 + 60 mésicl

4. Smluvni strany se dohodly, Ze podminkou pro zahajeni dodavky a implementace feSeni do infrastruktury
Objednatele (T2) je pisemna akceptace provadéciho projektu Objednatelem. Objednatel se zavazuje
provést posouzeni provadéciho projektu dle ¢l. lIl. odst. 5. této Smlouvy a sdélit vysledek tohoto posou-
zeni bez zbyte¢ného odkladu po jeho predlozeni Dodavatelem, nejpozdéji vsak do 3 pracovnich dnt od
jeho predloZeni Dodavatelem. Za Ucelem dosazeni akceptace provadéciho projektu Objednatelem ve
IhGté dle milniku T1 je Dodavatel opravnén prubézné seznamovat Objednatele se stavem a obsahem
tohoto provadéciho projektu. Objednatel je opravnén vyzvat Dodavatele k poskytnuti rozpracované
verze provadéciho projektu.
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V pfipadé, ze provadéci projekt nebude Dodavatelem zpracovan v souladu s ¢l. lll. odst. 5. této Smlouvy
a/nebo bude vykazovat takové vady Ci nedostatky, v jejichZ dusledku by bylo ohrozeno napinéni Gcelu
této Smlouvy vyjadieného v €l. I. odst. 5. této Smlouvy, je Objednatel opravnén odepfit akceptaci prova-
déciho projektu a sdélit divody takového odepfeni akceptace. Nedojde-li k odstranéni divodu vedoucich
k odepfeni akceptace provadéciho projektu ani v dodate¢né |huté stanovené dohodou smluvnich stran,
je Objednatel opravnén od této Smlouvy odstoupit. V pfipadé akceptace provadéciho projektu Objedna-
telem v dodate¢né |hité stanovené dohodou smluvnich stran neni dot¢ena odpovédnost Dodavatele za
pfipadné prodleni se spinénim milnikd dle pfedchoziho odst. 3. tohoto &lanku Smiouvy. Odstoupi-li Ob-
jednatel od Smlouvy z divodu uvedeného v tomto odstavci Smlouvy, nevzniké Dodavateli jakykoliv na-
rok na Uhradu ceny plnéni Ci jeji Casti.

Smluvni strany se dohodly, Ze fadna a vCasna dodavka a implementace feSeni do infrastruktury Objed-
natele, véetné uspésného absolvovani zkusebniho provozu, bude Dodavatelem pfedéna Objednateli tak,
aby Objednatel akceptoval a pfevzal dokonéené feSeni nejpozdéji do 28 kalendarnich tydnti ode dne
nabyti uéinnosti této Smlouvy.

Smluvni strany se dohodly, Ze technicka podpora bude Dodavatelem poskytovana po dobu 60 mésict
ode dne akceptace a prevzeti dokonCeného feSeni Objednatelem, neni-li déle v této Smlouvé uvedeno
jinak. Po uvedené obdobi bude zajiSténa platnost a trvani veSkerych poskytnutych licenci.

V. PREDANI (CASTI) PREDMETU PLNENi, AKCEPTACE

Smluvni strany se dohodly na tom, Ze Objednatel neni povinen pfedmét pInéni ¢i jeho Cast prevzit (ak-
ceptovat), pokud vykazuje vady ¢i nedodélky, nenaplfiuje veSkeré pozadavky, k jejichz spInéni se Doda-
vatel zavazal, zejména pak pozadavky plynouci z pfilohy €. 1 této Smlouvy anebo z provadéciho pro-
jektu, ktery Dodavatel pfedloZil; zejména pak Objednateli néleZi pravo nepfevzit (neakceptovat) pfedmét
plnéni nebo jeho dil€i ¢ast v pfipadé, kdy takova vada, nedodélek Ci rozpor s vySe uvedenymi dokumenty
brani fadnému uzivani pfedmétu pinéni, resp. pfi navaznosti jednotlivych milniku dle €l. IV. odst. 3. této
Smlouvy brani takova vada, nedodélek i rozpor v zahajeni navazujiciho milniku. Zarover Objednatel
neni povinen pfedmét plnéni pfevzit, pokud neni proveden v¢as.

. Akceptaci pfedmétu pInéni Objednatelem se zavazek Dodavatele povazuje za spinény, a vysledek pl-
néni Dodavatele za zpusobily k uzivani Objednatelem.

. Akceptaci pfedmétu plnéni Objednatelem bude pfedchazet ovéfeni, zda plnéni poskytnuté Dodavatelem
dle této Smlouvy vedlo k vysledku a naplnéni G¢elu, ke kterému se smluvni strany zavazaly, a to porov-
nanim skute¢nych vlastnosti jednotlivych ¢asti plnéni poskytnutych Dodavatelem dle této Smlouvy s jed-
notlivymi poZadavky pro né stanovenymi v této Smlouvé.

Pfedmét pInéni se povaZuje za akceptovany okamZikem podpisu pfislusného protokolu ze strany Ob-
jednatele. Formalnimi nalezitostmi protokolu o pfedani a pfevzeti pfedmétu pinéni je jeho oznaceni,
datum vystaveni, celkovy pocet stran, oznac¢eni Smlouvy, oznaceni Dodavatele a Objednatele, nazev
projektu, oznaceni a popis pInéni, které je pfedmétem akceptace, datum zahajeni a ukonceni plnéni,
jméno a podpis osob, které protokol podepsaly. Protokol bude vyhotoven ve dvou vytiscich, pficemz
kazdy bude ur¢en pro jednu smluvni stranu. V protokolu bude zfetelné oznaceno, zda byl pfedmét pinéni
(i) akceptovan, (ii) akceptovan s vyhradami, nebo (iii) neakceptovan. Pokud bude pfedmét pinéni
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akceptovan Objednatelem s vyhradami, nebo nebude akceptovan vibec, bude k protokolu vyhotovena
jeho priloha, ve které bude popis vyhrad ¢i vad, a bude zde zaznamenan také dalSi dohodnuty postup a
terminy odstranéni téchto vyhrad. Protokol bude podepsan opravnénou osobou, ktera provedla na strané
Objednatele akceptaci.

Pfed pfedanim pfedmétu pInéni bude Dodavatel informovat Objednatele o terminu planovaného predani
plnéni, a to pisemné (alespon prostfednictvim e-mailu) v dostateCném pfedstihu tak, aby vzhledem
k charakteru pfedmétu pInéni, jeho rozsahu a narokim na kontrolu a ovéfeni fadnosti a Uplnosti jeho
poskytnuti byly Objednateli vytvofeny podminky k tomu, aby proved! kontrolu a ovéfeni bez zbyte¢ného
odkladu po pfedani pfedmétu plnéni Dodavatelem, a proved| akceptaci pfedmétu plnéni ve Ihuté dle ¢l.
IV. odst. 5 této Smlouvy.

V pfipadé, ze vysledek plnéni Dodavatele neobsahuje dle Objednatele Zadnou vadu ¢i nedodélek a Ob-
jednatel nema k pInéni Dodavatele z&dné vyhrady ani pfipominky, je pfedmét pinéni akceptovan bez
vyhrad, a tato skutecnost bude potvrzena v protokolu o pfedani a prevzeti pfedmétu pinéni.

.V pfipadé, Ze vysledek pInéni Dodavatele obsahuje dle Objednatele drobné vady i nedodélky, které
samostatné ani ve spojeni s jinymi nebrani uzivani pfedmétu pinéni k uCelu stanovenému touto
Smilouvou, nebo Objednatel ma k vysledku plnéni Dodavatele nepodstatné vyhrady ¢i pfipominky, je
pfedmét pInéni akceptovan s vyhradami. Protokolu o pfedani a prevzeti pfedmétu pinéni tak bude ob-
sahovat soupis vytknutych vad, nedodélkd, vyhrad ¢&i pfipominek, a také zptsoby a pfiméfené Ihity pro
jejich odstranéni, na kterych se smluvni strany dohodly; nedohodnou-li se, budou odstranény do 5-ti
pracovnich dnl. Smluvni strany povaZzuiji v takovém pfipadé vysledek pinéni Dodavatele za Dodavate-
lem fadné pfedany a Objednatelem fadné prevzaty. Paklize vSak nebudou Objednatelem vytknuté vady,
nedodélky, vyhrady ¢i pfipominky odstranény v souladu se zaznamem v protokolu a v terminech v ném
uvedenych, vznika Objednateli narok na smluvni pokutu dle sankénich ustanoveni této Smlouvy. Doda-
vatel pisemné informuje Objednatele o odstranéni vad, nedodélkd, vyhrad &i pfipominek. Objednatel
takto doplnény vysledek pinéni bez zbytecného odkladu (nejpozdéji do 3 pracovnich dni od poskytnut
informace Dodavatelem) posoudi, a odstranéni vytknutych vad, nedodélku, vyhrad &i pfipominek pi-
semné potvrdi Dodavateli podepsanim pfilohy protokolu.

.V pfipadg, ze vysledek plnéni Dodavatele trpi jinymi nez drobnymi vadami &i nedodélky, nebo Objednatel
ma k vysledku pInéni Dodavatele podstatné vyhrady ¢i pfipominky, pak pfedavany pfedmét pinéni ne-
akceptuje. Smluvni strany nepovazuiji v takovém pfipadé vysledek pinéni Dodavatele za fadné pfedany
a Dodavatel je s pfedanim pfedmétu pInéni v prodleni. Dodavatel je povinen bez zbyte¢ného odkladu
odstranit Objednatelem vytknuté vady, nedodélky, vyhrady ¢i pfipominky, nebo poskytnout nové pinéni.
O této skuteCnosti bude vyhotoven akceptaéni protokol, avSak v pfipadé neakceptovani pfedmétu pinéni
je Dodavatel po sjednani napravy povinen znovu podstoupit cely proces akceptace podle této Smiouvy,
aby mohl byt pfedmét pinéni Objednatelem akceptovan. Tim neni dotéena odpovédnost Dodavatele za
prodleni s pfedanim pfedmétu pinéni dle této Smlouvy, ani prava Objednatele z prodleni Dodavatele
vyplyvajici z této Smlouvy.

Posouzeni skutenosti, zda vady ¢i nedodélky zjisténé Objednatelem brani uzivani pfedmétu pinéni
nebo jeho Casti, nalezi vyhradné Objednateli. Za vady i nedodélky je pro ucely této Smlouvy povazo-
vano i dodani nespravného druhu nebo mnozstvi ¢asti pfedmétu pinéni ¢i nedodani jakychkoliv dokladu
Ci jiné dokumentace, které jsou k fadnému uzivani pfedmétu plnéni nezbytné.
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10. Pfi pfedani pfedmétu pInéni a podpisu protokolu si smluvni strany poskytnou vzajemnou soucinnost.

1.

K U€asti na akceptacnim fizeni a k podpisu protokolu o pfedani a pfevzeti pfedmétu pinéni jsou vedle
statutérnich zastupcl smluvnich stran opravnény tyto osoby:
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Den podpisu protokolu o pfedani a prevzeti pfedmétu pInéni je rozhodnym dnem pro pocCatek béhu sjed-
nané zarucni doby a pro zahajeni poskytovani sluzeb technické podpory provozu dodaného feSeni.

VL. CENAPLNENi A PLATEBNi PODMINKY

Ceny pInéni dale uvedené v tomto ¢lanku Smlouvy jsou cenami Uplnymi v rozsahu stanoveném pfilohou
¢. 2 této Smlouvy, a zahrnuji veSkeré naklady Dodavatele k poskytnuti pfedmétu pinéni dle €l. Ill. odst.
1. aodst. 2. této Smlouvy. Celkova cena pInéni v uvedeném rozsahu €ini:

11.798.300,00 K& bez DPH
vySe DPH 21 % 2 477 643 K¢
14.275.943,00 K¢ véetné DPH
(slovy: trnact miliond dvé sté sedmdesat pét tisic devét set Etyricet tfi korun ¢eskych)
Celkova cena pinéni dle pfedchoziho odstavce se sestava z cen za dili ¢asti pInéni, a to ve vysi:
2.1. Cena za dodavku a implementaci feseni v rozsahu

¢l. ll. odst. 1. této smlouvy vé. standardni zaruky 10.656.000,00 K¢ bez DPH,

2.2. Cena za poskytnuti nadstandardni (prodlouzené) zaruky
pro 4. a 5. rok pInéni 42.300,00 K¢ bez DPH,
2.2.1. tj. ro¢ni pInéni (12 mésica) Cini 21.150,00 K¢ bez DPH,

2.3. Cena za poskytnuti potfebné maintenance support
a Zakladni technické podpory na 5 let (1. az 60. mésic) 942.300,00 K¢ bez DPH,
2.3.1. 1j. ro¢ni pInéni maintenance support (12 mésicd) Cini 8.460,00 K¢ bez DPH,
2.3.2. 1j. ro¢ni pInéni zakladni tech. podpory (12 mésicd) ¢ini  180.000,00 K& bez DPH,

2.4. Cena za poskytnuti rozsifené servisni podpory
na 5 let (predpokladana kalkulace 100 hodin) 200.000,00 K¢ bez DPH,
2.4.1.1j. cena za 1 hodinu sluZeb rozsifené servisni podpory €ini 2.000,00 K& bez DPH,

Vly8e cen za jednotlivé polozky pInéni je uvedena v pfiloze €. 2 této Smlouvy. Za spravnost stanoveni

sazby DPH a vySe DPH odpovida Dodavatel. Sazba DPH a vySe DPH bude na faktufe Dodavatele sta-
novena vzdy v aktualné platné vysi.
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Cena pInéni bude hrazena po Castech, a to nasledovné:

4.1. Cena dilCi ¢asti pInéni dle ¢l. VI. odst. 2.1. této Smlouvy bude uhrazena jednorazové, a to po
pfedani a prevzeti plnéni a podpisu protokolu dle €l. V. odst. 10. této Smlouvy Objednatelem. Datem
uskute¢néni zdanitelného pInéni je den podpisu protokolu o pfedani a prevzeti pfedmétu plnéni
Objednatelem.

4.2. Cena dilCi Casti plnéni dle ¢&l. VI. odst. 2.2. této Smlouvy bude hrazena postupné v pravidelnych
ro¢nich pausalnich platbach, ve vysi podilu pfipadajiciho na rocni pinéni dle odst. 2.2.1. tohoto
¢lanku Smlouvy, a to pro kazdy nadchazejici rok predem. Datem uskute¢néni zdanitelného plnéni
je den zahajeni poskytovani nadstandardni (prodlouzené) zaruky dle této Smlouvy pro pfislusny
rok.

4.3. Cena dilCi Casti plnéni dle €l. VI. odst. 2.3. této Smlouvy bude hrazena postupné v pravidelnych
ro¢nich pausalnich platbach, ve vysi podilu pfipadajiciho na ro¢ni plnéni dle odst. 2.3.1. a odst.
2.3.2. tohoto ¢lanku Smlouvy, a to pro kazdy nadchazejici rok pfedem. Datem uskuteénéni zdani-
telného pinéni je den vyroCi zahajeni poskytovani technické podpory dle této Smlouvy. Pro prvni
rok poskytovani technické podpory se za datum uskute¢néni zdanitelného plnéni povazuje prvni
den zahajeni poskytovani technické podpory nasledujici po pfedani a prevzeti pfredmétu pinéni
Objednatelem.

4.4. Cena dilci Casti pinéni dle €. VI. odst. 2.4. této Smlouvy bude hrazena postupné dle miry skuteéné
spotieby Casovych jednotek (1 hodina = 60 minut) nasobenych hodinovou sazbou dle odst. 2.4.1.
tohoto ¢lanku Smlouvy, pfi poskytovani sluzeb roz§ifené servisni podpory realizované Dodavatelem
na zakladé pisemné zadanych pozadavki Objednatele, a to po konci kalendafniho mésice, ve kte-
rém byly takové sluzby Objednatelem od Dodavatele Cerpany. Datem uskuteénéni zdanitelného
plnéni je posledni den pfislusného kalendarniho mésice.

Dodavatel vystavi Objednateli dafovy doklad (fakturu) na plnéni v souladu s odst. 4. tohoto &lanku
Smlouvy. Minimalni doba splatnosti faktury vystavené ze strany Dodavatele bude €init 30 dni od doruéeni
faktury Objednateli. Faktura bude spliovat nalezitosti i¢etniho dokladu podle zakona ¢&. 563/1991 Sb.,
0 Ucetnictvi, ve znéni pozdgjSich predpisl, a danového dokladu podle zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisu.

Dodavatel je povinen vystavit a pfedat veskereé faktury v elektronickém formatu PDF, a zaslat je datovou
zpravou do Datové schranky Objednatele — IDS: 8khyzgh.

Nezbytnou pfilohou faktury bude zejména soupis skutecné dodaného plnéni a provedenych praci - zji$-
tovaci protokol; v pfipadé sluZeb roz$ifené servisni podpory Objednatelem odsouhlaseny soupis poskyt-
nutych sluZeb s jejich ¢asovym rozsahem. PFilohy budou pfipojeny v souboru ZIP nebo RAR v pofadi —
1. faktura jako hlavni dokument, 2. pfilohy k faktufe jako pfiloha dokumentu. PInéni ¢i prace, které pro-
vedl Dodavatel bez souhlasu Objednatele nad rdmec pfedmétu této Smlouvy, nebudou do soupisu sku-
te¢né dodaného pinéni a provedenych praci zafazeny a povazuiji se za soucast celkové ceny, vyjma
pfipadu, kdy se smluvni strany pisemné dohodnou jinak.

Faktura bude nad ramec zakonem pozadovanych nalezitosti (§ 29 zakona €. 235/2004 Sb., o dani z pfi-
dané hodnoty) pro dariovy doklad obsahovat také:

a) Cislo a datum vystaveni faktury,
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9.

10.

1.

12.

13.

b) Cislo smlouvy a datum jejiho uzavieni,
c) pfedmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadfeni,
d) soupis provedenych praci vcetné zjiStovaciho protokolu
) oznaCeni banky a Cislo Uctu, na ktery musi byt zaplaceno (pokud je €islo u¢tu odliSné od Cisla
uvedeného v této Smlouvé, je Dodavatel povinen o této skute¢nosti informovat Objednatele), Cislo
a datum pfislusnych akceptacnich protokoll podepsanych zastupcem Dodavatele a odsouhlase-
nych zastupcem Objednatele,
f) Ihdtu splatnosti faktury,
g) nazev, sidlo, ICO a DIC Objednatele a Dodavatele,
h) nézev a registracni &islo projektu: Zajisténi kybernetické bezpednosti VOSZ Brmo, pfispévkova or-
ganizace, reg. €. projektu CZ.31.2.0/0.0/0.0/23_092/0008821,
i) jméno a podpis osoby Dodavatele, ktera fakturu vystavila, véetné kontaktniho telefonu.

()

Nebude-li faktura obsahovat zakonem ¢i touto Smlouvou stanovené naleZitosti nebo bude chybné vy-
uctovana cena nebo DPH, je Objednatel opravnén fakturu pfed uplynutim Ihaty splatnosti vratit Dodava-
teli k provedeni opravy s vyznacenim dlvodu vraceni. Dodavatel provede opravu vystavenim nové fak-
tury. Dnem odeslani vadné faktury Objednatelem Dodavateli prestava bézet pivodni lhita splatnosti a
nova |hiita splatnosti po¢ina béZet znovu ode dne doruceni nové a fadné vystavené faktury Objednateli.

V pfipadé prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury se Objednatel zava-
zuje Dodavateli uhradit urok z prodleni v zakonné vysi.

Ceny plnéni jsou uvedeny jako pevné a nejvyse pripustné ve vztahu k pfedmétu plnéni v rozsahu sta-
noveném touto Smlouvou k okamziku jejiho uzavieni, neni-li v této Smlouvé vyslovné uvedeno jinak.
Smluvni strany sjednaly, Ze cena pInéni zahrnuje rovnéz naklady akceptacniho Fizeni, zkuSebniho i
testovaciho provozu, technické podpory a servisu, a dalSich sluZzeb poskytovanych Dodavatelem Objed-
nateli po dobu trvani této Smlouvy, a rovnéz naklady na odstrafiovani vad a nedodélkd pinéni a vad
plnéni v pribéhu zaruky, véetné odmény za veskeré licence, které byly Objednateli poskytnuty na za-
kladé této Smlouvy, neni-li déle ujednano jinak. Dodavatel v souvislosti s ujednanim ceny pfedmétu
plnéni na sebe prebira nebezpeti zmény okolnosti ve smyslu § 2620 odst. 2 ob&anského zékoniku.

V pfipadé, Ze dojde ke zméné zakonné sazby DPH, je Dodavatel k cené pfedmétu plnéni bez DPH po-
vinen uctovat DPH v platné vysi. Tato situace predstavuje vyjimku z nezménitelnosti ceny predmétu pl-
néni, pficemz smluvni strany vyslovné uvadéji, ze v pfipadé zmény ceny pfedmétu pinéni v dusledku
zmény sazby DPH nebude ke Smlouvé uzaviran dodatek.

Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a pInéni této Smlouvy i po
uplynuti prvnich 60 mésici poskytovani technické podpory dle &l. lll. odst. 2.2. a souvisejicich této
Smlouvy, vyhrazuiji pravo stanovit pro 6. rok plnéni a roky nasledujici zplsob stanoveni ceny za posky-
tovani technické podpory, a to dle dale uvedenych pravidel:

13.1. Vychozi hodnotou je vzdy cena za posledni rok poskytovani technické podpory (vychozi hodno-
tou pro stanoveni ceny pro 6. rok pinéni je tak cena za 5. rok pInéni dle ¢l. VI. odst. 2.3.1. a odst.
2.3.2. této Smlouvy, resp. pfisluSné polozky dle pfilohy €. 2),

13.2.  Vychozi hodnota mUZze byt pro nasledujici rok (12 mésict) procentualné zvySena maximainé o
miru inflace v CR vyjadienou pfiristkem prdmérného roéniho indexu spotfebitelskych cen dle
(dajui publikovanych Ceskym statistickym Ufadem za rok nejblize predchazejici. Ke stanoveni
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14.

—_

hodnoty plnéni pro nasledujici rok dojde na zékladé jednani a souhlasu obou smluvnich stran,
pfi respektovani maximalniho limitu narGstu dle pfedchozi véty. Faktické zvySeni hodnoty za po-
skytovani technické podpory bude projeveno ve faktufe vystavené v souladu s odst. 4.3. tohoto
¢lanku Smlouvy; uzavieni pisemného dodatku k této Smlouveé se pro tento pfipad nevyzaduije.

13.3. Smluvni strany jsou povinny si vzajemné oznamit svij zajem na pokradovani poskytovani tech-
nické podpory pro kazdy nasledujici rok plnéni nejpozdéji 6 mésicl pred uplynutim aktualniho
roku poskytované technické podpory, nebo v téze Ihité zavazek k poskytovani technické podpory
pro nasledujici rok vypovédét. V pfipadé vypovédi kterékoliv smluvni strany dle pfedchozi véty
zaniknou zavazky smluvnich stran k poslednimu dni obdobi aktualniho roku poskytované tech-
nické podpory.

Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a pInéni této Smlouvy i po
uplynuti prvnich 60 mésict poskytovani rozSifené servisni podpory dle ¢l. Ill. odst. 2.3. a souvisejicich
této Smlouvy, vyhrazuji pravo stanovit pro 6. rok plnéni a roky nasledujici zptsob stanoveni ceny za
poskytovani roz8ifené servisni podpory, a to dle dale uvedenych pravidel:

14.1. Vychozi hodnotou je vzdy cena za 1 hodinu (hodinova sazba) v poslednim roce poskytovani
rozSifené servisni podpory (vychozi hodnotou pro stanoveni hodinové sazby pro 6. rok plnéni je
tak hodinova sazba za 5. rok pinéni dle ¢l. VI. odst. 2.4.1. této Smlouvy),

14.2. V/ychozi hodnota mUZe byt pro nasledujici rok (12 mésicl) procentualné zvySena maximalné o
miru inflace v CR vyjadenou pfiristkem pramérného roéniho indexu spotfebitelskych cen dle
(daji publikovanych Ceskym statistickym Gfadem za rok nejblize predchazejici. Ke stanoveni
hodinové sazby pro nasledujici rok dojde na zékladé jednani a souhlasu obou smluvnich stran,
pfi respektovani maximalniho limitu nardstu dle pfedchozi véty. Faktické zvySeni hodinové sazby
za poskytovani rozsifené servisni podpory bude projeveno ve fakture vystavené v souladu s odst.
4.4. tohoto ¢lanku Smlouvy; uzavfeni pisemného dodatku k této Smlouvé se pro tento pfipad
nevyZzaduje.

VIl. PRAVA A POVINNOSTI DODAVATELE, PRAVIDLA VZDALENEHO PRISTUPU DODAVATELE

Dodavatel je povinen provést pfedmét pinéni v rozsahu a terminech specifikovanych touto Smiouvou,
jejimi pfilohami, a provadécim projektem. Zjisti-li Dodavatel pfekazky, které znemoznuji provést pfedmét
plnéni dohodnutym zpusobem &i ve stanovenych terminech, je povinen to neprodlené pisemné oznamit
Objednateli a navrhnout mu zménu v feeni. Jakékoliv zmény v feSeni, které by vedly ke zméné podmi-
nek sjednanych touto Smlouvou, podiéhaji pisemnému schvaleni Objednatele. Ustanoveni § 222 ZZVZ
timto neni dot¢eno.

Dodavatel je povinen provést pfedmét plnéni v souladu s obecné zavaznymi pravnimi pfedpisy a v sou-
ladu se zavaznymi internimi pfedpisy Objednatele.

Dodavatel je povinen provést pfedmét plnéni fadné a odborné, sam nebo prostfednictvim svych poddo-
davateld, které Dodavatel vici Objednateli identifikuje.

Dodavatel neni opravnén postoupit tfeti strané jakékoliv prava, naroky Ci pohledavky plynouci z této
Smilouvy bez pfedchoziho pisemného souhlasu Objednatele.
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Pokud bude pfi provadéni pfedmétu pinéni Dodavatelem vyuzito i voIné Sifitelné programové vybaveni,
je Dodavatel povinen zpracovat prehled licenci a predloZit ho jako soucast akceptacniho protokolu. Do-
davatel je povinen zajistit, ze poskytnutim uvedenych licenci nedojde k poruseni prav tfetich stran.

Dodavatel je povinen urcit kontaktni osobu fidici evidenci osob Dodavatele opravnénych k pfistupu do
sitové infrastruktury Objednatele. V pfipadé zmény této kontakini osoby je Dodavatel povinen bezod-
kladné oznamit Objednateli takovou zménu, vCetné sdéleni nové kontakini osoby.

Pristup k sitové infrastruktufe Objednatele je moZné povolit pouze po pfedchozim provedeni evidence
osoby zastupujici Dodavatele v registru identit Objednatele nebo obdobném systému Objednatele, a to
na zakladé pozadavku Dodavatele na pfistup. Pfidéleni opravnéni zaméstnancim Dodavatele bude fi-
zeno principem nezbytného minima a neni narokové. Systém pro pfistup do sitové infrastruktury Objed-
natele urCi Objednatel.

Dodavatel se zavazuje, Ze neumozni, aby byl tentyZ udéleny pfistup do sitové infrastruktury Objednatele
sdilen vice zaméstnanci Dodavatele, pfipadné jeho poddodavateli ¢i zaméstnanci poddodavatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pfedmétu pinéni této Smlouvy
Objednateli, které pfistupuiji do interni sité, chranily autentiza¢ni prostiedky a Udaje. Dodavatel bere na
védomi, ze v pfipadé nelspésnych pokusu o autentizaci uzivatele mize byt pfislusny ucet zablokovan
a feSen jako kyberneticka bezpecnostni udalost ve smyslu pfislusné fidici dokumentace, a mohou byt
uplatnény pfislusné postupy zvladani kybernetické bezpecnostni udalosti (napf. okamzité zruSeni pfi-
stupu k informaénim aktivim fyzickych osob externiho subjektu). Dodavatel bere na védomi, Ze postup
zvladanim kybernetické bezpecnostni udalosti i jiny dusledek poruSeni bezpeénostnich opatfeni ne-
bude posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym pl-
nénim pfedmétu této Smlouvy, a nebude divodem k jakékoli nahradé pfipadné ujmy zpisobené Doda-
vateli ¢i jiné osobé na jeho strané.

Dodavatel se zavazuje, Zze neumozni pfipojit koncové zafizeni do sité Objednatele bez pfedchoziho
schvaleni pfipojeni ur€enou osobu na strané Objednatele.

Dodavatel se zavazuje, Ze vSechny jeho informacni systémy, které se budou pfipojovat do sitové in-
frastruktury Objednatele, jsou a budou chranény vhodnym zpusobem proti malware.

Dodavatel je povinen mit po celou dobu trvani této Smlouvy zajisténo pojisténi odpovédnosti za Skodu
zplsobenou tfeti osobé, pficemz pojistna Eastka musi svou vysi odpovidat minimaliné 10.000.000 Kg&.
Dodavatel je povinen pojistnou smlouvu, nebo potvrzeni o pojisténi, predloZit Objednateli bezodkladné
po uzavieni této Smlouvy, nejpozdéji vSak do predloZeni provadéciho projektu pred zahajenim dodévky
a implementace feSeni, a dale pak v pribéhu provadéni pfedmétu pinéni kdykoliv na vyzvani Objedna-
tele.

Dodavatel se zavazuje pfi provadéni pfedmétu pinéni dle této Smlouvy zajistit dodrzovani veSkerych
pracovnépravnich pfedpist (odméfovani, pracovni doba, doba odpo€inku mezi sménami, placené pre-
sCasy, legalni zaméstnavani pracovnik(), dale predpisl tykajicich se oblasti zaméstnanosti a bezpeé-
nosti a ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004 Sb., 0 zaméstnanosti, ve znéni pozdéj-
Sich pfedpisu, a zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich pfedpisu, a to vici vsem
osobam, které se na pInéni pfedmétu této smlouvy podileji, bez ohledu na to, zda budou €innosti prova-
déné v ramci plnéni pfedmétu této Smlouvy provadény pfimo Dodavatelem a jeho zaméstnanci, i pod-
dodavatelem. Dodavatel se zavazuje, Ze provadéni pfedmétu plnéni dle této Smlouvy bude provadéno
v souladu s Umluvami Mezinarodni organizace prace, jimiz je Ceska republika vazana, zejména s
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14.

15.

16.

umluvami, které upravuji stejné odménovani pracujicich muzi a Zen za préaci stejné hodnoty, diskrimi-
naci, bezpec€nost a zdravi pracovnik(, a pracovni prostiedi.

Dodavatel se zavazuje zachovavat férové vztahy ke svym poddodavatelim. Jakykoliv zavazek uzavieny
mezi Dodavatelem a jeho poddodavatelem v souvislosti s pinénim (Casti) pfedmétu této smlouvy nesmi
obsahovat splatnost faktury del$i nez 30 dna.

Dodavatel se zavazuje pfi realizaci pfedmétu této Smlouvy k Setrnému vyuzivani zdroju a materiald, k Fadnému
managementu nakladani s odpady a k omezeni jejich nadbytecné produkce.

Objednatel je opravnén priibézné kontrolovat dodrzovani povinnosti dodavatele dle odst. 13. az 15. tohoto ¢lanku
Smiouvy, pfi€emZ Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veSkerou nezbytnou
soucinnost k jejimu provedeni. Zjisti-li Objednatel, ze Dodavatel porusil nékterou z povinnosti dle odst. 13. az 15.
tohoto Elanku Smlouvy, a nesjednal napravu ani po pfedchozim pisemném upozornéni Objednatele, je Objednatel
opravnén od této smlouvy odstoupit pro podstatné poruseni povinnosti Dodavatele.

VIILPRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje poskytnout Dodavateli soucinnost, ktera je nezbytna k fadnému poskytnuti pred-
métu pInéni této Smlouvy, a Ize ji po ném spravedlivé pozadovat.

Objednatel je opravnén prubézné vykonavat kontrolu provadéni pfedmétu pinéni. Dodavatel umozni pro-
vadéni kontroly kdykoli b&hem provadéni pfedmétu pinéni vSem opravnénym osobam ur¢enym Objed-
natelem. Dodavatel se téZ zavazuje pfedkladat Objednateli na jeho Zadost ustni ¢i pisemné informace o
prubéhu a obsahu provadéného plnéni, a to nejpozdéji do 2 (dvou) pracovnich dnl od dorueni zadosti
Objednatele. Pro kontrolu provadéni pinéni plati:

a) Objednatel alespori 2 (dva) pracovni dny pfede dnem planované kontroly dle pfechoziho odstavce
pisemné sdéli Dodavateli termin kontroly. Dodavatel zajisti pfitomnost osoby odpovédné za prova-
deéni prislusné ¢asti pfedmeétu pinéni po celou dobu konani kontroly.

b) O vysledku kontroly smluvni strany provedou pisemny zépis ve 2 (dvou) vyhotovenich, kazda ze
smluvnich stran obdrzi po 1 (jednom) vyhotoveni zapisu.

c¢) Objednatel je opravnén na zakladé provedené kontroly poZadovat, aby Dodavatel proved| napravu
zjisténého poruseni povinnosti Dodavatele nebo odstranéni zjisténé vady, a aby plnéni poskytoval
fadnym zpusobem.

d) Dodavatel za ucelem vykonani kontroly poskytne osobé povéfené Objednatelem vykonem kontroly
veskerou nezbytnou soucinnost potfebnou pro fadné pinéni jejich povinnosti.

Objednatel se zavazuje uhradit Dodavateli fadné a v€as veskeré finanCni zavazky vyplyvajici z této
Smlouvy.

IX. TRVANi SMLOUVY A UKONCENi SMLOUVY

Smluvni strany se dohodly, ze tato Smlouva se sjednévé na dobu od okamziku u€inného uzavieni této
Smilouvy do ukonéeni technické podpory poskytnutého pfedmétu pinéni.
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2. Smluvni strany sjednavaji poskytovani technické podpory pfedmétu pinéni na dobu neurcitou, nebo do

vvvvvv

odstavcu tohoto ¢lanku Smiouvy.

3. Smluvni strany sjednavaji moznost pfedCasného ukonceni této Smlouvy pisemnou dohodou smluvnich
stran.

4. Smluvni strany se dohodly, ze mohou od této Smlouvy odstoupit v pfipadech, kdy to stanovi zakon nebo
tato Smlouva. Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je U¢inné okamzikem
jeho doruceni druhé smluvni strané. Odstoupenim od Smlouvy nezanikaji naroky na nahradu Skody,
smluvni ujednani tykajici se volby prava, smluvnich pokut, feSeni sporl mezi smluvnimi stranami a jina
ujednani, ktera podle projevené vile smluvnich stran nebo vzhledem ke své povaze maji trvat i po ukon-
¢eni Smlouvy. Zejména se jedna o prava a povinnosti souvisejici s odpovédnosti za Skodu, smluvnimi
pokutami, fakturaci cen, s troky z prodleni, odpovédnosti za vady, ochranou osobnich udajd a davérnych
informaci apod.

5. Objednatel je opravnén odstoupit od této Smlouvy zejména, nikoli vak vyluéné, v pfipadé, kdy:

a) prodleni Dodavatele s pfedanim pfedmétu pInéni k terminu stanoveném €l. IV. odst. 5. této Smlouvy
trva déle nez 15 kalendarnich dn;

b) prodleni Dodavatele se splnénim povinnosti odstranit vady &i nedodélky uvedené v protokolu o
pfedani a prevzeti pfedmétu pinéni trva déle nez 7 kalendafnich dnd od smluvnimi stranami
sjednaného ¢&i Smlouvou stanoveného terminu;

C) z prubézné provadéné kontroly vyvstanou divodné pochybnosti o schopnosti Dodavatele splnit
pfedmét plnéni fadné a Upiné, a Dodavatel nebude schopen na vyzvu Objednatele tyto objektivni
dlvody vyvratit;

d) pfedmét pInéni vykazuje vady Ci nedodélky, které neumozni jeho fadné uzivani k Ucelu, ktery je
sjednan touto Smlouvou,

e) prokaze-li se kterékoliv prohlaeni Dodavatele ucinéné v této Smlouvé jako nepravdivé,

f) Dodavatel nepIni pokyny Objednatele pfi poskytovani pfedmétu plnéni, a nezjedna napravu do 7
kalendarnich dnl poté, co byl Objednatelem na tuto skute¢nost pisemné upozornén,

g) Dodavatel brani Objednateli v provadéni kontrol &i zkousek pfedmétu plnéni nebo jeho ¢asti, &i vice
nez 7 kalendarnich dnu neposkytuje soucinnost, ke které se zavazal touto Smlouvou,

h) pokud Dodavatel nevyhovi pozadavku Objednatele na vyménu poddodavatele, pokud byly spinény
podminky podle této Smiouvy,

i) poruSi-i Dodavatel opakované (vice nez dvakrat) pravidla pro vzdaleny pfistup Dodavatele
stanovena v ¢l. VII. této Smlouvy nebo nezajisti-li jejich dodrzovani,

j) v pfipadech vymezenych § 223 odst. 1 az 3 ZZVZ,

k) dostane-li se Dodavatel do stavu Upadku nebo hroziciho Upadku, dojde-li k zahajeni likvidace
Dodavatel, nebo dojde-li k postizeni podstatné ¢asti majetku Dodavatel vykonem rozhodnuti nebo
exekuci.

6. Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se zaplacenim jakéko-
liv splatné Castky dle této Smlouvy po dobu del$i nez 60 kalendarnich dnd, pokud Objednatel nezjedna
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napravu ani v dodate¢né pfiméfené |huté, kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke
spinéni povinnosti, pfiemz tato Ihita nesmi byt krat$i nez 15 kalendafnich dnu od prokazatelného do-
ruceni takovéto vyzvy Objednateli. Toto ustanoveni se dle dohody smluvnich stran nevztahuje na pfi-
pady, kdy bude prodleni Objednatele zapfi¢inéno opozdénym uvolnénim finanénich prostfedku z vefej-
nych zdrojd.

V pfipadé odstoupeni od Smlouvy nemé Dodavatel nérok na zaplaceni ceny pfedmétu plnéni v plném
rozsahu. Dodavatel je pouze opravnén Zadat po Objednateli to, o co se Objednatel poskytnutim pfed-
métu plnéni Dodavatelem obohatil, a to v rozsahu plnéni, které je Objednatelem vyuZitelné i po takovém
odstoupeni od Smlouvy.

Smiuvni strany se dohodly, Ze v pfipadé pfed€asného ukonéeni Smlouvy odstoupenim od Smlouvy si
poskytnou vzajemnou soucinnost k pfevodu a nabyti licenci €i opravnéni plynoucich z takovych licenci
jiz pofizenych Dodavatelem pro Objednatele, kterymi Objednatel nedisponuje, resp., které Objednatel
pfipadné dosud neuhradil Dodavateli podle €l. VI. této Smlouvy. Dodavatel je povinen takové licence
pfevést na Objednatele, a Objednatel je povinen je nabyt a uhradit za né Dodavateli cenu stanovenou
podle této Smlouvy, celkové nejvySe v8ak do ¢astky odpovidajici vysi platby za 1 rok, nebrani-li tako-
vému prevodu objektivni pfekazky lezici vné vile smluvnich stran.

Pfi pfedCasném ukonceni zavazku z této Smlouvy se Dodavatel zavazuje provést na své naklady ves-
keré prace, které budou nezbytné k zabranéni vzniku $kody ¢i jiné Ujmy na strané Objednatele ¢i na
strané tfetich osob. Dodavatel bude v takovém pfipadé rovnéZ povinen pfedat Objednateli bezplatné
veskeré informace, které s dilem souvisi a jsou nezbytné k zabranéni vzniku Skody €i jiné ujmy na strané
Objednatele &i tfetich osob.

X. REALIZACNITYM

Dodavatel provede pfedmét plnéni zejména prostiednictvim osob, které jsou uvedeny v pfiloze €. 3 této
Smlouvy. Jedna se o osoby, kterymi Dodavatel prokazoval spinéni asti technické kvalifikace v ramci
Své UCasti v zadavacim fizeni vefejné zakazky.

Dodavatel prohlaSuje, Ze se vSichni Clenové realizacniho tymu, jimiz v rdmci zadavaciho fizeni vefejné
zakazky prokazoval spinéni kvalifikace, budou aktivné podilet na provedeni pfislusné ¢asti pfedmétu
plnéni podle této Smlouvy a nabidky podané v ramci zadavaciho fizeni vefejné zakazky.

V pfipadé, Ze kvalita pfedmétu plnéni dle této Smlouvy provadéna nékterym z €lent realizacniho tymu
neodpovida pozadavkim této Smlouvy, nebo €len realizacniho tymu nevykonava pokyny Objednatele
podle Smlouvy, nebo nastane jiny zavazny dlvod pro zménu realizaéniho tymu, pak je Objednatel oprav-
nén pozadovat vyménu €lena realizaéniho tymu. Dodavatel do 10 kalendarnich dnd od doruéeni zadosti
Objednatele navrhne nového €lena realizaéniho tymu, pfi¢emz nové navrzeny ¢len realizaéniho tymu
musi disponovat stejnou nebo vy$si urovni kvalifikace, jakou disponoval plvodni &len realizaéniho tymu,
kterym byla prokazovana kvalifikace v ramci zadavaciho fizeni vefejné zakazky, resp. v pfipadé v zada-
vacim fizeni vefejné zakazky hodnoceného ¢lena realizacni tymu stejnou nebo vy$Si hodnocenou kva-
litativni Grovni. Novy €len realizacniho tymu nasledné musi byt akceptovan ze strany Objednatele. Ak-
ceptace nového €lena realizaéniho tymu je podminéna predlozenim dokladd, prokazujicich dosazeni
minimalné shodné urovné jeho zkuSenosti jako u pivodniho €lena.

Stranka 15 z 26



4. Pokud jsou divody pro zménu nékterého ze ¢lend realizaéniho tymu dany na strané Dodavatele, Doda-
vatel mize ke zméné pfistoupit pouze ze zavaznych divodl s pfedchozim souhlasem Objednatele.
Nové navrzeny clen realizacniho tymu pfitom musi disponovat stejnou nebo vyssi Urovni kvalifikace,
jakou disponoval €len realizacniho tymu, kterym byla prokazovana kvalifikace v ramci zadavaciho fizeni
vefejné zakazky, resp. v pfipadé v zadavacim fizeni vefejné zakazky hodnoceného €lena realizacni
tymu stejnou nebo vy$Si hodnocenou kvalitativni urovni Objednatel udéli pisemny souhlas se zménou
do 10 kalendarnich dnd od doru€eni Zadosti ze strany Dodavatele, jejiz pfilohou budou doklady proka-
zujici dosazeni minimalné shodné urovné zkuSenosti nového &lena jako u plvodniho €lena.

5. Realiza¢ni tym Dodavatele muze byt tvofen i dal$imi osobami nad ramec poctu stanoveného minimal-
nimi poZadavky kvalifikace. Dodavatel se zavazuije, ze pfi béZné pracovni komunikaci s Objednatelem
¢i jeho zastupci bude uZivano ¢eského nebo slovenského jazyka, nedohodnou-li se smluvni strany Ci
jejich jednotlivy zastupci jinak.

XI. PODDODAVATELE

1. Dodavatel je opravnén vyuZit k provedeni pfedmétu pinéni jiné osoby pouze v pfipadé, ze tyto osoby
jsou soucasti seznamu poddodavateld, ktery tvofi pfilohu €. 4 této Smlouvy a ktery byl rovnéz soucéasti
nabidky Dodavatele do vefejné zakazky, neni-li stanoveno jinak. Dodavatel se zavazuje, ze poddodava-
telé, kterymi prokazoval splnéni kvalifikace v zadavacim fizeni vefejné zakézky, se budou podilet na
plnéni povinnosti Dodavatele vyplyvajicich ze Smlouvy v rozsahu podle nabidky Dodavatele podané do
zadavaciho fizeni vefejné zakazky.

2. Dodavatel odpovida za pInéni poddodavatele tak, jako by pinil sam. Dodavatel je povinen vybrat tako-
vého poddodavatele, ktery neodporuje pozadavkim, jaké ma Objednatel na Dodavatele.

3. Dodavatel prohlaSuje a zavazuje se, ze ruci za uspokojeni povinnosti poddodavatele nahradit tjmu zpd-
sobenou poddodavatelem Objednateli pfi plnéni nebo v souvislosti s plnénim povinnosti ze Smlouvy,
jestlize povinnost k nahradé ujmy nesplinil poddodavatel sam.

4. 'V pfipadé, Ze poddodavatel je s pIinénim svych zavazk(, které pfimo souvisi s predmétem této smlouvy,
v prodleni vice nez 10 kalendarnich dn(, nebo byl poddodavateli ulozen zakaz pInéni vefejnych zakazek,
ocitnul se v Upadku nebo hrozicim upadku, nebo byl pravomocné odsouzen za trestny ¢in uvedeny v
pfiloze €. 3 ZZVZ, nebo je zde jiny vazny divod, pak je Objednatel opravnén pozadovat po Dodavateli
vyménu poddodavatele. Za jiny vazny dlvod dle pfedchozi véty se povazuje rovnéz stav nereflektovani
vyhrad sdélenych Objednatelem k Cinnosti poddodavatele, ¢i Fadnosti a kvality jim poskytovaného plnéni
apod., kdy uvedené nedostatky nebyly napraveny ani po pfedchozi pisemné stiznosti adresované Ob-
jednatelem Dodavateli. Dodavatel je povinen navrhnout nového poddodavatele do 10 kalendarnich dnu
od doru€eni zadosti Objednatele. Novy poddodavatel se muze podilet na poskytovani pfedmétu pinéni
pouze na zakladé pisemného souhlasu Objednatele, ktery Objednatel udéli po provedeni kontroly do-
kladl pfedlozenych Dodavatelem k novému poddodavateli.

5. Pokud jsou diivody pro zménu ¢i doplnéni poddodavatele dany na strané Dodavatele, Dodavatel muze
ke zméné ¢i doplnéni pfistoupit pouze s pfedchozim souhlasem Objednatele. Jedna-li se 0 zménu pod-
dodavatele, prostfednictvim néhoz byla prokazovana kvalifikace, nové navrzeny poddodavatel musi dis-
ponovat stejnou nebo vy3Si urovni kvalifikace, jakou disponoval poddodavatel, kterym byla prokazovana
kvalifikace v ramci zadavaciho fizeni verejné zakazky. Objednatel udéli pisemny souhlas se zménou
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poddodavatele po doruCeni Zadosti ze strany Dodavatele, jejiZ pfilohou budou doklady prokazujici kva-
lifikaci nového poddodavatele, a po provedeni kontroly takto predloZenych dokladd.

XII. VLASTNICKE PRAVO A UZiVACi PRAVA, DUSEVNi VLASTNICTVi

1. Objednatel nabyva vlastnické pravo k poskytnutému pifedmétu plnéni podpisem akceptacniho protokolu,
a to v rozsahu akceptace.

2. Dodavatel se zavazuje pfi poskytovani pfedmétu plnéni neporusit prava tretich osob, ktera témto oso-
bam mohou plynout z duSevniho vlastnictvi, zejména z autorskych prav a prav primyslového viastnictvi.
Dodavatel se zavazuje, Ze Objednateli uhradi veSkeré naklady, vydaje, Skody a majetkovou i nemajet-
kovou ujmu, které Objednateli vzniknou v dusledku uplatnéni prav tfetich osob viéi Objednateli v sou-
vislosti s porusenim povinnosti Dodavatele dle pfedchozi véty. Uplatni-li tfeti osoba své pravo k pred-
métu pInéni nebo jeho Casti, zavazuje se Dodavatel dale Objednateli bezplatné poskytnout, zabezpecit
a/nebo uhradit nahradni feSeni, které nebude dotéeno pravem tfeti osoby.

3. 'V pfipadé, ze je vysledkem Cinnosti Dodavatele dle této Smlouvy Ci jeho soucasti dilo, které podiéha
ochrané podle zékona €. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autorskym
a 0 zméné dalSich zakonl (autorsky zakon), v platném znéni (dale jen ,autorsky zakon®) a ob¢anského
zakoniku, ziska Objednatel k takto vytvofenému dilu jako celku i k jeho jednotlivym ¢astem licenci, pfi-
¢emz odmeéna za poskytnutou licenci je jiz soucasti ceny pfedmétu plnéni.

4. Pro ucely této Smlouvy rozliSuji smluvni strany mezi ,Individualizovanym dilem* a ,Standardizovanym
dilem*, kdy:

¢ Individualizovanym dilem se rozumi dilo dodavané Dodavatelem dle této Smlouvy, které bylo
vytvofeno nebo upraveno pro Ucely této Smlouvy;

e Standardizovanym dilem se rozumi dilo dodavané Dodavatelem dle této Smlouvy, které nebylo
vytvofeno nebo upraveno pro ucely této Smiouvy.

V pfipadé pochybnosti se na pInéni hledi jako na Individualizované dilo, dokud Dodavatel neprokaze
opak.

5. Dodavatel na zékladé této Smlouvy poskytuje Objednateli opravnéni k vykonu prav dusevniho vlastnictvi
k Individualizovanému dilu. Licence se tyké veSkerych autorskych nebo jinych dudevnich prav k Indivi-
dualizovanému dilu, jejichz povaha umozriuije licenci v déle uvedeném rozsahu poskytnout, a to:

a) licence k veSkerym znamym zplsobim uziti takového dila, zejména, nikoliv vSak vyluéng,
k ucelu stanovenému touto Smlouvou a v rozsahu minimalné nezbytném pro fadné uzivani pfi-
slusného Individualizovaného dila Objednatelem v souladu s touto Smlouvou;

b) licence neodvolatelnd a nevypovéditelna;

c) licence neomezena Uzemnim rozsahem a rovnéz tak neomezena zpisobem nebo rozsahem
uziti;

d) licence udélend na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu (u€innost
licence v3ak trva i po skon€eni U¢innosti této Smlouvy, nedohodnou-li se Smluvni strany vy-
slovné jinak);

e) licence vztahuijici se i na budouci aktualizace dodaného pfedmétu pInéni v ramci jeho podpory;

Stranka 17 z 26



10.

1.

12.

f)  licence prevoditelna a postupitelnd, 1j. ktera je udélena s pravem udéleni podlicence ¢i postou-
peni licence jakékoliv tfeti osobé;
g) licence, kterou neni Objednatel povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy. Dodavatel podpi-
sem Smlouvy prohlaSuje, Ze vlastni ¢i opravnéné disponuje veSkerymi opravnénimi k autorskému dilu,
které bude soucasti predmétu pinéni dle této Smlouvy, zejména, nikoliv v8ak vyluéné, Ze ziskal veSkera
opravnéni autoru Ci tfetich osob k takovému dilu a je opravnén je poskytnout Objednateli, a to zejména,
nikoliv vSak vyluné, veSkera opravnéni uvedend v tomto ¢lanku Smiouvy.

Dodavatel udéluje Objednateli souhlas k tomu, aby Objednatel (Ci jim povéfena tfeti osoba) dle své
potfeby zasahoval do Individualizovaného dila, zejm. je opravnén jej zvefejnit, upravovat, zpracovavat,
pfekladat, ménit jeho nézev, spojit s dilem jinym a zafadit jej do dila souborného. Ustanoveni tohoto
odstavce neomezuje prava Objednatele plynouci z § 66 zakona €. 121/2000 Sb., autorsky zakon.

Dodavatel se zavazuje zajistit opravnéni k uziti pfedmétu prav duSevniho vlastnictvi jinych osob, ktery
pfedstavuje Individualizované dilo, a souhlas se zasahy do takového pfedmétu prév dusevniho vlastnic-
tvi v takovém rozsahu, aby Objednateli mohl udélit licenci k Individualizovanému dilu v rozsahu této
Smlouvy, souhlas k zasahim ve smyslu pfedchoziho odst. 7. tohoto ¢lanku Smlouvy, a aby mohl Objed-
nateli pfedat zdrojovy kéd a dokumentaci k takovému pfedmétu prav duSevniho vlastnictvi.

Jedna-li se o opravnéni k vykonu prav duSevniho vlastnictvi ke Standardizovanému dilu, je Dodavatel
povinen Objednateli poskytnout:

a) licenci ke Standardizovanému dilu, pokud je autorem Standardizovaného dila Dodavatel, nebo
b) zajistit poskytnuti licence ke Standardizovanému dilu Objednateli tfeti osobou, pokud je autorem
Standardizovaného dila jina tfeti osoba,

a to vrozsahu, ktery zajisti plnou vyuzitelnost Standardizovaného dila pfi jeho vyvoji, rozvoji, provozu
a uzivani bez nutnosti platit Dodavateli nebo tfeti osobé odménu nad ramec odmény dle této
Smlouvy. Nabyvatelem licence ke Standardizovanému dilu podle tohoto odstavce musi byt bezpro-
stfedné Objednatel.

Dodavatel je pfi plnéni této Smlouvy opravnén pouZit tzv. free and open-source software (dale jen
,FOSS*) s tim, Ze uziti FOSS a licence se k tomu vztahujici nesmi byt v rozporu s ucelem této Smiouvy.
Dodavatel spole¢né s pfedanim svého vystupu, ktery obsahuje FOSS, sdéli Objednateli informace o tom,
Ze byl FOSS pouzit a jaké licenéni podminky se na uziti FOSS vztahuji. Vyuzije-li Dodavatel pfi pInéni
této Smlouvy FOSS, zavazuje se zajistit po dobu trvani Smlouvy jeho podporu tak, aby nedo$lo k ome-
zeni jeho funkénosti ¢i bezpeénosti, zejména v situaci, kdy puvodni tvarce pfislusného FOSS ukonci
poskytovani podpory. Odména za jakékoliv pinéni Dodavatele souvisejici se zajisténim podpory FOSS
dle pfedchozi véty, véetné pfipadného nahrazeni FOSS bez podpory jinym software, je zahrnuta v od-
meéné za poskytovani technické podpory dle ¢l. VI. této Smlouvy a Dodavateli nenaleZi Zadna dalSi od-
ména ¢i kompenzace.

Dodavatel je povinen soucasné s pfedanim pfedmétu plnéni, resp. téch asti pfedmétu pinéni, které jsou
pocitaCovym programem, predat Objednateli zdrojovy kdd véetné administratorského pfistupu k nému
(dale jen ,zdrojovy kdd“); vyjimku z této povinnosti tvofi odst. 14. tohoto ¢lanku Smiouvy.

Zdrojovy kod musi byt spustitelny v prostredi Objednatele a zaru€ujici moznost ovéreni, ze je kompletni
a ve spravné verzi, tzn. umoznuijici instalaci, spusténi a ovéfeni funkcionality, a to v€etné podrobné
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dokumentace zdrojového kddu, na zakladé které bude Objednatel schopen zjistit veskeré funkce a vnitfni
vazby pocitaCového programu a zasahovat do néj. Zdrojovy kod bude Objednateli Dodavatelem pfedan
na neprepisovatelném technickém nosici dat s viditelné oznacenym nazvem ,Zdrojovy kdd“ a oznacenim
jeho verze a dne pfedani zdrojového kodu, pfipadné na zékladé dohody smluvnich stran bude k pfedani
vyuZito sdileného elektronického uloZisté, které zfidi Dodavatel a poskytne do néj Objednateli pfistup. O
pfedani zdrojového kodu bude smluvnimi stranami sepsan pisemny protokol.

Povinnost Dodavatele uvedena v pfedchazejicim odstavci se pfiméfené pouzije i pro jakékoliv opravy,
zmeény, doplnéni, upgrade nebo update zdrojového kodu, k nimZ dojde pfi provadéni pfedmétu pinéni
nebo v rdmci jeho oprav (dale jen ,zména zdrojoveho kodu“). Dokumentace zmény zdrojového kodu
musi obsahovat podrobny popis a komentar kazdého zasahu do zdrojového kddu.

Viyjimkou z ujednani tykajicich se pfedani zdrojového kodu je situace, kdy souCasti pinéni je Standardi-
zované dilo a pfedani zdrojového kédu ke Standardizovanému dilu neni mozné s ohledem na prava
tfetich osob.

Prava ziskana v ramci pinéni poskytnutého podle tohoto ¢lanku Smlouvy pfechazi i na pfipadného prav-
niho nastupce Objednatele. Pfipadna zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude mit
vliv na opravnéni udélena v ramci této Smlouvy Dodavatelem Objednateli.

XII.ODPOVEDNOST ZA VADY, ZARUKA A TECHNICKA PODPORA

Dodavatel poskytuje zaruku za dodané feSeni v délce, ktera je pro jednotlivé soucasti feSeni uvedena
v pfiloze €. 1 této Smlouvy, minimalné vSak standardni zaruku po dobu prvnich 36 mésicu od prevzeti
dokoncéeného feSeni Objednatelem, a na ni v takovém pfipadé navazujici nadstandardni (prodlouzenou)
zaruku v délce 24 mésicl nasledujicich po uplynuti standardni zaruky (nepokryva-li standardné posky-
tovana zaruka pro dodavané plnéni ¢i jeho Cast delSi nez uvedené obdobi ¢&i celé obdobi 60-ti mésicl
od pfevzeti pfedmétu pInéni Objednatelem), celkem tedy 60 mésicu.

Dodavatel odpovida za vady, které ma predmét pinéni v dobé jeho prevzeti a akceptace, a za vady,
které se projevi v zaruéni dobé, popfipadé v dusledku Skody, za kterou odpovida Dodavatel.

Veskeré vady pfedmétu plnéni je Objednatel opravnén uplatnit u Dodavatele kdykoliv po zjisténi vady
béhem zéaruky, a to formou pisemného oznameni, obsahujiciho specifikaci zjisténé vady nebo popis, jak
se vada projevuje. Objednatel je opravnén uplatnit veSkera zakonné prava z vadného pinéni. Volba préva
z vadného pInéni svédci Objednateli. Neuvede-li Objednatel, jaké pravo v souvislosti s vadou pfedmétu
plnéni uplatriuje, ma se za to, ze pozaduje odstranéni vady, tj. provedeni opravy pfedmétu pinéni nebo
jeho Casti.

Dodavatel v ramci pfedmétu pinéni této Smlouvy poskytuje Objednateli rovnéz technickou podporu a
rozSifenou servisni podporu dodaného feSeni. Toto pInéni zahrnuje zejména (nikoli vylu¢né):

— odstrarovani nebo spolupraci pfi odstrafovani zavad ¢i nefunkénosti,

— kontrolu stavu jednotlivych komponent feSeni a po vzajemné dohodé aplikaci napravnych opat-
feni,

— TeSeni vzniknuvsich problému a incidentd,

— bezplatna vyména vadného zafizeni/komponentu,

— aktualizace firmware a software dodanych produkt,
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— aktualizaci dokumentace,

— na vyZadani zménu nastaveni, konfiguraci feSeni,
— podporu pfi implementaci upgradu,

— poskytovani informaci,

— poskytovani odbornych konzultaci a podpory.

Za Ucelem poskytovani sluzeb technické podpory, rozsifené servisni podpory a pfijmu poZadavku/hla-
Seni incidentl Objednatele je Dodavatel povinen zfidit a udrzovat po celou dobu trvani této Smlouvy
systém HelpDesk. Systém HelpDesk bude dostupny na adrese: servishw@aricoma.com.

Pfijem poZzadavku v systému HelpDesk musi byt zajiStén v rezimu 7x24. Samotna technicka podpora
Dodavatele bude poskytovana min. v pracovni dny v pracovni dobé od 07:00 do 16:00 hodin (déle jen
L,pracovni doba").

Dodavatel garantuje Objednateli ¢as pro odezvu a ¢as pro vyfeSeni provozniho incidentu, a to pro jed-
notlivé kategorie provoznich incidentl nasledovné:

Kategorie incident Lhita odezvy (IRT) | Lhita vyfeSeni (TRT)
Kriticky 1 hodina 12 hodin

Zavazny 1 hodina 2dny

Bézny 1den 7 dni

Minoritni 3 dny Best effort

Dodavatel je povinen vyreSit poZzadavek za podminek stanovenych v pfiloze €. 1 této Smlouvy ve Ihité
dohodnuté zastupci Objednatele a Dodavatele, a nedohodnou-li se, pak ve Ihitach stanovenych v pred-
chozim odst. 7 tohoto ¢lanku Smlouvy v souladu s pfilohou &. 1 této Smiouvy.

Technicka podpora bude Dodavatelem poskytovana jak proaktivné (napf. pribézné kontroly stavu kom-
ponent Dodavatelem), tak reaktivné (€innost Dodavatele vyvolana na zakladé zadosti Objednatele). Kon-
taktnimi osobami v zalezitostech poskytovani technické podpory jsou:

e

9.1. nastrané Objednatele: Jth‘ TRy "5"“?‘*#" .‘fm. HrTREE ”“:’”“*.’-“' A

Y I-
"\."'\-! Hy {'\-‘1 R fﬂ:-d R S T -"“'" :"“%-: oyl "' ""J ! T T
-:'1:'- i
9.2.  nastrané Dodavatele: 5% irind i dae Ol e R R D S e

Dodavatel je povinen vést evidenci poskytovani technické podpory a pfedkladat ji Objednatell prawdelne
1 x za Ctvrtleti, nebo na Zadost Objednatele mimo uvedeny interval (dale jen ,reporty”). Z reportl bude
zfejmé, v jakém rozsahu a v jaké oblasti byly sluzby technické podpory poskytnuty, a jaka je bilance
¢erpani hodin zakladni technické podpory a rozSifené servisni podpory. Nespotfebované hodiny za-
kladni technické podpory za jednotlivé mésice jsou pfevoditelné v ramci jednoho roku. Dodavatel se
zavazuje, ze umozni Objednateli pfistup k evidenci poZadavkud v HelpDesku Dodavatele a uchova takto
pFistupné zaznamy po dobu trvani této Smlouvy, minimalné do ukonceni poskytovani technické podpory.

Dal$i podminky poskytovani technické podpory jsou uvedeny v pfiloze ¢&. 1 této Smiouvy.
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XIV. NAHRADA SKODY

Kazda smluvni strana je povinna nahradit Skodu ji zptsobenou dle platnych pravnich predpisu a této
Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni $kodam a k mini-
malizaci vzniklych Skod.

.V pfipadé, Ze pfi Cinnosti provadéné Dodavatelem dojde ke zpUsobeni Skody Objednateli nebo tretim
osobam, ktera nebude kryta pojisténim Dodavatele sjednanym dle této Smlouvy, bude Dodavatel povi-
nen tuto Skodu uhradit z viastnich prostfedku.

Pokud v disledku poruSeni povinnosti Dodavatele stanovenych touto Smlouvou nebude Objednateli
uhrazen finanéni podil nebo jeho ¢ast poskytovatelem dotace na projektu ,Zajisténi kybernetické bez-
pednosti VOSZ Brno, piispévkova organizace®, reg. &. projektu CZ.31.2.0/0.0/0.0/23_092/0008821, bude
Dodavatel povinen uhradit Objednateli takto zplisobenou Skodu (cely finanéni podil, ktery nebude po-
skytovatelem dotace podle jeho rozhodnuti vyplacen, nebo ktery bude muset byt Objednatelem vracen).

XV.SANKCE

.V pfipadé prodleni Dodavatele s pfedanim pfedmétu pinéni ve Ihaté dle €l. IV. odst. 5. této Smlouvy,
sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vySi
10.000 K¢ za kazdy den prodleni Dodavatele.

.V pfipadé prodleni Dodavatele se splnénim dil¢iho terminu dle &l. IV. odst. 3 této Smlouvy (T1, T2, T3,
T4), sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu
ve vySi 1.000 K¢ za kazdy den prodleni Dodavatele.

.V pfipadé prodleni Dodavatele se splnénim povinnosti odstranit vady uvedené v protokolu o pfedani a
pfevzeti plnéni v ujednané Ihaté, véetné drobnych vad pfedmétu plnéni, které byly Objednatelem vy-
tknuty, sjednavaiji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu
ve vySi 2.000 K& za kazdy i zapoCaty den a za kazdy pfipad prodleni (za kazdou vadu).

.V pfipadé prodleni Dodavatele s pfedanim zdrojového kodu, dokumentace nebo jinych souvisejicich
véci dle €l. XII. odst. 11. a odst. 12. této Smlouvy, sjednavaji smluvni strany ve prospéch Objednatele
povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000 K¢ za kazdy i zapoCaty den prodleni.

.V pfipadé prodleni Dodavatele se splnénim povinnosti zahajit feSeni pozadavku nahlaSeného Objedna-
telem ve Ihaté dle €l XIIl. odst. 7. této Smlouvy (Ihdta odezvy), sjednavaji smluvni strany ve prospéch
Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi:

5.1. 500 K& za kazdou i zapoCatou hodinu prodleni Dodavatele v pfipadé kritického incidentu;
5.2. 500 K¢ za kazdou i zapoCatou hodinu prodleni Dodavatele v pfipadé zavazného incidentu;
5.3. 500 K¢ za kazdy i zapocaty den prodleni Dodavatele v pfipadé béZného incidentu;

5.4. 500 K¢ za kazdy i zapocaty den prodleni Dodavatele v pfipadé minoritniho incidentu.

.V pfipadé prodleni Dodavatele se spInénim povinnosti vyfesit Objednatelem nahladSeny poZadavek ve
IhGté stanovené dle ¢l. XIII. odst. 7. této Smlouvy (lhita vyfeSeni), sjednavaji smluvni strany ve prospéch
Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi:

6.1. 2.000 K¢ za kazdou i zapo€atou hodinu prodleni Dodavatele v pfipadé kritického incidentu;
6.2. 1.500 K¢ za kazdy i zapoc€aty den prodleni Dodavatele v pfipadé zadvazného incidentu;
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6.3. 1.000 K¢ za kazdy i zapocaty den prodleni Dodavatele v pfipadé bézného incidentu;

V pfipadé nesplnéni povinnosti Dodavatele vést evidenci poskytovani technické podpory nebo v pfipadé
prodleni s jejim pfedloZzenim Objednateli sjednévaji smluvni strany ve prospéch Objednatele povinnost
Dodavatele zaplatit smluvni pokutu ve vySi 2.000 K¢ za kazdy jednotlivy pfipad.

V pfipadé:

a) poruSeni povinnosti Dodavatele v souvislosti s uZivacimi pravy dle této Smlouvy sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysSi
100.000 K¢, a to za kazdé jednotlivé poruseni takovéto povinnosti, nestanovi-li Smlouva pro urcité
poruSeni jinou smluvni pokutu;

b) poruSeni povinnosti Dodavatele vztahujicich se k ochrané osobnich Udaju vymezenych v této
Smlouvé, sjedndvaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit
smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlivé poruSeni takovéto povinnosti;

c) poruseni povinnosti miCenlivosti a ochrany divérnych informaci, ¢i podminek a poZadavki na
zajisténi kybernetické bezpec€nosti vymezenych v této Smlouvé Dodavatelem, sjednavaji smluvni
strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vy$i 200.000 K¢,
a to za kazdé jednotlivé poruseni takovéto povinnosti. Za porudeni povinnosti mi¢enlivosti ze strany
Dodavatele jsou pro Ucely této Smlouvy povazovany i pfipady, kdy k poruseni mi€enlivosti dojde
ze strany osob, které se podilely na poskytovani pfedmétu plnéni viéi Objednateli;

V pfipadé, Ze Dodavatel porusi své povinnosti ve vztahu k pracovnépravni ochrané svych zaméstnancl
nebo zaméstnancl poddodavatele, sjednavaji smluvni strany povinnost Dodavatele zaplatit Objednateli
smluvni pokutu ve vy3i 1.000 K¢ za kazdy zjistény pfipad.

V pfipadé, ze Dodavatel nedodrzi svou povinnost ve vztahu k pravidlim pro vzdaleny pfistup Dodavatele
stanovenym v €l. VII. odst. 6., odst. 7., odst. 8., odst. 10. a odst. 11. této Smlouvy, sjednavaji smluvni
strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 3.000 K¢ za kazdy
jednotlivy zjiStény pfipad poruseni této povinnosti.

V pfipadé, ze Dodavatel nedodrzi svou povinnost predloZit Objednateli kopii pojistné smlouvy nebo ne-
bude udrzovat své pojiSténi za podminek stanovenych v ¢l. VII. odst. 12. této Smlouvy, sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000 K¢
za kazdy i zapocCaty den prodleni, ve kterém nebude uvedena povinnost Dodavatele splnéna.

Smluvni pokuty a/nebo uroky z prodleni jsou splatné na bankovni ucet opravnéné smluvni strany do 14
kalendainich dnl ode dne doruceni pisemné vyzvy opravnéné smluvni strany k jejich Uhradé povinnou
smluvni stranou, neni-li ve vyzvé uvedena Ihata delSi.

Uhrada jakékoliv smluvni pokuty nezbavuje Dodavatele povinnosti splnit své zavazky ze Smlouvy, ani ji
neni dotéen narok Objednatele na nahradu Skody v pIné vysi, ani povinnost Dodavatele bezodkladné
odstranit zavadny stav.
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XVl. OCHRANA OSOBNICH UDAJU

Dodavatel prohladuje, Ze si je védom, Ze Objednatel jako spravce osobnich udaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udajl a o zruSeni smérnice 95/46/ES
(obecné nafizeni 0 ochrané osobnich Udajl) zpracovava osobni Udaje Dodavatele, jeho zaméstnancu i
¢lenl organl a osobni udaje poddodavatelt Dodavatele, jejich zaméstnanct a ¢lenl organl (vSe spo-
leCné dale jen ,0sobni Udaje") pro ucely pinéni povinnosti vyplyvajicich ze zakona, plnéni zavazk( podle
této Smlouvy nebo opravnénych zajmu Objednatele.

Objednatel prohlasuje, ze veSkeré osobni Udaje, které Dodavatel poskytne Objednateli nebo se kterymi
pfijde Objednatel do styku v souvislosti s pInénim zavazku podle této Smlouvy, nebudou vyuZivany k
jinym Gcellm, nez k jakym byly Dodavatelem Objednateli poskytnuty nebo Objednatelem pro ucely pl-
néni této Smlouvy shromézdény.

Dodavatel se zavazuje chranit veSkeré osobni udaje, které mu budou poskytnuty, zpfistupnény ¢i se
kterymi pfijde do styku v souvislosti s plnénim pfedmétu této Smiouvy.

XVI. OCHRANA INFORMACI, KYBERNETICKA BEZPECNOST
Smluvni strany jsou si védomy toho, ze v ramci plnéni zavazkl z této Smiouvy:

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou povazovany
za divérné (dale jen ,ddvérné informace);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou Cinnosti druhé
smluvni strany nebo i jejim opomenutim pfistup k davérnym informacim a osobnim udajum druhé
smluvni strany.

Smluvni strany se zavazuiji, Ze zadna z nich bez pisemného souhlasu druhé smluvni strany nezpfistupni
tfeti osobé dlivérné informace, které ziskala pfi pInéni této Smlouvy, ani je nepouZije v rozporu s Uéelem
této Smiouvy.

. Veskeré informace, které Dodavatel pfi pinéni této Smlouvy ziska od Objednatele nebo o Objednateli
¢i jeho zaméstnancich a spolupracovnicich, se povazuiji za divérné, neni-li stanoveno jinak. VeSkeré
informace poskytnuté Dodavatelem Objednateli se povazuji za divérné, pouze pokud na jejich divérnost
Dodavatel Objednateli pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil svij zava-
zek divérnost téchto informaci zachovavat.

Veskeré divérné informace zustavaji vyhradnim viastnictvim pfedavajici smluvni strany a pfijimajici
smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se jednalo
0 jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny pro pinéni této Smlouvy, se obé
smluvni strany zavazuji neduplikovat z&dnym zpUsobem dlvémé informace druhé smluvni strany, ne-
pfedat je tfeti strané ani svym vlastnim zaméstnancim a zéstupcim s vyjimkou téch, ktefi s nimi potfe-
buji byt seznameni, aby mohli plnit tuto Smlouvu. Obé smluvni strany se zaroven zavazuji nepouzit
davérné informace druhé smluvni strany jinak nez za G¢elem pInéni této Smiouvy.

Bez ohledu na jina ustanoveni této Smlouvy je Objednatel povinen uvefejnit na pfislusnych webovych
strankach v souladu se ZZVZ ¢&i zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych

Stranka 23 z 26



smluv, uverejiiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjSich pfed-
pisU:

a) tuto Smlouvu v€etné vSech jejich zmén a dodatku;

b) vysi skuteCné uhrazené ceny za plnéni vefejné zakazky.

Dodavatel se zavazuje k zachovani bezpe¢nosti informaci a dat obsazenych v informacnich systémech
spravovanych Objednatelem, véetné jinych informacnich systémd, které budou plnénim smlouvy do-
t€eny, a to zejm. z pohledu dlvérnosti, dostupnosti a integrity. Dodavatel je povinen pfi provadéni dila
jednat tak, aby divérnost, dostupnost a integrita informaci a dat dle pfedchozi véty nebyla pferusena,
ohroZena, ani omezena. Je-li k pinéni dle smlouvy nezbytné diveérnost, dostupnost ¢i integritu dat omezit,
ohrozit nebo pferusit, Dodavatel tak uini pouze po pfedchozi dohodé s Objednatelem a jen v Objedna-
telem odsouhlaseném rozsahu.

Dodavatel je povinen v pribéhu realizace pinéni dle této Smlouvy pribézné poskytovat soucinnost pfi
identifikaci vyznamnych zmén a jejich dopadl do oblasti kybernetické bezpecnosti Objednatele. V pfi-
padé identifikace vyznamnych zmén souvisejicich s realizaci plnéni se Poskytovatel zavazuje spolupra-
covat s Objednatelem na identifikaci potencionalnich rizik moznych dopad(i vyznamnych zmén a v pfi-
padé potfeby poskytne Objednateli informace o moznych opatfenich pro snizeni nepfiznivych moznych
dopadu spojenych s vyznamnymi zménami.

.V pfipadé vyskytu kybernetického bezpecnostniho incidentu, ktery souvisi s realizaci pInéni, je Dodava-
tel povinen o0 ném Objednatele neprodlené pisemné informovat, a to nejpozdéji do nasledujiciho dne po
zjisténi kybernetického bezpeénostniho incidentu. Toto hlaseni bude identifikovat konkrétni ¢ast pred-
métu pInéni, kde ke kybernetickému bezpecnostnimu incidentu doslo, dale sdéleni, kdy k nému doslo, a
zejména popis tohoto incidentu. Smluvni strany nasledné budou spolupracovat na feSeni incidentu a na
napravnych opatfenich, tak aby byla minimalizovana rizika z incidentu vyplyvajici.

Dodavatel se bude fidit bezpecnostni politikou a pfedpisy Objednatele, se kterymi byl Objednatelem
seznamen a které souvisi s pinénim dle smlouvy.

XVIIl. SOUCINNOST A EXTERNi KONTROLA

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu finanéni kontroly dle
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o
finan¢ni kontrole), ve znéni pozdgjSich predpisu.

Dodavatel uchové veskerou dokumentaci a ucetni doklady souvisejici s plnénim podle této Smlouvy mi-
nimalné do 31.12.2036. Pokud je v eskych pravnich pfedpisech stanovena Ihita delSi nez v evropskych
pfedpisech, musi byt pouzita pro uschovu del$i Ihuta, a to i del$i nez Ihita ujednana timto odstavcem
Smlouvy.

Dodavatel je povinen minimalné do 31. 12. 2036 poskytovat sam ¢i prostfednictvim Objednatele poZa-
dované informace a dokumentaci (véetné ucetnich doklad(i) souvisejici s realizaci projektu zaméstnan-
ctim nebo zmocnénclim povéfenych organd (OLAF — Evropsky Grad pro boj proti podvodim, Urad ev-
ropského vefejného Zalobce, Ministerstva financi CR, Evropské komise, Evropského tgetniho dvora,
Ministerstva vnitra CR, Nejvy$$iho kontrolniho tfadu a dal$im pfislu$nym vnitrostatnim organim), a je
povinen vytvofit vySe uvedenym subjektim podminky k provedeni kontroly vztahujici se k realizaci
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projektu a poskytnout jim pfi provadéni kontroly soucinnost. Naklady souvisejici s témito kontrolami a
poskytovanim informaci a soucinnosti jsou zahrnuty do ceny dila.

XIX. ROZHODNE PRAVO

. Vztahy mezi smluvnimi stranami touto Smlouvou vyslovné neupravené se budou fidit obecné zavaznymi
pravnimi predpisy Ceské republiky, zejména ob&anskym zakonikem a pfislusnymi pravnimi predpisy
souvisejicimi.

Veskeré spory mezi smluvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho poruSeni, ukonceni
nebo neplatnosti budou rozhodovany vécné a mistné pislusnymi soudy Ceské republiky dle sidla Ob-
jednatele, pokud nebudou vyfeSeny dohodou obou smluvnich stran.

XX.ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti dnem podpisu obou smluvnich stran, U¢innosti nabyva okamZikem zve-
fejnénim Smlouvy v registru smluv podle zékona ¢. 340/2015 Sb., o registru smluv. Uvefejnéni Smlouvy
v registru smluv zajisti Objednatel, o ¢emZ bezodkladné vyrozumi Dodavatele.

Tato Smlouva pfedstavuje uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto Smlouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve formé vzestupné islovanych dodatku této
Smlouvy uzavienych v souladu s pfislusnymi ustanovenimi obCanského zékoniku, popf. obdobnych
pfedpisu tyto pfedpisy nahrazujicich, a podepsanych osobami opravnénymi jednat jménem smluvnich
stran.

Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv prava a
povinnosti dovozovana z dosavadni i budouci praxe zavedené mezi smluvnimi stranami Ci zvyklosti
zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu pinéni této Smlouvy, ledaze je v této Smlouvé
vyslovné sjednano jinak. Vedle shora uvedeného si smluvni strany potvrzuji, Ze si nejsou védomy Zad-
nych dosud mezi nimi zavedenych obchodnich zvyklosti &i praxe.

Smluvni strany se podpisem této Smlouvy dohodly, ze vylu€uiji aplikaci ustanoveni § 557 ob&anského
zakoniku.

Pro vyloueni pochybnosti Dodavatel vyslovné potvrzuje, Ze je podnikatelem, uzavira tuto Smlouvu pfi
svém podnikani, a na tuto Smlouvu se tudiz neuplatni ustanoveni § 1793 ob&anského zakoniku.

Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2 obanského zakoniku pfebira nebezpedi
zmény okolnosti. Timto v3ak nejsou nikterak dotCena prava smluvnich stran upravena v této Smlouvé.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této Smlouvy. Smluvni strany se timto
zavazuji nahradit do 10-ti pracovnich dn0 po doruceni vyzvy druhé smluvni strany jakékoli takové ne-
platné, nezakonné nebo nevynutitelné ustanoveni ustanovenim, které je platné, zdkonné a vynutitelné a
ma stejny nebo alespori podobny obchodni a pravni vyznam.

VeSkera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha téchto prév a povin-
nosti nevyluCuje, na pravni nastupce smluvnich stran.
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10.

11

12.

13.

Dodavatel neni opravnén zapocitat, zastavit ani postoupit Zadné své penéZité naroky vici Objednateli
vzniklé na zékladé této Smlouvy na tfeti osobu bez predchoziho pisemného souhlasu Objednatele.

Dodavatel se zavazuje, Ze bez pfedchoziho vyslovného pisemného souhlasu Objednatele nepostoupi
tfeti strané tuto Smlouvu nebo jakoukoli jeji ¢ast nebo jakékoli pravo Ci zavazek z této Smlouvy vyplyva-
jici. Toto ustanoveni se nevztahuje na pfipadné pravni nastupce smluvnich stran.

. Tato Smlouva je uzaviena elektronickou formou s vyuzitim kvalifikovanych elektronickych podpist osob

opravnénych pravné jednat v zastoupeni smluvnich stran.

Smluvni strany prohladuiji, Ze tato Smlouva je projevem jejich pravé a svobodné vile a na dliikaz dohody
o0 v8ech Clancich této Smlouvy pfipojuji své podpisy.

Nedilnou soucasti této Smlouvy jsou:
Pfiloha €. 1 — Technicka specifikace a popis nabizeného feSeni
Pfiloha €. 2 — Cenova nabidka
Pfiloha €. 3 — Realizacni tym

Pfiloha ¢. 4 — Seznam poddodavatelt

Za Objednatele Za Dodavatele

V Brné dne dle data el. podpisu

A e R
n":-\. 13""\""'
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- ’ Narodni
> e : plan
‘ obnovy

Popis projektu a spole¢na kritéria
Projekt je koncipovan jako ucelené feSeni bezpecnosti Zadavatele, nikoliv jako dodavka
technologii. Sklada se z nésledujicich provazanych celkii:

e Technologie — souhrn feSeni pro jednotlivé oblasti bezpecnosti, jez je tvofena konkrétnimi

produkty s vykonnostnimi parametry.
e Integrace — zplisob kooperace a mira provazanosti technologii tak, aby tvofily funkéni
celek s maximalni pfidanou hodnotou pro bezpecnost daného prostiedi.

Ke kazdé technologii (aktivit€¢ ) bude vypracovan Cilovy koncept (Solution Design dokument),
ktery popisSe piesné zapojeni do stavajici infrastruktury, popis systémové konfigurace a provozni
konfigurace, vcetn¢ integraci a veSkeré interoperability s dal§imi technologiemi. Nastaveni
konfigurace a uvedeni do ostrého provozu musi byt rozplanovano s ohledem na kapacitni moznosti
Zadavatele, ptipadné servisni okna daného prostiedi dle dopadti na funkcionalitu. Solution Design
musi byt vzadjemné odsouhlasen.
Konfigura¢ni parametry dané definici procesti a opatfeni musi byt nasledné aplikovany na vS§echny
technologie v rdmci dodavky projektu a dale na existujici technologie, které to dovoluji (napf.
komunikaéni protokoly véetn¢ trovné zabezpeceni, sila hesla, atp.).
DR (Disaster Recovery) plan jakozto jeden z poptavanych vystupll v rdmci analytickych praci
definuje participaci jednotlivych technologii pfi obnové primarnich procest organizace a uréuje
formu a rychlost obnovy chodu technologie. Toto musi byt reflektovano v popisu obnov
technologii a jejich navaznosti formou detailni provozni dokumentace. Pro ucely DR je dale
pozadovano, aby meély vSechny dotéené systémy nastaven adekvatni plan zalohovani dat a
systémové konfigurace, pficemz bude podle pfipravenych scénaiti dochazet k pravidelnym testim
obnovy. Podle typu feSeni lze vyuzit formu snapshotu ve virtudlnim prostfedi, automatického
provisioning procesu skrze automatiza¢ni scripty a Sablony, ptipadné rekonfigurace HW zafizeni
ptes OOB (out of band) rozhrani.
Schopnost dané technologie zajistit konzistenci systémové konfigurace a procesovanych dat pii
zalohovani a obnové je spolecnym poZadovanym kritériem pro vSechny technologie v ramci
dodavky.
Vsechny technologie vyuZivajici certifikaty musi pouzivat Public Key Infrastructure (PKI)
definovanou v ramci projektu, pficemz je vyzadovan standard TLS 1.2 &1 vySsi.
Vsechny nové pofizované technologie projektu musi byt pokryty podporou od vyrobce po dobu
minimalné¢ 60mésicl, a to vrezimu NBD 5x8; preferovany jsou trvalé (perpetual) licence,
v pfipadé€, Ze trvald licence neni k dispozici, pak subscription s plnou funkcionalitou na dobu
minimaln¢ 60 mésica.

V ptipad€ potieby pofizeni dodateCnych licenci po dobu nezbytné nutnou pro ucely
implementace/testovani, musi byt tyto soucasti nabidky dodavatele a fddn¢ nacenény v ramci
polozkového rozpoctu na separatnim fadku jako samostatna polozka.
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IDO01 - Zabezpeceni sitové infrastruktury (NAC/802.1x) + Zabezpecleni
perimetru NGFW

Zékladni obecny prvek bezpecnosti je nasazeni NGFW, ktery doposud ve Skole neni nasazen.
Zvysi se obecné bezpecnost pro vSechny IS ve skole. NAC + 802.1x zajisti bezpecny provoz
vSech IS ve skole, diky zcela jasn€ dané definici pfistupujicich uzivatell do dité, dojde ke
zvySeni bezpecnosti a ochrany IS. Pro pouziti IS je zcela krucidlni dobré sitové prostiedi, které
diky nasazeni novych aktivnich prvki a technologii tento stav zajisti. Patefni propojeni budou
posileny z 1G na 10Gb a uzivatelsky na 1Gb

Firewall technologie

NGFW

PoZzadovany pocet : 2

Nézev a vyrobce Vyrobce: Fortinet

Nazev: FortiGate 91G + UTP

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku

HW appliance o maximalni velikosti 1U ANO HW appliance 0
maximdlni velikosti 1U

Podpora rezimu vysoké dostupnosti active/active a ANO Podpora rezimu vysoké

active/passive dostupnosti active/active a
active/passive

Podpora dualniho nap4jeni (dva zdroje a ptivodni ANO Podpora dudlniho

kabeldz je soucasti kazdého dodaného zatizeni) napajeni (dva zdroje a
pfivodni  kabeldz  je
soucasti kazdého
dodaného zatizeni)

Minimalné 2x 10 GbE SFP+ ANO Minimalné¢ 2x 10 GbE
SFP+

Minimalné 8x 1 GbE RJ45 sitova rozhrani ANO Minimalné 8x 1 GbE RJ45
sitova rozhrani

lokélni tlozisté min 100GB zalozené na nerotacni ANO lokédlni  ulozist¢  min

technologii (SSD disk) 100GB  zaloZzené¢ na
nerotacni technologii
(SSD disk)




Narodni

(- = plan

*

obnovy

Financovano

* * %
* * .
Evrop5kou ok
* *
* gk

NextGenerationEU

< CESKE REPUBLIKY

Integrované TPM feSeni nebo jeho ekvivalent ANO Integrované TPM feSeni
nebo jeho ekvivalent
Vykonové pozadavky ANO/NE | Vykonové pozadavky
Minimalni propustnost NGFW pro IPv4 provoz je ANO Minimalni  propustnost
25 Gbps (UDP komunikace a paket velikosti 512B) NGFW pro IPv4 provoz je
25 Gbps (UDP
komunikace a  paket
velikosti 512B)
Kapacita soucasn¢ navazanych spojeni NGFW je ANO Kapacita soucasn¢
alespon 3 000 000 a kapacita nove sestavenych navazanych spojeni
spojeni za sekundu je alespont 120 000 NGFW je alesponn 3 000
000 a kapacita nové
sestavenych  spojeni za
sekundu je alespon 120
000
Propustnost NGFW pro IPSEC VPN je alespon 25 ANO Propustnost NGFW pro
Gbps bez licen¢niho omezeni poctu sestavenych IPSEC VPN je alespon 25
spojeni Gbps bez licen¢niho
omezeni poctu
sestavenych spojeni
Propustnost NGFW pfi zapnuté funkci SSL inspekce | ANO Propustnost NGFW pfi
vyuzivajici IPS inspekei je alespon 2,5 Gbps zapnut¢  funkci  SSL
inspekce vyuzivajici IPS
inspekci  je alespon 2,5
Gbps
Propustnost NGFW pfi zapnuté funkci aplikacni ANO Propustnost NGFW pfi
kontroly je alespoil 6,5 Gbps zapnuté funkci aplikaéni
kontroly je alesponi 6,5
Gbps
Propustnost NGFW pfi zapnuté funkci IPS inspekce | ANO Propustnost NGFW  pfi
a soucasném logovani provozu je alespon 4 Gbps zapnut¢  funkci  IPS
inspekce a soucasném
logovani  provozu je
alespoii 4 Gbps
Propustnost NGFW pii paralelné provozovanych ANO Propustnost NGFW  pfi
funkcich stavového FW, IPS, aplika¢ni kontrole a paraleln¢ provozovanych
logovani (obecné popisovand kombinace funkci pro funkcich stavového FW,
NGFW zafizeni) je alespoii 2 Gbps IPS, aplikaéni kontrole a
logovani (obecné
popisovand  kombinace
funket pro NGFW
zafizeni) je alesponn 2
Gbps
Maximalni udavana latence NGFW (pro UDP provoz | ANO Maximalni udévana

nebo priimerna hodnota) je 9 us

latence NGFW (pro UDP

. MINISTERSTVO VNITRA
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provoz nebo prumérna
hodnota) je 9 us

Funkéni pozadavky ANO/NE | Funkéni pozadavky
Jedna se o feseni dnes oznacované jako NGFW s ANO Jednd se o feseni dnes
integrovanou grafickou a CLI spravou umoziujici oznacované jako NGFW s
kompletni obsluhu zafizeni integrovanou grafickou a
CLI spravou umoznujici
kompletni obsluhu
zafizeni
Podpora stavového firewallingu pro IPv4 i IPvo6, ANO Podpora stavového
podpora nat 64/46 firewallingu pro IPv4 i
IPv6, podpora nat 64/46
Podpora rezimt explicitni a transparentni proxy ANO Podpora reziml explicitni
a transparentni proxy
Podpora ovérovani identity uzivateli pomoci ANO Podpora ovéfovani
externich zdroji s mozZnosti napojeni na MS Active identity uzivateli pomoci
Directory, LDAP, Radius, Kerberos a prace externich zdroju S
s identitou uzivatele v bezpecnostni politice firewallu moznosti napojeni na MS
v rezimu tzv. Single Sign On Active Directory, LDAP,
Radius, Kerberos a prace
s identitou uzivatele
v bezpecnostni  politice
firewallu v rezimu tzv.
Single Sign On
Podpora lokalni databaze a vzdalené databaze ANO Podpora lokéalni databaze
(radius, ldap, tacacs+, saml, kerberos) pro ovétovani a vzdalen¢  databaze
uzivateld (radius, Idap, tacacst,
saml,  kerberos)  pro
ovetovani uzivatell
Ovéfovani uzivatelli pomoci SSO funkcionality ANO Oveérovani uzivatell
pomoci Radius Single Sign On a AD pollingu pomoci SSO funkcionality
pomoci Radius Single
Sign On a AD pollingu
Funkce QoS, traffic shaping a SD-WAN minimalné v | ANO Funkce  QoS, traffic
reZimu vytvofeni overlay a underlay virtualnich shaping a  SD-WAN
sitovych rozhrani zahrnujici fyzické propoje, IPSEC minimalné¢ v  reZzimu
tunely ¢i jind rozhrani s moznosti definice pravidel vytvofeni  overlay a
pro fizeni smérovani, strategie vyuZzivani underlay virtualnich
jednotlivych linek soucasn¢€ a monitorovani stavu sitovych rozhrani
jednotlivych linek zahrnujici fyzické

propoje, IPSEC tunely ¢i
jina rozhrani s moZnosti
definice  pravidel pro
fizeni smérovani, strategie
vyuzivani  jednotlivych

MINISTERSTVO VNITRA




Financovano

Evropsko nii o seee MINISTERSTVO VNITRA
\" u uni

L J

[ X J

L X J

00000 O0OOGS

i < CESKE REPUBLIKY
L X J

- ’ Narodni
> e : plan
‘ obnovy

NextGenerationEU
linek soucasné a
monitorovani stavu
jednotlivych linek
Podpora funkci VPN brany - IPSec VPN (dle ANO Podpora funkci VPN
platnych standardii pro moZznost propojeni se brany - IPSec VPN (dle
zafizenimi tfetich stran); - SSL VPN pro klientsky platnych standardii pro
pfistup s podporou tunelového rezimu vcetné moznost  propojeni  se
zdarma dostupného klienta pro osobni pocitace i zafizenimi tietich stran);
mobilni platformy a zarovein NGFW podporuje - SSL VPN pro klientsky
portalovy rezim pro bezklientsky ptistup. pristup s podporou
tunelového rezimu véetné
zdarma dostupného
klienta pro osobni
pocitace 1 mobilni
platformy a  zéaroven
NGFW podporuje
portdlovy  rezim  pro
bezklientsky ptistup.
Podpora funkce SSL inspekce (MITM) vcetné ANO Podpora  funkce SSL
podpory TLS 1.3 inspekce (MITM) vcetné
podpory TLS 1.3
Moznost logické segmentace zafizeni s pouZzitim tzv. | ANO MozZnost logické
virtualnich kontextli v minimalnim poctu deseti segmentace zafizeni s
soucasné bézicich kontextl v cené zatizeni; kazdy pouzitim tzv. virtudlnich
virtualni kontext musi pracovat izolované. Reseni kontexti v minimalnim
umoziuje interné propojit jednotlivé logické poctu deseti soucasné
kontexty na trovni L2 (sdileni broadcast domény) 1 bézicich kontextd v cené
L3 veetné NGFW inspekce provozu mezi kontexty. zafizeni; kazdy virtudlni
kontext umi pracovat
izolované. Reseni
umoziuje interné propojit
jednotlivé logické
kontexty na turovni L2
(sdileni broadcast
domény) 1 L3 vcetné
NGFW inspekce provozu
mezi kontexty.
Antivirovy engine musi byt vybaven lokalni databazi | ANO Antivirovy  engine je
vzorkl skodlivého kédu a AI/ML enginem pro vybaven lokalni databazi
identifikaci podeztelych ¢i nezndmych vzorkt vzorkl Skodlivého kédu a
AI/ML  enginem  pro




Financovano

Evropsko nii o seee MINISTERSTVO VNITRA
\" u uni

L J

[ X J

L X J

00000 O0OOGS

i < CESKE REPUBLIKY
L X J

- ’ Narodni
> e : plan
‘ obnovy

NextGenerationEU
identifikaci podeztelych ¢i
neznamych vzorki
Funkce ochrany pted Skodlivym kodem s databazi ANO Funkce ochrany pted
vzorkl skodlivého kédu pravidelné aktualizovanou Skodlivym kodem
vyrobcem, podpora rozpoznavani skodlivého kodu s databazi vzorki
urcené¢ho pro mobilni zafizeni (tzv. mobile malware), Skodlivého kodu
detekce komunikace do siti typu botnet (minimalné pravidelné aktualizovanou
na zakladé IP adres a domén), podpora ochrany pied vyrobcem, podpora
rychle se Sificimi kampanémi Skodlivého koédu (tzv. rozpoznavani Skodlivého
virus outbreak), podpora sanitarizace aktivniho kodu  urceného pro
obsahu béznych kancelafskych dokumenta mobilni  zafizeni (tzv.
(odstranéni napf. skripti ¢i maker z dokumentu, mobile malware), detekce
extrakce obsahu dokumentu do neskodné podoby); komunikace do siti typu
podpora napojeni na sandboxovaci funkce vcetné botnet (minimalné¢ na
funkce akceptace lokalnich signaturovych databazi zaklad¢ IP adres a domén),
generovanych sandboxem, vSe bez nutnosti instalace podpora ochrany pred
plugind do prohlizece. rychle se Sificimi
kampanémi  Skodlivého
kodu (tzv. virus outbreak),
podpora sanitarizace
aktivniho obsahu béznych
kancelatskych dokumentt
(odstranéni napt. skripth
¢i maker zdokumentu,
extrakce obsahu
dokumentu do neskodné
podoby); podpora
napojeni na sandboxovaci
funkce vcetné funkce
akceptace lokalnich
signaturovych  databdzi
generovanych
sandboxem, vSe Dbez
nutnosti instalace plugint
do prohlizece.
Funkce rozpoznavani popularnich sitovych aplikaci | ANO Funkce rozpoznavani
na zaklade¢ jejich charakteristiky provozu na popularnich sitovych
aplikaéni vrstvé, podpora min. 4000 aplikaci, aplikaci na zékladé jejich
pravidelna aktualizace signatur aplikaci vyrobcem, charakteristiky provozu na
aplikace rozdéleny do piehlednych kategorii, aplikaéni vrstv€, podpora
moznost vytvafet signatury pro vlastni aplikace min. 4000  aplikaci,
pravidelna aktualizace
signatur aplikaci
vyrobcem, aplikace
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rozdeleny do ptehlednych
kategorii, moznost
vytvaret signatury pro
vlastni aplikace
Moznost definice zakézanych slov pro vyhledavani ANO MozZnost definice
na internetu zakdzanych  slov  pro
vyhleddvani na internetu
Schopnost inspekce protokolu QUIC ANO Schopnost inspekce
protokolu QUIC
Moznost vyuzit vyrobcem udrzovanou databdzi ANO Moznost vyuzit vyrobcem
internetovych sluzeb pfi definici bezpec¢nostni udrzovanou databazi
politiky internetovych sluzeb pfi
definici bezpecnostni
politiky
Podpora kategorizace streamovanych videi a kanald | ANO Podpora kategorizace
jako napftiklad YouTube streamovanych videi a
kanali jako naptiklad
YouTube
Podpora ZTNA bezpecného piistupu ANO Podpora ZTNA
bezpecného pristupu
Funkce ochrany pted sitovymi utoky (IPS) ANO Funkce ochrany pied
s vyrobcem aktualizovanou databazi, sitovymi  atoky  (IPS)
pfednastavenymi profily, moZnosti definovat rizné s vyrobcem
profily na riizny druh komunikace, moznost vytvaret aktualizovanou databazi,
vlastni signatury, integrovanyANOmalni filtr a pfednastavenymi profily,
mechanismus kontroly validity vybranych protokolt moznosti definovat rtizné
profily na rizny druh
komunikace, moznost
vytvaret vlastni signatury,
integrovany ANOmalni
filtr  a  mechanismus
kontroly validity
vybranych protokolil
MozZnost blokovat sitovy provoz na zédkladé URL, ANO MozZnost blokovat sitovy
kategorie webové stranky, IP adresy (rozsahu), provoz na zakladé¢ URL,
GeolP databaze, data a Casu kategorie webové stranky,
IP  adresy (rozsahu),
GeolP databaze, data a
casu
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Podpora dvoufaktorové autentizace pomoci HW ANO Podpora  dvoufaktorové
nebo mobilnich OTP tokenti, soucésti nabidky musi autentizace pomoci HW
byt alespon jeden testovaci HW/mobilni token a plné nebo mobilnich OTP
funk¢ni feseni dvoufaktorového OTP ovefovani tokentl, soucasti nabidky
uzivateli pro administratory a uzivatele VPN je alespon jeden testovaci
HW/mobilni token a plné
funk¢ni feSeni

dvoufaktorového OTP
oveéfovani uzivateli pro
administratory a uzivatele

VPN
Podpora rezimu nasazeni v rezimu WCCP (WCCP ANO Podpora rezimu nasazeni
v2) v rezimu WCCP (WCCP
v2)
Podpora konfigura¢nich PAC soubort pro rezim ANO Podpora konfigura¢nich
nasazeni explicitni proxy PAC souborl pro rezim
nasazeni explicitni proxy
Podpora ICAP rozhrani pro obousmérnou integraci s | ANO Podpora ICAP rozhrani
externimi servery pro obousmeérnou
integraci s externimi
servery
Podpora tunelovani provozu pomoci technologii ANO Podpora tunelovani
GRE a VXLAN (NGFW funguje jako VTEP) provozu pomoci

technologii GRE a
VxLAN (NGFW funguje

jako VTEP)
Podpora statického a dynamického smérovani ANO Podpora  statického a
minimalné protokoly OSPF a BGP ve verzi [IPv4 a dynamického smérovani
IPv6 minimalné protokoly
OSPF a BGP ve verzi IPv4
a IPv6
Podpora Policy Based Routing na zaklad¢ IP adresy a | ANO Podpora Policy Based
aplikace (s moZnosti definovat vlastni aplikace) Routing na zéklad¢ IP

adresy a aplikace (s
moznosti definovat vlastni

aplikace)
Podpora IPAM funkcionality pro spravu pfidélenych | ANO Podpora IPAM
IP adres z NGFW zatizeni funkcionality pro spravu
pfidélenych IP adres z
NGFW zaftizeni
Podpora automaticky aktivovaného bypass rezimuv | ANO Podpora automaticky
piipadé ptetiZzeni systému a jeho inspekcnich funkei aktivovaného bypass
rezimu v piipad¢ pretizeni
systému a jeho

inspekénich funkci
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funkce ochrany proti DDoS tutoku na zatizeni ANO funkce ochrany proti
alespon v podob¢ nastaveni limitu objemu a typu DDoS utoku na zafizeni
provozu, ktery bude zafizeni aktivné zpracovavat alesponl \4 podobé
pied jeho zahozenim nastaveni limitu objemu a
typu provozu, ktery bude
zatizeni aktivné
zpracovavat ptred jeho
zahozenim
Analyza a zabezpeéni DNS dotazl (ochrana pted ANO Analyza a zabezpecni
DNS poisoningem), filtrovani DNS dotazii na DNS dotazii (ochrana pied
zakladé kategorizace DNS poisoningem),
filtrovani DNS dotazii na
zaklad¢ kategorizace
Moznost filtrovat Java applety, ActiveX prvky, ANO Moznost filtrovat Java
Cookie soubory ve webovém provozu applety, ActiveX prvky,
Cookie soubory  ve
webovém provozu
NGFW miize zaroveii plnit funkci bezdratového ANO NGFW mize zaroven
kontroleru pro bezdratové pristupové body od plnit funkci bezdratového
stejné¢ho vyrobce kontroleru pro bezdratové
pfistupové  body od
stejného vyrobce
Integrovand funkce load balancingu (reverzni proxy) | ANO Integrovand funkce load
s podporou zdkladni algoritmii pro rozklad zatéze balancingu (reverzni
(Round-robin, vdhovani, nejkratsi odezva, nejmensi proxy) S podporou
pocet aktivnich spojeni) s detekci stavu redlnych zakladni algoritmti pro
serverl na pozadi, podpora funkce ssl offloading a rozklad zatéze (Round-
ssl inspekce pro rozklddany provoz robin, vahovani, nejkratsi
odezva, nejmenSi pocet
aktivnich  spojeni) s
detekci stavu redlnych
servertl na  pozadi,
podpora  funkce ssl
offloading a ssl inspekce
pro rozkladany provoz
Dalsi poZzadavky ANO/NE | Dalsi poZadavky
Soucasti kazdého dodaného zatizeni je podpora ANO Soucasti kazdého
vyrobce s moznosti kontaktovat podporu 24/7, dodané¢ho  zafizeni je
vymenit zafizeni v rezimu 8x5, licence pro spusténi podpora vyrobce S
pozadovanych funkci a vyrobce umoziuje zdarma moZnosti kontaktovat
stahnout VPN klienta kompatibilniho s nabizenym podporu 24/7, vyménit
NGFW. Vse s platnosti 5 let. zafizeni v rezimu 8x5,
licence  pro  spusténi

pozadovanych funkci a
vyrobce umoziuje zdarma

10
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stthnout VPN klienta
kompatibilniho S
nabizenym NGFW. Vse s
platnosti 5 let.
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NGFW - implementace

Minimalni technické pozadavky ANO/NE Popis splnéni pozadavku

fyzickd montéaz zatizeni a propojeni do ANO fyzickd montédz zatizeni a propojeni

stavajici sitové infrastruktury do stavajici sitove infrastruktury

upgrade firmware na aktualni stabilni ANO upgrade firmware na aktualni

verzi doporuc¢enou vyrobcem stabilni verzi doporucenou
vyrobcem

analyza stavu topologie a soucasné ANO analyza stavu topologie a soucasné

konfigurace konfigurace

zapojeni do clusteru, véetné¢ moznosti ANO zapojeni do clusteru, vcetné

rozlozeni z4téze na jednotlivé boxy moznosti rozloZzeni zatéZe na
jednotlivé boxy

uprava konfigurace firewallu dle ANO uprava konfigurace firewallu dle

doporuceni vyplivajici z analyzy doporuceni vyplivajici z analyzy

optimalizace bezpecnostnich profilii ANO optimalizace bezpecnostnich
profilt

migrace konfigurace vSech funkcionalit | ANO migrace konfigurace vSech

implementovanych na stavajicich funkcionalit implementovanych na

firewallech véetné¢ WiFi kontroléru stavajicich firewallech véetné
WiFi kontroléru

konfigurace hloubkové SSL inspekce ANO konfigurace hloubkové SSL
inspekce

akceptacni testy a testovaci provoz ANO akceptacni testy a testovaci provoz

Skoleni administratort v rozsahu 4 hodin | ANO Skoleni administratorti v rozsahu 4
hodin

dokumentace skute¢ného provedeni ANO dokumentace skute¢ného provedeni

rekonfigurace RDS, ktera byla pozdrZzena | ANO rekonfigurace RDS, ktera byla

do doby upgrade centralnich firewalli pozdrzena do doby upgrade
centralnich firewallt

navrh topologie SD-WAN ANO navrh topologie SD-WAN

konfigurace SD-WAN, dynamic routing | ANO konfigurace SD-WAN, dynamic

(BGP, OSPF) v centru routing (BGP, OSPF) v centru

konfigurace SD-WAN, dynamic routing | ANO konfigurace SD-WAN, dynamic

(BGP, OSPF) vzdalenych lokalit, routing (BGP, OSPF) vzdalenych

rekonfigurace fw pravidel lokalit, rekonfigurace fw pravidel

implementace management nastroje a ANO implementace management nastroje

napojeni vSech prvki do managementu

a napojeni vSech prvkl do
managementu

12
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Aktivni prvky core switch a POE switch

Cilem je modernizace pocitacové sité nahradou zastaralych prvk( a zvyseni jeji kapacity
doplnénim novych prvkd. Soucasné bude pro zvySeni Urovné zabezpeceni pocitaCové sité
implementovan systém fizeni pristupu k siti NAC na bazi protokolu IEEE 802.1X s napojenim na
centrdlni databazi identit Active Directory. NAC bude implementovan jako jednotny pro dratovou
i bezdratovou ¢ast sité a dynamické zarazovani koncovych zafizeni do VLAN na zakladé ovéreni,
typu zafizeni apod.
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management platforma prepinaci

Obecné pozadavky na management | ANO/NE | Popis splnéni pozadavku
platformu piepinace
E;:k;ll\;ggsf ﬁ;?lils)lggtl?(\),r?gyfll;ace =0 Efektivni sprava poptavanych ptepinacu z
Iz)abre)z cent. logovani. at dg o ’ hlediska konfigurace, zabezpeceni,
peeent, 108 At P logovéani, atd. pro zefektivnéni jejich
zefektivnéni jejich nasazeni a C o f
. ok nasazeni a nasledné spravy
nasledné spravy
Muze se jednat o fy;ické 1 VM feseni | ANO MiiZe se jednat o fyzické i VM feseni (pro
(pro platformu ESXi) platformu ESXi)
qugggﬁimf:tgf ll(aéticl)lrgzlir?éu;il frzické AN Management platforma umoznuje grafické
it g ; Y znazornéni fyzické a logické topologie
a logické topologie spravovanych oA (e
pfepinacii
Management platforma musi ANO Management latforma umosnuie
umoznit zobrazeni a vyhledavani g , p . , .
Koncovich zafizeni phinoienych ke zobrazeni a vyhledavani koncovych
s ravo?;n'm zafizeginrl) \ge fyzickéi ZIhagl PoEnEn 1B Sreovmi
pravovatiym zai y zafizenim ve fyzické i logické topologii
logické topologii
uMgggﬁin;z?é £ iﬁ?{?&azzgilu AN Management platforma umoznuje
Konfiourace bieninadii a mosnost ieii automatickou zalohu konfigurace prepinact
el PIepinact; a moznost e a moznost jeji migrace na novy prepinac v
migrace na novy piepinac v ptipad¢ toade vomeny prepinace
VyVmeny pfepinad prip ymeny prep
ymény piepinace
Management platforma mus A1 Management latforma umoznuje
umoznit poskytnout udaje o vytiZzeni & P o s .
. T o poskytnout udaje o vytiZzeni jednotlivych
J(‘:ag%()thvyg}t?rfgnggéja,lzlf E)i}lliiu prepinaci jak z pohledu CPU a paméti, tak
. a pametl, vy u datovych toki na jednotlivych portech
jednotlivych portech
Management platforma musi ANO Management platforma umoznuje
umoznit kompletni sitovou 1 kompletni  sitovou 1  bezpecnostni
bezpecnostni konfiguraci piepinact konfiguraci ptepinact
Management platforma musi ANO Management platforma umoznuje
umoznit spravovat karanténu spravovat karanténu koncovych zatizeni
koncovych zatizeni vyvolanou vyvolanou administratorem nebo
administratorem nebo automaticky automaticky na zdkladé¢ bepzcnostniho
na zdkladé bepz¢nostniho incidentu incidentu
Management platforma musi ANO Management platforma umoznuje

umoznit hromadnou spravu vice

prepinacl najednou pro akce jako je
napiiklad upgrade jejich operacniho
systému a registrace jejich podpory

hromadnou spravu vice prepinact najednou
pro akce jako je naptiklad upgrade jejich
opera¢niho systému a registrace jejich
podpory. Lze ud¢€lat hromadny upgrade
z GUI/CLI postupny. .Hromadna registrace

14
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podpory lze pomoci zalozeni ticketu na
supportu

Management platforma musi
umoznit administratorsky ptistup
pomoci SSH a HTTPS a také z ni je
mozné SSH pfistup na samotné
piepinace

ANO Management platforma umoznuje
administratorsky pfistup pomoci SSH a
HTTPS a také z ni je mozné SSH piistup na
samotn¢ piepinace

Management platforma musi ANO Management platforma umoznuje pouziti
umoznit pouziti REST API pro REST API pro konfiguraci a monitoring
konfiguraci a monitoring systému systému

Management platforma musi ANO Management platforma musi podporovat

podporovat SNMP v1/v2c/v3 a
Syslog véetné nativni integrace s
poptdvanym analyzatorem provozu

SNMP v1/v2c/v3 a Syslog vcetné¢ nativni
integrace s poptavanym analyzatorem
provozu

Management platforma musi

umoznit RBAC pro administratorsky

piistup

A0N0 Management platforma umoznuje RBAC

pro administratorsky pristup

Obecné technické pozadavky na poptavané prepinace

Minimalni technické pozadavky ANO/NE Popis splnéni pozadavku

Podpora IEEE 802.3ad ANO Podpora IEEE 802.3ad

Podpora IEEE 802.1q ANO Podpora IEEE 802.1q

Podpora IEEE 802.1ab ANO Podpora IEEE 802.1ab

MozZnost propojeni s prvkem ANO Moznost propojeni s prvkem
podporujici IEEE 802.1s podporujici IEEE 802.1s

Podpora IEEE 802.1w ANO Podpora IEEE 802.1w

Podpora 802.1x ANO Podpora 802.1x

Podpora MAB ANO Podpora MAB

Podpora Radius CoA ANO Podpora Radius CoA

Podpora Radius Accounting ANO Podpora Radius Accounting
Podpora ARP inspekce ANO Podpora ARP inspekce

Podpora IGMP a DHCP snooping | ANO Podpora IGMP a DHCP snooping
Podpora Jumbo Frame o velikosti | ANO Podpora Jumbo Frame o velikosti
alespoit 9000B alespoit 9000B

Podpora SPAN ANO Podpora SPAN
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Podpora administratorského ANO Podpora administratorského
piistupu pomoci Telnet, SSH a ptfistupu pomoci Telnet, SSH a
HTTPS HTTPS

Podpora REST API pro ANO Podpora  REST  API  pro
konfiguraci a monitoring prvku konfiguraci a monitoring prvku
Podpora SNMP v1/v2c/v3, Syslog | ANO Podpora SNMP v1/v2c/v3, Syslog
(v€etné moznosti komunikace (v€etné moznosti komunikace
pomoci TCP), Radius a pomoci  TCP), Radius a
TACACS+ protokolu pro TACACS+ protokolu pro
autentizaci administratorti autentizaci administratori
Podpora centrélni spravy z ANO Podpora centralni spravy z NGFW
NGFW zaftizeni stejného vyrobce zafizeni stejného vyrobce s
s moznosti vynutit L2 inspekci moznosti vynutit L2 inspekei
provozu pies NGFW per VLAN provozu pies NGFW per VLAN

16
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prepinace s 24 porty

Pozadovany pocet : 2
Nazev a vyrobce Vyrobce: FORTINET
Nazev: FortiSwitch-624F + S Year FortiCare
Premium Support
Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku
Minimaln¢ 24x 1GE/2.5GE/5GE RJ45 | ANO Minimalné¢ 24x 1GE/2.5GE/5GE
ports a RJ45 ports a
4x 10GE/25GE SFP+/SFP28 port 4x 10GE/25GE SFP+/SFP28 port
Samostatny konzolovy port, L3 mgmt port | ANO Samostatny konzolovy port, L3
a USB port mgmt port a USB port
Velikost maximalné¢ 1RU ANO Velikost maximalné 1RU
Minimalni pfepinaci kapacita 440 Gbps ANO Minimalni pfepinaci kapacita 440
Gbps
Propustnost minimalné 654 Mpps ANO Propustnost minimalné 654 Mpps
Velikost bufferu pro zpracovani paketti je | ANO Velikost bufferu pro zpracovani
alespon 8 MB per port paketil je alespont 8 MB per port
Minimalni velikost MAC tabulky alesponn | ANO Minimalni velikost MAC tabulky
62000 zaznamii alespon 62000 zaznaml
Minimalni pocet podporovanych VLAN ANO Minimalni pocet podporovanych
alespon 4000 VLAN alespon 4000
Pozadavky na podporu piepinaci ANO/NE | Popis splnéni pozadavku
vyrobcem
Nativni podpora HW vyrobce s moZznosti ANO Nativni podpora HW vyrobce s
vymény vadného HW do tficeti dnti a to az moznosti vymény vadného HW do
pét let po ohlaSeni konce moznosti tficeti dnti a to az pét let po
objednat nabizeny ptepinac ohlaseni konce moznosti objednat
nabizeny pfepinac
Podpora vyrobce na HW, operaéni syst¢ém | ANO Podpora vyrobce na HW, operaéni
a feSeni konfiguracnich a systémovych systém a feSeni konfiguracnich a
problémi v rezimu 24/7 a moznost systémovych problémil v rezimu
vymény vadného zafizeni v rezimu 8x35. 24/7 a moznost vymény vadného
Oboji po dobu 5 let. zafizeni v rezimu 8x5. Oboji po
dobu 5 let.
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prepinace s 48 porty s PoE

Pozadovany pocet : 7

Nazev a vyrobce

Vyrobce: FORTINET
Nazev: FortiSwitch-148F-FPOE
+ 5 Year FortiCare Premium

Support

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku

Minimalné 48x10/100/1000 RJ-45, 4x10GE ANO Minimalné 48x10/100/1000

SFP/SFP+ RJ-45, 4x10GE SFP/SFP+

PoE budget az 740W a podpora 802.3aft/at na ANO PoE budget az 740W a

vSech access RJ-45 portech podpora 802.3aft/at na vSech
access RJ-45 portech

Samostatny konzolovy port, L3 mgmt porta USB | ANO Samostatny konzolovy port,

port L3 mgmt port (L3 mgmt port
— Lze provést konfiguracn¢)
a USB port

Velikost maximalné¢ 1RU ANO Velikost 1IRU

Minimalni ptepinaci kapacita 170 Gbps ANO Minimalni prepinaci
kapacita 170 Gbps

Propustnost minimaln¢ 250 Mpps ANO Propustnost miniméln¢ 250
Mpps

Velikost bufferu pro spracovani paketi je alesponn | ANO Velikost bufferu pro

2MB per port spracovani paketd je alespon
2MB per port

Minimalni velikost MAC tabulky alespont 32000 | ANO Minimalni velikost MAC

zaznaml tabulky alespon 32000
zaznamu

Minimalni pocet podporovanych VLAN alespoii | ANO Minimalni pocet

4000 podporovanych VLAN
alespon 4000

Pozadavky na podporu piepinaci vyrobcem ANO/NE | Popis splnéni pozadavku

Nativni podpora HW vyrobce s moznosti vymény | ANO Nativni podpora HW

vadného HW do tficeti dnii a to az pét let po vyrobce s moznosti vymény

ohlaSeni konce mozZnosti objednat nabizeny vadného HW do tficeti dnil

piepinac a to az pét let po ohlaseni
konce moZnosti objednat
nabizeny prepinac

Podpora vyrobce na HW, operacni systém a feSeni | ANO Podpora vyrobce na HW,

konfigura€nich a systémovych problémi v rezimu
24/7 a moznost vymény vadného zafizeni v
rezimu 8x5. Oboji po dobu 5 let.

operacni systém a feSeni
konfiguracnich a
systémovych problémi v
rezimu 24/7 a moznost
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vymény vadného zatizeni v
rezimu 8x5. Oboji po dobu
5 let.
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prepinace s 24 porty s PoE

Pozadovany pocet : 3
Nézev a vyrobce Vyrobce: FORTINET
Nazev: FortiSwitch-124F-FPOE
+ 5 Year FortiCare Premium Support
Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku
Minimaln¢ 24x 10/100/1000 RJ-45 a 4x ANO Minimalné 24x 10/100/1000 RJ-45
1000/10000 SFP+ a 4x 1000/10000 SFP+
PoE budget az 370 a podpora 802.3aft/atna | ANO PoE budget az 370 a podpora
vSech access RJ-45 portech 802.3aft/at na vsSech access RJ-45
portech
Samostatny konzolovy port ANO Samostatny konzolovy port
Velikost maximaln¢ 1RU ANO Velikost maximalne 1RU
Minimalni ptepinaci kapacita 120 Gbps ANO Minimélni pfepinaci kapacita 120
Gbps
Propus‘[nost minimalné 180 MppS ANO Propustnost minimalné 180 Mpps
Minimalni pocet podporovanych VLAN ANO Minimélni pocet podporovanych
alespon 4000 VLAN alespon 4000
Napéjeci zdroj a pfivodni elektricky kabel ANO Napéjeci zdroj a piivodni elektricky
pro CZ jsou soucasti dodavky kabel pro CZ jsou soucasti dodavky
Proudéni vzduchu ze strany do zadni ¢asti ANO Proudéni vzduchu ze strany do zadni
piepinace casti prepinace
Bez nutnosti aktivniho chlazeni pfepinace ANO Bez nutnosti aktivniho chlazeni
pfepinace
Podpora dualniho firmwaru ANO Podpora dualniho firmwaru
Podpora sFlow pro 1Pv4 ANO Podpora sFlow pro IPv4
Integrovany néstroj pro packet capture ANO Integrovany ndstroj pro packet
capture
Pozadavky na podporu piepinaci ANO/NE | Popis splnéni pozadavku
vyrobcem
Nativni podpora HW vyrobce s moznosti ANO Nativni podpora HW vyrobce s
vymeény vadného HW do tficeti dnti a to az moznosti vymény vadného HW do
pet let po ohlaseni konce moznosti objednat tficeti dnti a to az pét let po
nabizeny pfepinac ohlaseni konce moznosti objednat
nabizeny prepinac
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Podpora vyrobce na HW, operac¢ni systtma | ANO Podpora vyrobce na HW, operaéni

feSeni konfiguracnich a systémovych systém a feSeni konfiguracnich a

problému v rezimu 24/7 a moznost vymeny systémovych problému v rezimu

vadného zatizeni v rezimu 8x5. Oboji po 24/7 a moznost vymény vadného

dobu 5 let. zatizeni v rezimu 8x5. Oboji po

dobu 5 let.

SFP pro poptavané prepinace

Minimalni technické pozadavky ANO/NE | Popis  splnéni
pozadavku

Pozadovany pocet: Pro propojeni novych switchti — | ANO Pozadovany

minimalni pocet 30 ks pocet: Pro
propojeni
novych switchli
— minimalni
pocet 30 ks

10G SFP+ Transceiver kompatibilni s nabizenymi ANO 10G SFP+

piepinaci Transceiver
kompatibilni s
nabizenymi
ptepinaci
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implementace

AKktivni prvky core switch a POE switch
Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku
fyzickd montéz zatizeni a propojeni do stavajici ANO fyzickd montéaz zatizeni a
sitové infrastruktury propojeni do stavajici
sitové infrastruktury
upgrade firmware na aktudlni stabilni verzi ANO upgrade firmware na
doporucenou vyrobcem aktualni stabilni verzi
doporuéenou vyrobcem
analyza stavu topologie a soucasné konfigurace ANO analyza stavu topologie a
soucasné konfigurace
akceptacni testy a testovaci provoz ANO akceptacni testy a
testovaci provoz
Skoleni administratorti v rozsahu 2 hodin ANO Skoleni administratort
v rozsahu 2 hodin
dokumentace skute¢ného provedeni ANO dokumentace skutecného
provedeni
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WiFi pristupovy bod

Pozadovany pocet : 25

Nazev a vyrobce

Vyrobce: FORTINET
Nazev: FortiAP-231K+ 5 Year
FortiCare Premium Support

zobrazeni stavu vSech ptistupovych
bodi veetné jim prifazenych SSID,
asociovanych klienti interferujicich
SSID véetné sily signalu interferujiciho

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku

Pozadavky na Fizeni a spravu

pristupovych bodii

?’rlstupove body must l3yt c entrdln® y SB10 Ptistupové body jsou centralné fizeny a

fizeny a spravovany fesenim v podob¢ , N y

on-premise ndstroje nebo cloud Spravovany Tesemfi v POLTIS @i
premise nastroje nebo cloud platformy

platformy

Ideailvnvé péstroj .centrélni spravy ANO Idedln  nastroj  centrdlni  spravy

umoziuje terrvr}lnovat provoz SSID, v umoznuje terminovat provoz SSID, v

tun?lovem rezimu, ohledem na tunelovém rezimu, s ohledem na moznou

moznou pot’rebu segmentace dratového potiebu  segmentace  dritového a

a bezdratového provozu bezdratového provozu

On-premise varianta feSeni centralni ANO On-premise varianta feSeni centralni

spravy muze byt soucasti jiného, v spravy muze byt soucasti jiného, v tomto

tomto projektu nabizeného, produktu projektu nabizeného, produktu stejného

stejného vyrobce vyrobce

feSeni musi spliiovat:

automatickd nebo manudlni autorizace | ANO automatickd nebo manualni autorizace

ptistupovych bodii na zakladé¢ auto piistupovych bodii na zikladé auto

discovery mechanismu discovery mechanismu

jednotné management rozhrani, ze ANO jednotné management rozhrani, ze

kterého lze spravovat ptistupové body kterého lze spravovat ptistupoveé body a

a pfipadné i1 dalsi produkty stejného pfipadné¢ 1 dal§i produkty stejného

vyrobce vyrobce

jednotné management rozhrani pro ANO i . .

spravu bezdratové sité a bezpec¢nostnich Jed{lotne me,mag’em’evnt rozhrvam pro

politik souvisejicich s konkrétnim SSID Spravu bezd‘ratf)’vre SoE beZP e(EHOSthh
politik souvisejicich s konkrétnim SSID

jednotné management rozhrani pro ANO

jednotné management rozhrani pro
zobrazeni stavu vSech pfistupovych
bodli vcetn€é jim pfifazenych SSID,
asociovanych klientd interferujicich
SSID vcetné sily signalu interferujiciho
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SSID vu¢i konkrétnimu pfistupovému
bodu

SSID vi¢i konkrétnimu piistupovému
bodu

moznost vyhledavani, v jednotném ANO moznost vyhledavani, v jednotném
management rozhrani, konkrétnich management rozhrani, konkrétnich
pripojenych zafizeni nebo uzivatel na piipojenych zafizeni nebo uzivatel na
zakladé minimalné nasledujicich zdklad¢  minimalné  nasledujicich
parametrii: [P adresa, MAC adres, parametri: I[P adresa, MAC adres,
uzivatelské jméno uzivatelské jméno

moznost automatické aktualizace ANO moznost  automatické  aktualizace
operacniho sytému ptistupového bude opera¢niho sytému pfistupového bude
po jeho pfipojeni do sité po jeho pripojeni do sité

moznost automaticky registrovat ANO moznost  automaticky  registrovat
ptistupovy bude na servisni portal pristupovy bude na servisni portal
vyrobce vyrobce

moznost automatické karantény ANO moznost automatické karantény
konkrétniho uzivatele z jednotného konkrétniho uzivatele z jednotného
management rozhrani, kterd zamezi management rozhrani, ktera zamezi dalsi
dals$i moznosti pfipojeni se uzivatele k moznosti pfipojeni se uzivatele k
bezdratové siti bezdratové siti

moznost hromadného upgrade firmware | ANO moznost hromadného upgrade firmware
z jednotného management rozhrani z jednotného management rozhrani
Konkrétni technické pozadavky na ANO Konkrétni technické pozadavky na
bezdratovy piistupovy bod bezdratovy piistupovy bod

Format zafizeni: indoor s internimi ANO Format zafizeni: indoor s internimi
anténami anténami

Ptislusenstvi k montdzi na zed’/strop/T- | ANO PtisluSenstvi k montazi na zed/strop/T-
Rail Rail

Pocet radii: minimalné 3 pro ptenos v ANO Podet radif: minimalné 3 pro pienos v
pasmech 2,4, 5 a 6GHz pasmech 2,4, 5 a 6GHz

Podpora kanalt o Sitce 160MHz v ANO Podpora kanali o sifce 160MHz v 6GHz
6GHz pasmu pasmu

Podpora BSS Coloring ANO Podpora BSS Co]oring

Minimaln¢ 2x2 MIMO ANO Minimalné 2x2 MIMO

Dedikované Bluetooth/ZigBee radio pro | ANO Dedikované Bluetooth/ZigBee radio pro
lokalizacni sluzby lokalizaéni sluzby

MozZnost provozu dvou radii v pasmu ANO Moznost provozu dvou radii v pasmu

5GHz

S5GHz
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Alespon 1x 10/100/1000 a 1x 1x ANO Alespon 1x 10/100/1000 a Ix 1x
100/1000/2500 Base-T RJ45 Base-T 100/1000/2500 Base-T RJ45 Base-T
RJ45 uplink porty s moznosti sestaveni RJ45 uplink porty s moznosti sestaveni
LAG LAG
1x USB port 3.0 a 1x konzolovy port ANO Ix USB port 3.0 a 1x konzolovy port
RJ45 RJ45
Moznost soubézné provozovat az 16 ANO Moznost soubézné¢ provozovat az 16
SSID SSID
Pod Cellular Co-exist TWT ANO

ocpora ool at Lomextstence, Podpora Cellular Co-existence, TWT
(Target Wake Time) .

(Target Wake Time)

XI}? Znost spektrlni analyzy pfimo na =0 Moznost spektralni analyzy ptimo na AP
Moanst zachy’tévéni paketl na zatizeni | ANO Moznost zachytavéani paketti na zafizeni
pro jejich analyzu pro jejich analyzu
Podpora napdjeni pomoci 802.3af ANO Podpora napajeni pomoci 802.3af
Podpora vSech nésledujicich standardt - | ANO Podpora vSech nasledujicich standardi -
802.11a, 802.11b, 802.11d, 802.11e, 802.11a, 802.11b, 802.11d, 802.11e,
802.11g, 802.11h, 802.111, 802.11j, 802.11g, 802.11h, 802.11i, 802.11j,
802.11k, 802.11n, 802.11r, 802.11v, 802.11k, 802.11n, 802.11r, 802.11v,
802.11w, 802.11ac, 802.11ax, 802.1Q, 802.11w, 802.11ac, 802.11ax, 802.1Q,
802.1X, 802.3ad, 802.3af, 802.3at, 802.1X, 802.3ad, 802.3af, 802.3at,
802.3az 802.3az
Kensigton lock na samotném AP ANO Kensigton lock na samotném AP
Pozadavky na vyrobcem ANO/NE | Popis splnéni pozadavku
Podpora vyrobce na HW, opera¢ni ANO Podpora vyrobce na HW, operacni

systém a feSeni konfiguracnich a
systémovych problémi v rezimu 24/7 a
moznost vymény vadného zafizeni v
rezimu 8x5. Oboji po dobu 5 let.

systtm a feSeni konfiguracnich a
systémovych problémt v rezimu 24/7 a
moznost vymény vadného zafizeni v
rezimu 8x5. Oboji po dobu 5 let.
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Minimalni technické pozadavky

ANO/NE

Popis splnéni pozadavku

Zapojeni do centralniho managementu ANO Zapojeni do centralniho
managementu
upgrade firmware na aktudlni stabilni verzi ANO upgrade firmware na
doporucenou vyrobcem aktudlni stabilni verzi
doporuc¢enou vyrobcem
analyza stavu topologie a soucasné konfigurace ANO analyza stavu topologie a
soucasné konfigurace
akceptacni testy a testovaci provoz ANO akceptacni testy a
testovaci provoz
Skoleni administratort v rozsahu 2 hodin ANO Skoleni administratorti
v rozsahu 2 hodin
dokumentace skute¢ného provedeni ANO dokumentace skute¢né¢ho

provedeni
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NAC - Realizace nastroje pro fizeni pristupu na siti

Cilem je, aby se k interni siti mohli pfipojit pouze autorizovani uzivatelé a zafizeni, a aby se tak
zamezilo nezddoucim pfipojenim k siti. Cilem je zajistit co mozna nejsnazsi, ale dostatecné
robustni, politikou fizeny a prosazovany piistup k siti a jejim zdrojim s ohledem na aktuélni stav
ptistupujiciho i jiz ptfipojeného zatizeni.

Centraln¢ definované politiky budou urovat zptsob, typ, misto a rozsah ptistupu pro konkrétni
skupiny uZzivatell a zatizeni (pfipadné v kombinaci). 802.1x politika bude fidit nejen ptistup pro
adekvatn¢ ovétrené skupiny uzivatell a kategorie zafizeni, ale ma byt dal§im stupném kybernetické
ochrany. Jejim sekundarnim ukolem proto bude dohlizet momentalni stav jiz pfipojenych zatizeni
a bezprostfedn¢ reagovat na jeho nezadouci zménu (napt. vypnuti AV ochrany, nebo projev jiné
hrozby).

NAC
Nézev a vyrobce Vyrobce: FORTINET
Nazev: FortiNAC Control and Application
Extended-VM + FortiCare Premium Support
Minimalni technické pozadavky ANO/NE Popis splnéni pozadavku
Virtualni applianpe pro  platformu | ANO Virtualni appliance pro
VMWARE E‘SX, Ml,crosof’t Hyper-V, KVM platformu VMWARE  ESX,
(HW alternativa neni poptavana) Microsoft Hyper-V, KVM
MozZnost instalace VM v prostiedi AWS a | ANO MozZnost instalace VM v
Azure s podporou HA rezimu, ktery prosttedi AWS a Azure s
kombinuje cloud a on-prem instance podporou HA rezimu, ktery
kombinuje cloud a on-prem
instance
Podpora distribuované¢ architektury s | ANO Podpora distribuované
centralnim spravnim prvkem a architektury s centrdlnim
distribuovanymi autentizacnimi branami spravnim prvkem a
distribuovanymi autentiza¢nimi
branami
Autentiza¢ni brany musi byt nasazené mimo | ANO Autentizac¢ni brany mohou byt
samotny datovy tok (tzv. inline feSeni neni nasazené mimo samotny datovy
akceptovatelné) tok
Podpora HA v reZimu active-passive se | ANO Podpora HA v rezimu active-
sdilenim licenci mezi aktivnim a pasivnim passive se sdilenim licenci mezi
prvkem aktivnim a pasivnim prvkem
MozZnost nasazeni v rezZimu L2 nebo L3 jak | ANO Moznost nasazeni v rezimu L2
pro HA, tak i pro komunikaci se sitovymi nebo L3 jak pro HA, tak 1 pro
prvky komunikaci se sitovymi prvky
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Schopnost NAC fteSeni komunikovat se | ANO Schopnost NAC feSeni
sitovymi prvky, dratovymi i bezdratovymi, komunikovat se  sitovymi
jinych vyrobcti pomoci SNMP a CLI a prvky, dratovymi i
vymahat na nich definované bezpecnostni bezdratovymi, jinych vyrobct
politiky bez nutnosti vyuziti 802.1x nebo pomoci SNMP a CLI a vymahat
MAB na nich definované
bezpecnostni  politiky  bez
nutnosti vyuziti 802.1x nebo
MAB
MozZnost instalace samostatného NAC | ANO MozZnost instalace
feSeni v podobé pouze enforcement brany samostatného NAC feSeni v
bez nutnosti nakupu dalSich prvka, jako podobé pouze enforcement
napiiklad centralni management. Pokud je brany bez nutnosti nakupu
dalsi prvek nutny, musi byt soucasti dalSich prvki, jako napiiklad
nabidky. centralni management. Pokud
je dalsi prvek nutny, musi byt
soucasti nabidky.
Autentizacni brdna je schopna poskytnout | ANO Autentizacni bréna je schopna
DHCP a DNS sluzby pro zafizeni, kterd je poskytnout DHCP a DNS
tteba registrovat do systému pied jejich sluzby pro zafizeni, kterd je
vpusténim do produkéni sité tieba registrovat do systému
pred jejich vpusténim do
produk¢ni sité
Autentiza¢ni brana funguje sama o sobé | ANO Autentizacni brana funguje
jako Radius server pro autentizaci i sama o sob¢ jako Radius server
accounting pro autentizaci i accounting
Vsechny pozadované funkce pokryva jeden | ANO Vsechny pozadované funkce
typ licence a je mozné dodateCn¢ zvysit pokryva jeden typ licence a je
pocet licenci v systému mozné dodatecné zvysit pocet
licenci v systému
Sprava feSeni pomoci zabezpefeného | ANO Sprava feSeni pomoci
webového  rozhrani, = pomoci  CLI zabezpeceného webového
protokolem SSH a moZznost granularniho rozhrani, pomoci CLI
nastaveni administratorskych opravnéni do protokolem SSH a mozZnost
urovné spravovanych sitovych zatfizeni a granularniho nastaveni
portt administratorskych  opravnéni
do  Urovné  spravovanych
sitovych zafizeni a porti
POZADAVKY  NA  KONTROLU
PRISTUPU DO SITE
Autentizace a bezpec¢nostni  kontrola | ANO Autentizace a bezpecnostni
endpointu pted jeho pfipojenim do sité kontrola endpointu pied jeho
(nezéavisle na zpiisobu pfipojeni jako wired, pfipojenim do sité (nezavisle na
wireless, VPN) zpusobu piipojeni jako wired,
wireless, VPN)
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Moznost detailni profilace piipojeného | ANO Moznost  detailni  profilace
zafizeni a klienta a to bud’ manualné pripojeného zafizeni a klienta a
vytvofenym pravidlem nebo na zaklad¢ jeho to bud’ manudlné¢ vytvorenym
otisku, ktery je ziskan skenem sit¢ nebo pravidlem nebo na zaklad¢ jeho
komunikaci s externim systémy a to bez otisku, ktery je ziskdn skenem
nutnosti dodate¢ného licencovéani této sit¢ nebo komunikaci s
funkcionality externim systémy a to bez
nutnosti dodate¢ného
licencovani této funkcionality
Podpora politik pro automatickou profilaci | ANO Podpora politik pro
zafizeni (minimalné¢ na zakladé: SNMP, automatickou profilaci zatizeni
RADIUS, SYSLOG, DHCP, API, SSH, (minimalné na zaklad¢é: SNMP,
NMAP, DHCP fingerprinting, HTTP(s), IP RADIUS, SYSLOG, DHCP,
range, telnet, expect scripty, vyhodnoceni API, SSH, NMAP, DHCP
TCP/UDP portt, VENDOR OUI/MAC, fingerprinting, HTTP(s), IP
WMI  profil, pollovani firewallu a range, telnet, expect scripty,
vyhodnocovani sitové komunikace, perl vyhodnoceni TCP/UDP portt,
skripty) a to bez nutnosti dodate¢né¢ho VENDOR OUI/MAC, WMI
licencovani této funkcionality profil, pollovani firewallu a
vyhodnocovani sitové
komunikace, perl skripty) a to
bez nutnosti  dodate¢ného
licencovani této funkcionality
Periodicka kontrola pfipojen¢ho zatizeni, | ANO Periodicka kontrola
zda odpovidad profilu, na zakladé kterého pfipojen¢ho  zafizeni, zda
bylo zafizeno vpusténo do sit¢ a mozZnost odpovida profilu, na zakladé
odpojit zafizeni v ptipadé, kdy nesplituje kterého bylo zatizeno vpusténo
podminky ptvodniho profilu do sit€ a moznost odpojit
zafizeni v  ptipadé, kdy
nespliiuje podminky piivodniho
profilu
Podporované autentiza¢ni protokoly: min. | ANO Podporované autentizacni
MS-CHAP v2, PAP, EAP-MDS5, EAP- protokoly: min. MS-CHAP v2,
PEAP, EAP-TLS, EAP-FAST, EAP-TTLS PAP, EAP-MDS5, EAP-PEAP,
EAP-TLS, EAP-FAST, EAP-
TTLS
Po Uspésné autentizaci je mozné definovat | ANO Po 1spésné autentizaci je
parametry konfigurace sitového portu nebo mozné definovat parametry
SSID, kde je autentizovana entita pfipojena, konfigurace sitového portu
pomoci standartnich Radius atributli nebo SSID, kde je
autentizovana entita pripojena,
pomoci standartnich Radius
atributll
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Po Gspésné autentizaci je mozné na sitové | ANO Po 1spéSné autentizaci je
zafizeni, kde je klient pfipojen, instalovat z mozné na sitové zatizeni, kde je
NAC brany konfiguraci, jako naptiklad klient pfipojen, instalovat z
ACL NAC brany konfiguraci, jako
napiiklad ACL
Podpora 802.1x ANO Podpora 802.1x
Podpora MAB autentizace ANO Podpora MAB autentizace
Podpora tvorby lokalnich ucth a lokdlni | ANO Podpora tvorby lokélnich uctt a
autentizace lokalni autentizace
Podpora registrace koncovych zafizeni v | ANO Podpora registrace koncovych
NAC fteSeni pied jejich fyzickym zafizeni v NAC feSeni pied
pfipojenim do sité jejich fyzickym ptipojenim do
sité
Podpora funkce RADIUS proxy ANO Podpora funkce RADIUS proxy
Moznost integrace se stavajici CA | ANO Moznost integrace se stavajici
(certifikacni autorita) CA (certifikacni autorita)
Podpora agenti pro operacni systémy: | ANO Podpora agentli pro operacni
Windows, MacOS, Linux (agent dodava systétmy: Windows, MacOS,
detailni informace o pocitaci, informace o Linux (agent dodava detailni
login/logout, umoziluji spousténi skriptli a informace o pocitaci, informace
zajist'uje notifikace pro uzivatele) a licence o login/logout,  umoziuji
pro tyto agenty je soucasti dodané licence spousténi skripti a zajistuje
notifikace pro wuzivatele) a
licence pro tyto agenty je
soucasti dodané licence
Podpora Integrace se stavajicim AD | ANO Podpora Integrace se stavajicim
serverem pro autentizaci uzivatelli pomoci AD serverem pro autentizaci
LDAP uzivatelll pomoci LDAP
Podpora captive portal v ramci autentiza¢ni | ANO Podpora captive portal v ramci
brany s plné¢ editovatelnym prostiedi autentizatni brany s plné
editovatelnym prostiedi
Minimalné 5 raznych captive portala ANO Minimalné¢ 5 rtznych captive
portala
Podpora tzv. sponzorovaného ptistupu pro | ANO Podpora tzv. sponzorovaného
autentizaci hosth a BYOD zafizeni s ptistupu pro autentizaci hosti a
moznosti  zaslani  pfistupovych udaji BYOD zafizeni s moZnosti
pomoci SMS a Email zaslani  pfistupovych udaji
pomoci SMS a Email
NAC feSeni je schopné zablokovat | ANO NAC feSeni je schopné
konektivitu pfipojeného zafizeni nebo zablokovat konektivitu
zménit sitovy segment na trovni piistupové pfipojen¢ho  zafizeni nebo
vrstvy v piipade zjisténi bezpecnostniho zménit sitovy segment na
incidentu urovni pristupové vrstvy v
ptipadé zjisSténi bezpecnostniho
incidentu
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Podpora integrace s MDM nastroji jako | ANO Podpora integrace s MDM
Microsoft In-Tune a dale s OT/ioT nastroji nastroji jako Microsoft In-Tune
Nozomi, Claroty a dale s OT/ioT nastroji
Nozomi, Claroty
Podpora integrace s poptdvanym NGFW a | ANO Podpora integrace ]
analytickym nastrojem nad provozem poptavanym NGFW a
poptavaného NGFW analytickym ndastrojem nad
provozem poptavaného NGFW
Podpora alespon RSSO komunikace s | ANO Podpora alesponi RSSO
NGFW komunikace s NGFW
Administrator ma moznost manualn€, | ANO Administrator ma moznost
volbou v GUI, registrovat, zablokovat, manualné, volbou v GUI,
smazat nebo 1 definovat nové zafizeni a registrovat, zablokovat, smazat
uzivatele nebo i definovat nové zatizeni a
uzivatele
POZADAVKY NA ENDPOINT
COMPLIANCE
Endpoint compliance se provadi pred | ANO Endpoint  compliance  se
povolenim pfistupu do sité na zakladé provadi pred  povolenim
definovan¢ho profilu nebo agenta na pfistupu do sit¢ na zaklade¢
koncové stanici definovaného profilu nebo
agenta na koncové stanici
Endpoint compliance je mozné provadét | ANO Endpoint compliance je mozné
periodicky (v dobé¢, kdy je pocita¢ pfipojen provadét periodicky (v dobé,
do site) kdy je pocitaC piipojen do site)
Kontrola stavu AV na stanici ANO Kontrola stavu AV na stanici
Kontrola stavu registri ANO Kontrola stavu registrﬁ
Kontrola existence konkrétnich souborti v | ANO Kontrola existence konkrétnich
lokalnim filesystému soubortl v lokalnim filesystému
Ovéreni domény ANO Ovétreni domény
Ove¢teni certifikdtu a jeho casti jako je | ANO Ovéteni certifikatu a jeho ¢asti
vydavatel, expirace, common-name, ... jako je vydavatel, expirace,
common-hame, ...
Ov¢fteni verze a patch na Grovni opera¢niho | ANO Ov¢fteni verze a patch na irovni
systému opera¢niho systému
Podpora sbéru informaci o instalovanych | ANO Podpora sbéru informaci o
aplikacich na endpointech instalovanych aplikacich na
endpointech
Notifikace uzivatele v ptipad¢ nesplnéni | ANO Notifikace uZzivatele v ptipadé
bezpecnostni kontroly, s vyuzitim funkce nesplnéni bezpecnostni
captive portal kontroly, s vyuzitim funkce
captive portal
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Moznost kontaktovat koncovou stanice v | ANO Moznost kontaktovat koncovou

realném Case textovou spravu v piipadé stanice v readlném Case textovou

nasazeni endpoint agenta pro compliance spravu v piipadé nasazeni
endpoint agenta pro compliance

REPORTING

Moznost tvorby reportil o stavu platformy a | ANO Moznost tvorby reportil o stavu

stavu pfipojenych zafizeni v redlném case a platformy a stavu pfipojenych

alespont zpétn€ o jeden tyden. Reporting je zafizeni v redlném cCase a

nativni funkce dostupnd v GUI bez nutnosti alespon zpétné o jeden tyden.

dodate¢ného licencovani Reporting je nativni funkce
dostupnd v GUI bez nutnosti
dodate¢ného licencovani

NOTIFIKACE ADMINISTRATORU A | ANO

UZIVATELU

Moznost napojeni autentizaéni brany na | ANO Moznost napojeni autentizacni

SMS nebo email branu promoci konektoru brany na SMS nebo email branu

ptimo z GUI promoci konektoru pfimo z
GUI

POZADAVKY NA LICENCE A

PODPORU VYROBCE

Licence pro min. 1500 endpointii ANO Licence pro min. 1500
endpointd

Podpora vyrobce v rezimu 24x7 pro | ANO Podpora vyrobce v rezimu 24x7

platformu 1 jeji provozni konfiguraci véetné pro platformu i jeji provozni

politik na 5 let konfiguraci v¢etné politik na 5
let
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NAC

Minimalni technické pozadavky

ANO/NE

Popis splnéni pozadavku

analyza stavu topologie a soucasné konfigurace ANO analyza stavu topologie a
soucasné konfigurace

akceptacni testy a testovaci provoz ANO akceptacni testy a
testovaci provoz

Skoleni administratorti v rozsahu 2 hodin ANO Skoleni administratort
v rozsahu 2 hodin

dokumentace skute¢ného provedeni ANO dokumentace skute¢né¢ho

provedeni
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Analyza a ukladani logi

Nazev a vyrobce

Vyrobce: FORTINET
Nazev: FortiAnalyzer-VM Subscription License
with Support

zakladni technické pozadavky ANO/NE | Popis splnéni pozadavku
nastroj pro bezpecnostni analyzu lgg}"} z | ANO néstroj pro bezpecnostni analyzu logi z
NGFW  zafizeni se ss:hopnosti jejich NGFW zafizeni se schopnosti jejich
korelace véetné moznosti ukladani logti korelace v&etn& moznosti ukladani logi
podpora  automatizace  reakci  na | ANO podpora automatizace reakci na
bezpecnostni udalosti detekované bezpecnostni  udalosti  detekované
nabizenym feSenim smérem k NGFW nabizenym feSenim smérem k NGFW
zafizeni piimo v grafickém rozhrani zafizeni pfimo v grafickém rozhrani
nabizeného feseni nabizeného feSeni
virtudlni  appliance  pro  platformu | ANO virtudlni appliance pro platformu
VMWare, Microsoft Hyper-V, KVM VMWare, Microsoft Hyper-V, KVM
(fyzické  zafizeni neni  pfipustna (fyzické zafizeni neni pfipustna
alternativa) alternativa)
moznost nativni integrace s poptavanym | ANO moznost nativni integrace s
zatizenim typu NGFW, které bude slouzit poptavanym zafizenim typu NGFW,
jako zdroj dat pro analyzu které¢ bude slouzit jako zdroj dat pro
analyzu
alespon 5TB alokovatelna kapacita | ANO alespon 5TB alokovatelnd kapacita
dlouhodobého tlozist¢ logh a alespon dlouhodobého ulozisté logi a alespon
5GB minimalni limit pro mnozstvi 5GB minimalni limit pro mnoZstvi
ptijatych logh k analyze za jeden den piijatych logh k analyze za jeden den
(moZznost navySeni limith  pomoci (moZnost navySeni limitd pomoci
dodatecné licence) dodate¢né licence)
minimaln¢ 4x vNIC ANO minimalné 4x vNIC
mozZnost provozovat poptavané feseni jako | ANO moznost provozovat poptavané feSeni
prosté ulozisté¢ logh z dalSich zatfizeni jako prosté ulozist¢ logh z dalSich
zakaznika bez jejich dalsi analyzy zafizeni zékaznika bez jejich dalsi
analyzy
moznost tvorby komplexnich reportti (Top | ANO moznost tvorby komplexnich reportt
X uzivateli/zafizeni dle mnoZstvi (Top X uzivatelt/zatizeni dle mnozZstvi
zjisténych hrozeb, pieneseného provozu zjisténych  hrozeb, pfenesen¢ho
atd.) nad analyzovanymi daty z grafického provozu atd.) nad analyzovanymi daty
rozhrani poptavaného nastroje z grafického rozhrani poptavaného
nastroje
moZnost generovat reporty na zdkladé | ANO moznost generovat reporty na zakladé

specifikace dotazi do
poptavaného feSeni

databaze logili

specifikace dotazii do databaze logl
poptavaného feSeni
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HTML/CSV/XML/PDF format | ANO HTML/CSV/XML/PDF format

generovanych  reporti. s  moznosti generovanych report s moznosti

planovani pravidelné automatické tvorby planovani pravidelné automatické

reportil tvorby reporta

moznost logické segmentace s moznosti | ANO moznost  logické segmentace s

izolace jednotlivych segmentii z hlediska moznosti izolace jednotlivych

jejich administrace a zdroje dat segmentl z hlediska  jejich
administrace a zdroje dat

musi obsahovat preddefinované vzory | ANO obsahuje preddefinované vzory reporti

reporti a umoznovat Upravu vzhledu a umozinovat upravu  vzhledu

generovanych reporti prvky zdkaznika generovanych reportl prvky zakaznika

(loga, hlavicka, ...) (loga, hlavicka, ...)

moznost zobrazeni aktualnich logh z | ANO moznost zobrazeni aktudlnich logh z

jednotlivych  integrovanych ~ NGFW jednotlivych integrovanych NGFW

zafizeni v redlném Case zatizeni v redlném Case

moznost zpétného zobrazeni a analyzy | ANO moznost zpétného zobrazeni a analyzy

loghh z divodu moZznosti zpétné analyzy logii z divodu mozZnosti zpétné analyzy

provozu a moznych uskutecnénych provozu a moznych uskute¢nénych

bezpecnostnich hrozeb bezpecnostnich hrozeb

pozadavky na management ANO/NE | Popis splnéni pozadavku

plnohodnotnd sprava pomoci grafického | ANO plnohodnotna sprava pomoci

rozhrani a CLI grafického rozhrani a CLI

podpora SNMPv2 a SNMPv3 a REST API | ANO podpora SNMPv2 a SNMPv3 a REST
API

samostatna sekce v grafickém rozhrani pro | ANO FortiView Threats

zobrazeni zjiSténych hrozeb

podpora piijimani syslogli ze zafizeni | ANO podpora pfijimani syslogl ze zafizeni

tretich stran tretich stran

mozZnost Sifrovani pfenaSené komunikace | ANO moznost Sifrovani pfenasené

mezi poptdvanym feSenim pro analyzu dat komunikace mezi poptdvanym feSenim

a poptavanym NGFW zafizenim pro analyzu dat a poptavanym NGFW
zafizenim

dalsi pozadavky ANO/NE | Popis splnéni pozadavku

podpora vyrobce v rezimu 24/7 na dobu | ANO podpora vyrobce v rezimu 24/7 na dobu

min. 5 let min. 5 let

vSechny potiebné licence pro vyse | ANO vSechny potiebné licence pro vyse

uvedené funkce a minimalni parametry na
dobu min. 5 let musi byt také soucasti
dodavky

uvedené funkce a minimalni parametry
na dobu min. 5 let musi byt také
soucasti dodavky
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Analyza a ukladani logii- implementace

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku

instalace zafizeni a propojeni do stavajici | ANO instalace zafizeni a propojeni do

sitové infrastruktury stavajici sitové infrastruktury

upgrade firmware na aktualni stabilni verzi | ANO upgrade firmware na aktudlni

doporucenou vyrobcem stabilni verzi doporucenou
vyrobcem

analyza stavu topologie a soucasné | ANO analyza stavu topologie a soucasné

konfigurace konfigurace

akceptacni testy a testovaci provoz ANO akceptacni testy a testovaci provoz

implementace management nastroje a napojeni | ANO implementace management

vSech prvkd do managementu nastroje a napojeni vSech prvkl do
managementu

implementace nastroje pro bezpecnostni | ANO implementace nastroje pro

analyzu logti z NGFW zafizeni se schopnosti bezpe€nostni analyzu logi z

jejich korelace véetné moznosti ukladani logii NGFW zatizeni se schopnosti

jejich korelace vcéetné moznosti
ukladani logii

IDO02 - Zvyseni redundance a zabezpeceni primarniho datového centra

IS je diky tomu mozZno provozovat ve vysoké dostupnosti a rovnéz jej velmi efektivné zalohovat.
Jedna se klicovy IS $koly, ktery napliiuje potieby Zakl v ramci doplitujicich sluzeb Skoly
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Specifikace aplika¢niho serveru

Nazev a vyrobce

Vyrobce DELL

Nazev: SERVER DELL PowerEdge R760 — konfigurace plnici

vSechny min. tech specifikace

Pozadovany pocet : 2

Technicky parametr

Minimalni technické pozadavky

Popis splnéni pozadavku

Form Factor a vnitini
usporadani

2U, pro pristup ke vSem
komponentam serveru neni
nutné naradi, barevné znaéené
hot-plug vnitini komponenty a
mista pro uchopeni.
Uzamykatelny pfedni panel.

2U, pro pfistup ke vSem
komponentdm serveru neni
nutné naradi, barevné znacené
hot-plug vnitini komponenty a
mista pro uchopeni.
Uzamykatelny piedni panel.

osazeni min. 12x 3,5 palcovych
diskt typu SAS/SATA,
pozadujeme server disky:

CPU Dvousocketovy systém Dvousocketovy systém
zaloZeny na Intel platformé zalozeny na Intel platformé
s vyuzitim paté generace CPU | s vyuzitim paté generace CPU
Xeon. / AMD Xeon. / AMD
Osazeny 2x CPU s 8mi jadry, o | Osazeny 2x CPU s 8mi jadry,
zékladni frekvenci min. 2.6 o zékladni frekvenci min. 2.6
GHz. Celkovy vykon musi GHz. Celkovy vykon
dosahovat minimdlné 41400 dosahuje minimaln¢ 41400
bodu dle bodu dle
https://www.cpubenchmark.net | https://www.cpubenchmark.net
RAM 8x 32GB na 5600MHz 8x 32GB na 5600MHz
s moZnosti osazeni az 32 slotdl. | 5 moznosti osazeni az 32 slotiL.
Diskovy subsystém Server musi podporovat

Server podporuje osazeni min.
12x 3,5 palcovych diskt typu
SAS/SATA, server disky:

Vlastni bootovaci karta pro
instalaci hypervizoru osazena
minimaln¢:

Vlastni bootovaci karta pro
instalaci hypervizoru osazena
minimaln¢:

2x 480GB M.2 SSD
NVMe v RAID1

2x 480GB M.2 SSD
NVMe v RAID1
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Diskovy tadi¢

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

podpora RAID 0, 1, 5, 6,
10, 50, 60

podpora RAID 0, 1, 5, 6,
10, 50, 60

podpora 12Gbps
technologie rozhrani diski

podpora 12Gbps
technologie rozhrani diskt

podpora Capacity podpora Capacity
Expansion (OCE) Expansion (OCE)
‘ p(?dpora RAID Level podpora RAID Level
Migration (RLM) Migration (RLM)
podpora SED diskt a SSD podpora SED diskt a
diskt SSD diskt

Sit'ové rozhrani

1 x 1GbE port Base-T (RJ45)
Dual Port

1 x 1GbE port Base-T (RJ45)
Dual Port

1 x 10/25 GbE port Ethernet

1 x 10/25 GbE port Ethernet

typu SFP28 Dual Port typu SFP28 Dual Port
1 x 10 GbE port typu Base-T | | x 10 GbE port typu Base-T
(RJ45) Dual Port (RJ45) Dual Port

Napijeni Plné redundantni sitové PIn¢ redundantni sitové
napéjeci zdroje 1100W napéjeci zdroje 1100W
s moznosti nastaveni limitl s moznosti nastaveni limit
vykonu a spotifeby v BIOSu vykonu a spotifeby v BIOSu
(Power Budgeting) 96% (Power Budgeting) 96%
ucinnost pii zatizeni 50% ucinnost pii zatizeni 50%
(Titanium) (Titanium)

Interface 3 x USB (1 vptedu, 2

vzadu), min. 1x USB 3.0

3 x USB (1 vptedu, 2
vzadu), min. 1x USB 3.0

2 x VGA (1 vptedu, 1
vzadu)

2 x VGA (1 vptedu, 1
vzadu)

Rozsitujici sloty

Min 3x PCle Gen4/5 sloty
volné pro budouci pouziti

Min 3x PCle Gen4/5
sloty volné pro budouci pouziti

Kolejnice Zasuvné liziny s ramenem Zasuvné liziny
pro vedeni kabeld s ramenem pro vedeni kabeld
Kompatibilita Microsoft®  Windows Microsoft® Windows

Server® 2019/2022, x64

Server® 2019/2022, x64

SUSE® Linux®
Enterprise Server

SUSE® Linux®
Enterprise Server

Red Hat® Enterprise
Linux

Red Hat® Enterprise
Linux
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Canonical Ubuntu Server
LTS

Canonical Ubuntu Server
LTS

VMware vSphere™

VMware vSphere™

Operacni systém

Windows Datacenter 2022
— licence na vSechna jadra

Windows Datacenter
2022 — licence na vSechna jadra

Management
vzdalena sprava

samostatny dedikovany
LAN RJ45 port, ktery se
nezapocitava do konektivity
serveru

samostatny dedikovany
LAN RJ45 port, ktery se
nezapocitavda do konektivity
serveru

s podporou failoveru na
jinou sitovou kartu v serveru,
musi podporovat VLAN a
LLDP Discovery sitové
infrastruktury, protokolt IPv4 a
IPv6

s podporou failoveru na
jinou sitovou kartu v serveru,
musi podporovat VLAN a
LLDP  Discovery  sitové
infrastruktury, protokolt IPv4 a
IPv6

monitoring  jakékoliv
komponenty serveru nesmi
vyzadovat instalaci agenta do
OS, OS se musi kompletné
obejit bez AMS (Agentless
Management Service). Tento
pozadavek se tykd i1 diskového
systému, vcetné¢ pristupu k
nastaveni RAID fadic, SAS
HBA ¢i ptipadnych expansnich
diskovych polic serveru. V
ptipadé sitovych karet na desce
¢1 mezzanine karté, musi byt v

managementu moznost
monitorovani az do urovné
ptipadnych opticky modult

(SFP) téchto

kartach

osazenych v

monitoring  jakékoliv
komponenty serveru
nnevyzaduje instalaci agenta
do OS, OS se musi kompletné
obejit bez AMS (Agentless
Management Service). Tento
pozadavek se tyka i diskového
systému, vcetn¢ pristupu k
nastaveni RAID radi¢a, SAS
HBA ¢i ptipadnych expansnich
diskovych polic serveru. V
pfipadé sitovych karet na desce
¢i mezzanine karté, je Vv
managementu moznost
monitorovani az do urovné
pfipadnych opticky modult
(SFP) osazenych v téchto
kartach

vestavény HTMLS5 server
pro spravu  bez  nutnosti
instalace ActiveX nebo Java
plugind, plati 1 pro vzdalenou

vestavény HTMLS5 server
pro spravu bez nutnosti
instalace ActiveX nebo Java
plugint, plati 1 pro vzdalenou

konzoli KVM over IP konzoli KVM over IP
management musi management prubézné
pribézne vyhodnocovat | vyhodnocuje pramerné

primérné vytizeni serveru s
grafickym  zobrazenim v
HTMLS5 GUI a moznosti alertti

v piipadé excesl

vytiZzeni serveru s grafickym
zobrazenim v HTMLS5 GUI a
moznosti alerti v piipadé
excesu
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automaticka instalace a
obnova SSL certifikatu
vestavéného serveru

automaticka instalace a
obnova SSL certifikatu
vestavéného serveru

pristup po SSL, Telnetu,
SNMP a RESTful API s
podporou Redfish SSE

ptistup po SSL, Telnetu,
SNMP a RESTful API s
podporou Redfish SSE

podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

moznost streamingu udaji
senzori serveru, telemetrie a
reporti o provozu pro ucely
prediktivniho  vyhodnocovani
provozu a zabezpeCeni s
podporou pro Splunk nebo ELK
stack

moznost streamingu udaji
senzoru serveru, telemetrie a
reportlt o provozu pro ucely
prediktivniho  vyhodnocovani
provozu a zabezpecCeni s
podporou pro Splunk nebo
ELK stack

data logi musi byt mozné
pfesmérovat na sériovy port
RS232. Podpora Syslog serveru.

Logy zaznamenavaji  stavy
hardwarovych sensord (stav,
teplota, napéti, ...) vcetn¢

udalosti o ptihlaSeni a zménach
konfigurace

data logl je mozné
piresmérovat na sériovy port
RS232.  Podpora  Syslog
serveru. Logy zaznamenavaji
stavy hardwarovych sensori
(stav, teplota, napéti, ...) véetné
udalosti o prihlaseni a zménach
konfigurace

podpora uzamceni stavu
serveru pro zvyseni bezpecnosti
(System Lock Down),
automaticky Secure oS
recovery véetné BIOS serveru a
firmware BMC, firmware
rollback

podpora uzamceni stavu
serveru pro zvySeni
bezpecnosti  (System  Lock
Down), automaticky Secure OS
recovery véetné BIOS serveru a
firmware BMC, firmware
rollback

podpora dynamickych
zmén nastaveni externich USB
portl systému, pro vzdalené
povoleni €1 zakdzani porti, bez

podpora dynamickych
zmén nastaveni externich USB
portl systému, pro vzdalené
povoleni ¢i zak4zani portl, bez

nutnosti restartu serveru ¢i | nutnosti restartu serveru ¢i
managementu managementu

podpora  serverovych podpora  serverovych
konfiguracnich  profild  pro | konfiguraénich profild pro
kompletné automaticky | kompletné automaticky

deployment serverti vzdalené¢ 1
lokalné (Zero Touch
deployment)

deployment serverti vzdalen¢ i
lokalné (Zero Touch
deployment)
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management musi umét

poskytovat ovladace
instalovanym opera¢nim
systémtm bez specialni
dedikované partition na
internich  discich serveru a

nezavisle na téchto discich
(Glozist€¢ nezavislé na OS) a

hardware  firmware update
smoznosti ovéfeni a staZeni
aktualnich verzi proti online
repository vyrobce, piipadné
zabezpecenému lokalnimu
repository pod spravou
administratora

management musi umét

poskytovat ovladace
instalovanym opera¢nim
systétmiim  bez specialni
dedikované  partition  na
internich discich serveru a

nezavisle na téchto discich
(Gloziste nezavislé na OS) a
hardware firmware update
s moznosti ovéfeni a staZeni
aktualnich verzi proti online
repository vyrobce, piipadné

zabezpecenému lokéalnimu
repository pod spravou
administratora

management musi umét
poskytovat FW zafizenim a
kartam instalovanych v serveru,
s moznosti automatické obnovy
pouzivané verze a konfigurace
v piipad¢ vymeény =zafizeni /

karty zdivodu servisniho
zasahu, vcetné¢ konfigurace
biosu a samotného

managementu. Vzdaleny mount
uloziSt¢ neni dostateCny, z

divodu ptfipadné nizké
propustnosti spravcova
pfipojeni.

management musi umét
poskytovat FW zafizenim a
kartam instalovanych
V serveru, S moznosti
automatické obnovy pouzivané
verze a konfigurace v piipad¢
vymény zafizeni / Kkarty
z duvodu servisniho zasahu,
véetné konfigurace biosu a
samotného managementu.
Vzdaleny mount ulozis$t€¢ neni
dostatecny, z diivodu piipadné
nizké propustnosti spravcova
piipojeni.
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OOB karta serveru musi
byt schopna utvorit
management skupinu s dal§imi
servery, tak aby prostedi mohlo
byt dohlizeno z jedné IP adresy
bez nutnosti instalace externi
management aplikace. Databaze
takové skupiny musi byt
minimaln¢ na dvou mistech tak
aby v pfipadé¢ vypadku jedné
OOB karty, pfevzala
funkcionalitu druhd v jiném
serveru. Funkcionalita musi byt
alespon v rezimu master-slave
(¢i active-pasive) a podporovat
min. 100 servert ve skupiné

OOB karta serveru je
schopna utvofit management
skupinu s dalS$imi servery, tak
aby prostiedi mohlo byt
dohlizeno z jedné IP adresy bez
nutnosti  instalace  externi
management aplikace.
Databaze takové skupiny musi
byt miniméln€ na dvou mistech
tak aby v piipadé¢ vypadku
jedné OOB karty, pfevzala
funkcionalitu druhd v jiném
serveru. Funkcionalita musi byt
alespon v rezimu master-slave
(¢i active-pasive) a podporovat
min. 100 servert ve skupiné

OOB karta musi mit
vestavénu funkcionalitu
automatického odeslani
hrozicich ¢i vzniklych
chybovych stavii na helpdesk
vyrobce serverl a
automatického vytvoreni
servisniho incidentu, na

zaklad¢, kterého se automaticky
rozbéhne servisni zéasah (call-
home)

OOB karta musi mit
vestavénu funkcionalitu
automatického odeslani
hrozicich ¢i vzniklych
chybovych stavli na helpdesk
vyrobce serverl a
automatického vytvoreni
servisniho incidentu, na
zaklade, kterého se

automaticky rozbéhne servisni
zasah (call-home)

moznost pfistupu pies
dedikovany USB port s emulaci
sitoveho ptipojeni

moznost pristupu pres
dedikovany USB port
s emulaci sitového pfipojeni

vzdaleny reset, reboot
s korektnim ukonCenim OS,
vypnuti a zapnuti serveru,
vcetné odpojeni zdroji (power
cycle)

vzdaleny reset, reboot
s korektnim ukonéenim OS,
vypnuti a zapnuti serveru,
véetné odpojeni zdroji (power

management musi umoznit
bezpeéné smazani dat ze serveru
a jeho médii pro ptipad vyfazeni
nebo piesunu serveru

cycle)
: management musi
umoznit bezpe¢né smazani dat
ze serveru a jeho médii pro
pfipad vyfazeni nebo piesunu
serveru
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licence OOB
managementu musi byt pro
server trvala (life time), pokud
je vyzadovéna. Vyrobce udrzuje
databazi zakoupenych licenci
pristupnou kupujicimu, tak aby
ji bylo mozné v ptipad¢ vymeny
HW kdykoliv obnovit, pokud
dojte ke ztrate

licence OOB
managementu je pro server
trvala (life time), pokud je
vyzadovana. Vyrobce udrzuje
databazi zakoupenych licenci
pristupnou kupujicimu, tak aby
ji bylo mozné v piipadé
vymény HW kdykoliv obnovit,
pokud dojte ke ztrate

management umoziuje
monitoring spotieby el. energie
na rovni serveru

management umoznuje
monitoring spotieby el. energie
na urovni serveru

identifikace ptipojeného
vzdaleného uZivatele

identifikace ptipojeného
vzdaleného uzivatele

vzdalena  identifikace

SCrveru

vzdalena identifikace

S€rveru

Bezpecnostni funkce

Server musi byt dorucen s
jedineénym HASH  klicem,
ktery ovéfi neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli

Server je dorucen s
jedineénym HASH kli¢em,
ktery ovéfi neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli

Podpora a servis

Technicka podpora a servis
na 5 let (24x7x365), jediné
kontaktni misto pro hlaSeni
poruch pro vSechny HW i SW
komponenty dodavané¢ho
systému od vyrobce. Technicka
podpora a servis je poskytovan
vyrobcem  HW.  Zahdjeni
servisnich  praci  nasledujici
pracovni den od identifikace
problému. Servis probihd v
misté instalace HW. Zdarma
moznost stazeni ovladaci a
Firmware ze strdnek vyrobce
pro konkrétni HW, po zadani
jedine¢ného identifikatoru. Tato
moznost stazeni ovladaci a
Firmware neni omezena na
dobu trvani technické podpory.

Technickd podpora a
servis na 5 let (24x7x365),
jediné kontaktni misto pro
hlaSeni poruch pro vSechny
HW 1 SW komponenty
dodavaného  systému  od
vyrobce. Technickd podpora a
servis je poskytovan vyrobcem
HW. Zahajeni servisnich praci
nasledujici pracovni den od
identifikace problému. Servis
probiha v misté instalace HW.
Zdarma  moznost  stazeni
ovladacii a Firmware ze stranek
vyrobce pro konkrétni HW, po
zadani jedine¢ného
identifikatoru. Tato moZnost
stazeni ovladacl a Firmware
neni omezena na dobu trvani
technické podpory.
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Zdarma  pfistup k Zdarma pfistup k
aktualizacim firmware a | aktualizacim firmware a

ovladaci i po uplynuti doby
platné podpory.

ovladacii i po uplynuti doby
platné podpory.

Prodavajici se =zavazuje, Ze | Prodavajici se zavazuje, ze
zaiizeni a  veSkeré jeho | zafizeni a veSkeré¢ jeho
komponenty: komponenty:

pochézi z autorizovaného
obchodniho kanélu vyrobce

pochazi z autorizované¢ho
obchodniho kandlu vyrobce

je licencovano ve jménu
kupujiciho, vcetné ptislusného
softwarového vybaveni

je licencovano ve jménu
kupujiciho, v¢etné ptislusSného
softwarového vybaveni

je reportovano  zpét
vyrobci a kupujici je uveden v
databazi vyrobce jako konecny
uzivatel

je reportovano zpét
vyrobci a kupujici je uveden v
databazi vyrobce jako konecny
uzivatel

44




’- :I?;'odnl'

obnovy

SERVER BACKUP

Financovano

* * %
* * ur
EerPSkou ok
* *
* gk

*

NextGenerationEU

Nabizeny vyrobek plni vSechny pozadované parametry.

SERVER BACKUP

Nazev a vyrobce

Vyrobce DELL

Nazev: SERVER DELL PowerEdge R760 — konfigurace plnici

vSechny min. tech specifikace

Pozadovany pocet : 1

Technicky parametr

Minimalni technické pozadavky

Popis splnéni pozadavku

Form Factor a vnitini
usporadani

2U, pro piistup ke vSem
komponentdm serveru neni
nutné naradi, barevné€ znacené
hot-plug vnitini komponenty a
mista pro uchopeni.
Uzamykatelny predni panel.

2U, pro pfistup ke vSem
komponentam serveru neni
nutné naradi, barevné znacené
hot-plug vnitini komponenty a
mista pro uchopeni.
Uzamykatelny predni panel.

s moznosti osazeni az 32 slota.

CPU Dvousocketovy systém Dvousocketovy systém
zalozeny na Intel platformée zalozeny na Intel platformé
s vyuzitim paté generace CPU | s vyuzitim paté generace CPU
Xeon. /AMD Xeon. /AMD
Osazeny 2x CPU s 8mi jadry, o | Osazeny 2x CPU s 8mi jadry,
zékladni frekvenci min. 2.6 o zékladni frekvenci min. 2.6
GHz. Celkovy vykon musi GHz. Celkovy vykon
dosahovat minimalné 41400 dosahuje minimalné 41400
bodu dle bodu dle
https://www.cpubenchmark.net | https://www.cpubenchmark.net
RAM 8x 32GB na 5600MHz 8x 32GB na 5600MHz

s moznosti osazeni az 32 slotu.

Diskovy subsystém

Server musi podporovat
osazeni min. 12x 3,5 palcovych

Server podporuje osazeni min.
12x 3,5 palcovych diskl typu

dlsvk u typu SAS/SATA, , SAS/SATA, server osazeny
pozadujeme server osazeny hot-nlue disky-
hot-plug disky: piug Y

3x 12TB 7.2K RPM SATA
6Gbps 512e 3.5in Hot-plug
Hard Drive

4x 12TB 7.2K RPM SATA
6Gbps 512¢ 3.5in Hot-plug
Hard Drive

Vlastni bootovaci karta pro
instalaci hypervizoru osazena
minimaln¢:

Vlastni bootovaci karta pro
instalaci hypervizoru osazena
minimaln¢:

2x 480GB M.2 SSD
NVMe v RAID1

2x 480GB M.2 SSD
NVMe v RAID1
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Diskovy tadi¢

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

podpora RAID 0, 1, 5, 6,
10, 50, 60

podpora RAID 0, 1, 5, 6,
10, 50, 60

podpora 12Gbps
technologie rozhrani diski

podpora 12Gbps
technologie rozhrani diskt

poldpora Capacity podpora Capacity
Expansion (OCE) Expansion (OCE)
~ podpora RAID Level podpora RAID Level
Migration (RLM) Migration (RLM)
. podpora SED diskt a SSD podpora SED diski a
diskt SSD diska

Sit'ové rozhrani

1 x 1GbE port Base-T (RJ45)
Dual Port

1 x 1GbE port Base-T (RJ45)

1 x 10/25 GbE port Ethernet

1 x 10/25 GbE port Ethernet

typu SFP28 Dual Port typu SFP28
1 x 10 GbE port typu Base-T 1 x 10 GbE port typu Base-T
(RJ45) Dual Port (RJ45)

Napéjeni Pln¢ redundantni sitové PIn¢ redundantni sitové
napéjeci zdroje 1100W napajeci zdroje 1100W
s moznosti nastaveni limitt s moznosti nastaveni limitt
vykonu a spotteby v BIOSu vykonu a spotieby v BIOSu
(Power Budgeting) 96% (Power Budgeting) 96%
ucinnost pii zatizeni 50% ucinnost pii zatizeni 50%
(Titanium) (Titanium)

Interface 3 x USB (1 vptedu, 2

vzadu), min. 1x USB 3.0

3 x USB (1 vpiedu, 2
vzadu), min. 1x USB 3.0

2 x VGA (1 vptedu, 1
vzadu)

2 x VGA (1 vpfedu, 1
vzadu)

Rozsitujici sloty

Min 3x PCle Gen4/5 sloty
volné pro budouci pouZiti

Min 3x PCle Gen4/5
sloty volné pro budouci pouziti

Kolejnice Zasuvné liziny s ramenem Zasuvné liziny
pro vedeni kabel s ramenem pro vedeni kabeli
Kompatibilita Microsoft® Windows Microsoft® Windows
Server® 2019/2022, x64 Server® 2019/2022, x64
SUSE® Linux® SUSE® Linux®
Enterprise Server Enterprise Server
Red Hat® Enterprise Red Hat® Enterprise
Linux Linux
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Canonical Ubuntu Server
LTS

Canonical Ubuntu Server
LTS

VMware vSphere™

VMware vSphere™

Operacni systém

Windows Datacenter 2022
— licence na vSechna jadra

Windows Datacenter
2022 — licence na vSechna
jadra

Management
vzdalena sprava

samostatny dedikovany
LAN RJ45 port, ktery se
nezapocitava do konektivity
serveru

samostatny dedikovany
LAN RIJ45 port, ktery se
nezapocitava do konektivity
serveru

s podporou failoveru na
jinou sitovou kartu v serveru,
musi podporovat VLAN a
LLDP Discovery sitové
infrastruktury, protokoli IPv4 a
IPv6

s podporou failoveru na
jinou sitovou kartu v serveru,
musi podporovat VLAN a
LLDP Discovery sitové
infrastruktury, protokolt IPv4
a [Pv6

monitoring jakékoliv
komponenty serveru nesmi
vyzadovat instalaci agenta do
0S8, OS se musi kompletné
obejit bez AMS (Agentless
Management Service). Tento
pozadavek se tyka i diskového
systému, véetné pristupu k
nastaveni RAID radict, SAS
HBA ¢i ptipadnych expansnich
diskovych polic serveru. V
piipadé sitovych karet na desce
¢1 mezzanine karté, musi byt v
managementu moznost
monitorovani aZ do trovné
ptipadnych opticky moduld
(SFP) osazenych v téchto
kartach

monitoring jakékoliv
komponenty serveru
nevyzaduje instalaci agenta do
0OS, OS se obejde bez AMS
(Agentless Management
Service). Tento pozadavek se
tyka i diskového systému,
vcetné pristupu k nastaveni
RAID fadi¢t, SAS HBA ¢i
pfipadnych expansnich
diskovych polic serveru. V
pfipadé sitovych karet na
desce ¢i mezzanine kart¢, musi
byt v managementu moznost
monitorovani az do urovné
ptipadnych opticky moduli
(SFP) osazenych v téchto
kartach

vestavény HTMLS server
pro spravu bez nutnosti
instalace ActiveX nebo Java
plugind, plati i pro vzdalenou
konzoli KVM over IP

vestavény HTMLS server
pro spravu bez nutnosti
instalace ActiveX nebo Java
plugind, plati i pro vzdalenou
konzoli KVM over IP
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management musi
prabézné vyhodnocovat
primérné vytizeni serveru s
grafickym zobrazenim v
HTMLS5 GUI a moznosti alertt
v ptipad¢ excesu

management prabézné
vyhodnocuje prumérné
vytizeni serveru s grafickym
zobrazenim v HTMLS5 GUI a
moznosti alertli v ptipadé
excesu

automaticka instalace a
obnova SSL certifikatu
vestavéného serveru

automaticka instalace a
obnova SSL certifikatu
vestavéného serveru

piistup po SSL, Telnetu,
SNMP a RESTful API s
podporou Redfish SSE

ptistup po SSL, Telnetu,
SNMP a RESTful APIs
podporou Redfish SSE

podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

moznost streamingu udaji
senzord serveru, telemetrie a
reportll o provozu pro ucely
prediktivniho vyhodnocovani
provozu a zabezpeceni s
podporou pro Splunk nebo
ELK stack

moznost streamingu
udaju senzoru serveru,
telemetrie a reportil o provozu
pro ucely prediktivniho
vyhodnocovani provozu a
zabezpeceni s podporou pro
Splunk nebo ELK stack

data logi musi byt mozné
pfesmérovat na sériovy port
RS232. Podpora Syslog
serveru. Logy zaznamenavaji
stavy hardwarovych sensort
(stav, teplota, napéti, ...) véetne
udalosti o pfihlaSeni a zménach
konfigurace

data logli je moZné
piesmérovat na sériovy port
RS232. Podpora Syslog
serveru. Logy zaznamenavaji
stavy hardwarovych sensori
(stav, teplota, napéti, ...)
véetné udalosti o piihlaseni a
zménach konfigurace

podpora uzamceni stavu
serveru pro zvyseni bezpecnosti
(System Lock Down),
automaticky Secure OS
recovery véetné BIOS serveru a
firmware BMC, firmware
rollback

podpora uzamceni stavu
serveru pro zvyseni
bezpecnosti (System Lock
Down), automaticky Secure
OS recovery véetné BIOS
serveru a firmware BMC,
firmware rollback
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podpora dynamickych podpora dynamickych

zmeén nastaveni externich USB
portl systému, pro vzdalené
povoleni ¢i zakézani portii, bez
nutnosti restartu serveru ¢i
managementu

zmeén nastaveni externich USB
portli systému, pro vzdalené
povoleni ¢i zakazani porti, bez
nutnosti restartu serveru ¢i
managementu

podpora serverovych
konfiguracnich profila pro
kompletné automaticky
deployment servert vzdalen¢ i
lokéln¢ (Zero Touch
deployment)

podpora serverovych
konfigura¢nich profila pro
kompletné automaticky
deployment servert vzdalen¢ i
lokaln¢ (Zero Touch
deployment)

management musi umét
poskytovat ovladace
instalovanym opera¢nim
systémum bez specialni
dedikované partition na
internich discich serveru a
nezévisle na téchto discich
(0lozisté nezéavislé na OS) a
hardware firmware update
s moznosti ovéfeni a stazeni
aktualnich verzi proti online
repository vyrobce, pfipadné
zabezpecenému lokalnimu
repository pod spravou
administratora

management umi
poskytovat ovladace
instalovanym opera¢nim
systémtim bez specialni
dedikované partition na
internich discich serveru a
nezavisle na téchto discich
(Glozisté nezavislé na OS) a
hardware firmware update
s moZnosti ovéfeni a staZzeni
aktualnich verzi proti online
repository vyrobce, pripadné
zabezpecenému lokalnimu
repository pod spravou
administratora

management musi umeét
poskytovat FW zatizenim a
kartam instalovanych v serveru,
s moznosti automatické obnovy
pouzivané verze a konfigurace
v piipad¢é vymény zafizeni /
karty z diivodu servisniho
zasahu, v¢etné konfigurace
biosu a samotného
managementu. Vzdaleny mount
uloziste neni dostatecny, z
dtvodu ptipadné nizké
propustnosti spravcova
piipojeni.

management umi
poskytovat FW zafizenim a
kartdm instalovanych
V serveru, s moznosti
automatické obnovy pouzivané
verze a konfigurace v ptipade
vymeény zafizeni / karty
z divodu servisniho zasahu,
vcetné konfigurace biosu a
samotné¢ho managementu.
Vzdaleny mount tlozisté neni
dostate¢ny, z diivodu ptipadné
nizké propustnosti spravcova
pfipojeni.
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OOB karta serveru musi
byt schopna utvorit
management skupinu s dal§imi
servery, tak aby prostiedi
mohlo byt dohliZzeno z jedné IP
adresy bez nutnosti instalace
externi management aplikace.
Databaze takové skupiny musi
byt minimaln€ na dvou mistech
tak aby v piipad¢ vypadku
jedné OOB karty, ptevzala
funkcionalitu druha v jiném
serveru. Funkcionalita musi byt
alespon v reZimu master-slave
(¢i active-pasive) a podporovat
min. 100 servert ve skupiné

OOB karta serveru je
schopna utvofit management
skupinu s dal$imi servery, tak
aby prostfedi mohlo byt
dohlizeno z jedné IP adresy
bez nutnosti instalace externi
management aplikace.
Databaze takové skupiny jsou
minimaln€ na dvou mistech tak
aby v ptipad¢ vypadku jedné
OOB Kkarty, prevzala
funkcionalitu druhd v jiném
serveru. Funkcionalita musi
byt alesponi v rezimu master-
slave (Ci active-pasive) a
podporovat min. 100 servert
ve skupiné

OOB karta musi mit
vestavénu funkcionalitu
automatického odeslani
hrozicich ¢i vzniklych
chybovych stavii na helpdesk
vyrobce servert a
automatického vytvoreni
servisniho incidentu, na
zéaklade, kterého se automaticky
rozbehne servisni zasah (call-
home)

OOB karta ma vestavénu
funkcionalitu automatického
odeslani hrozicich ¢i vzniklych
chybovych stavii na helpdesk
vyrobce serverd a
automatického vytvoreni
servisniho incidentu, na
zakladé, kterého se
automaticky rozbéhne servisni
zasah (call-home)

moznost pristupu pies
dedikovany USB port s emulaci
sitoveho ptipojeni

moznost pristupu pies
dedikovany USB port
s emulaci sitového piipojeni

vzdaleny reset, reboot
s korektnim ukoncéenim OS,
vypnuti a zapnuti serveru,
vcetné odpojeni zdrojii (power
cycle)

vzdaleny reset, reboot
s korektnim ukonéenim OS,
vypnuti a zapnuti serveru,
véetné odpojeni zdroju (power
cycle)

management musi
umoznit bezpené smazani dat
ze serveru a jeho médii pro
piipad vyfazeni nebo presunu
serveru

management umi umoznit
bezpecné smazani dat ze
serveru a jeho médii pro piipad
vyfazeni nebo pfesunu serveru
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licence OOB
managementu musi byt pro
server trvala (life time), pokud
je vyzadovana. Vyrobce
udrzuje databézi zakoupenych
licenci ptistupnou kupujicimu,
tak aby ji bylo mozné v piipadé
vymény HW kdykoliv obnovit,
pokud dojte ke ztraté

licence OOB
managementu je pro server
trvala (life time), pokud je
vyzadovana. Vyrobce udrzuje
databézi zakoupenych licenci
pristupnou kupujicimu, tak aby
ji bylo mozné v ptipade
vymény HW kdykoliv obnovit,
pokud dojte ke ztrate

management umozinuje
monitoring spotieby el. energie
na rovni serveru

management umoznuje
monitoring spotieby el. energie
na urovni serveru

identifikace ptipojeného
vzdaleného uZivatele

identifikace ptipojeného
vzdaleného uzivatele

vzdalena identifikace
serveru

vzdalena identifikace
serveru

Bezpecnostni funkce

Server musi byt dorucen s
jedineénym HASH kli¢em,
ktery oveéfi neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli

Server je dorucen s
jedinecnym HASH klicem,
ktery ovéri neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli
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Podpora a servis

Technické podpora a
servis na 5 let (24x7x365),
jediné kontaktni misto pro
hlaseni poruch pro vsechny
HW i SW komponenty
dodavaného systému od
vyrobce. Technické podpora a
servis je poskytovan vyrobcem
HW. Zahéjeni servisnich praci
nasledujici pracovni den od
identifikace problému. Servis
probiha v mist¢ instalace HW.
Zdarma moznost stazeni
ovladact a Firmware ze stranek
vyrobce pro konkrétni HW, po
zadani jedinecného
identifikatoru. Tato moznost
stazeni ovladact a Firmware
neni omezena na dobu trvani
technické podpory.

Technické podpora a
servis na 5 let (24x7x365),
jediné kontaktni misto pro
hlaseni poruch pro vSechny
HW i SW komponenty
dodavaného systému od
vyrobce. Technické podpora a
servis je poskytovan vyrobcem
HW. Zah4jeni servisnich praci
nasledujici pracovni den od
identifikace problému. Servis
probiha v mist¢€ instalace HW.
Zdarma moznost stazeni
ovladact a Firmware ze
stranek vyrobce pro konkrétni
HW, po zadéni jedine¢ného
identifikatoru. Tato moznost
stazeni ovladact a Firmware
neni omezena na dobu trvani
technické podpory.

Zdarma piistup k
aktualizacim firmware a
ovladacii 1 po uplynuti doby
platné podpory.

Zdarma piistup k
aktualizacim firmware a
ovladacii 1 po uplynuti doby
platné podpory.

Prodavajici se zavazuje, Ze
zafizeni a vesker¢ jeho
komponenty:

Prodavajici se zavazuje, Ze
zafizeni a veskeré jeho
komponenty:

pochézi z autorizovaného
obchodniho kanalu vyrobce

pochdazi z autorizované¢ho
obchodniho kanalu vyrobce

je licencovano ve jménu
kupujiciho, v¢etné ptislusného
softwarového vybaveni

je licencovano ve jménu
kupujiciho, v¢etné ptislusného
softwarového vybaveni

je reportovano zpét
vyrobci a kupujici je uveden v
databazi vyrobce jako kone¢ny
uzivatel

je reportovano zpét
vyrobci a kupujici je uveden v
databazi vyrobce jako konecny
uzivatel
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SERVER BACKUP - ¢asové zamky

Nabizeny vyrobek plni vSechny pozadované parametry.

SERVER BACKUP - ¢asové zamky

Nazev a vyrobce

Vyrobce DELL

Nazev: SERVER DELL PowerEdge R760 — konfigurace plnici

vSechny min. tech specifikace

Pozadovany pocet : 1

Technicky parametr

Minimalni technické pozadavky

Popis splnéni pozadavku

Form Factor a vnitini
usporadani

2U, pro piistup ke vSem
komponentdm serveru neni
nutné naradi, barevné€ znacené
hot-plug vnitini komponenty a
mista pro uchopeni.
Uzamykatelny predni panel.

2U, pro pfistup ke vSem
komponentam serveru neni
nutné natradi, barevné znacené
hot-plug vnitini komponenty a
mista pro uchopeni.
Uzamykatelny pfedni panel.

s moznosti osazeni az 32 slota.

CPU Dvousocketovy systém Dvousocketovy systém
zalozeny na Intel platformée zalozeny na Intel platformé
s vyuzitim paté generace CPU | s vyuzitim paté generace CPU
Xeon. /AMD Xeon. /AMD
Osazeny 2x CPU s 8mi jadry, o | Osazeny 2x CPU s 8mi jadry,
zékladni frekvenci min. 2.6 o zékladni frekvenci min. 2.6
GHz. Celkovy vykon musi GHz. Celkovy vykon
dosahovat minimalné 41400 dosahuje minimaln¢ 41400
bodu dle bodu dle
https://www.cpubenchmark.net | https://www.cpubenchmark.net
RAM 8x 32GB na 5600MHz 8x 32GB na 5600MHz

s moznosti osazeni az 32 slotu.

Diskovy subsystém

Server musi podporovat
osazeni min. 12x 3,5 palcovych

Server podporuje osazeni min.
12x 3,5 palcovych diskl typu

dlsvk u typu SAS/SATA, , SAS/SATA, server osazeny
pozadujeme server osazeny hot-nlue disky-
hot-plug disky: piug Y

4x 12TB 7.2K RPM SATA
6Gbps 512e 3.5in Hot-plug
Hard Drive

4x 12TB 7.2K RPM SATA
6Gbps 512¢ 3.5in Hot-plug
Hard Drive

Vlastni bootovaci karta pro
instalaci hypervizoru osazena
minimaln¢:

Vlastni bootovaci karta pro
instalaci hypervizoru osazena
minimaln¢:

2x 480GB M.2 SSD
NVMe v RAID1

2x 480GB M.2 SSD
NVMe v RAID1
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Diskovy tadi¢

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

typu SAS, PCI Express 4
kompatibilni, dvoukanalovy (2
konektory)

podpora RAID 0, 1, 5, 6,
10, 50, 60

podpora RAID 0, 1, 5, 6,
10, 50, 60

podpora 12Gbps
technologie rozhrani diski

podpora 12Gbps
technologie rozhrani diskl

poldpora Capacity podpora Capacity
Expansion (OCE) Expansion (OCE)
~ podpora RAID Level podpora RAID Level
Migration (RLM) Migration (RLM)
. opodpora SED diskti a SSD podpora SED diskii a
diski SSD diski

Sit'ové rozhrani

1 x 1GbE port Base-T (RJ45)

1 x 1GbE port Base-T (RJ45)

1 x 10/25 GbE port Ethernet
typu SFP28

1 x 10/25 GbE port Ethernet
typu SFP28

1 x 10 GbE port typu Base-T
(RJ45)

1 x 10 GbE port typu Base-T
(RJ45)

Napajeni PIn¢ redundantni sitoveé PIn¢€ redundantni sitové
napdjeci zdroje 1100W napajeci zdroje 1100W
s moznosti nastaveni limitt s moznosti nastaveni limitt
vykonu a spotteby v BIOSu vykonu a spotieby v BIOSu
(Power Budgeting) 96% (Power Budgeting) 96%
ucinnost pii zatizeni 50% ucinnost pii zatizeni 50%
(Titanium) (Titanium)

Interface 3 x USB (1 vpiedu, 2

vzadu), min. 1x USB 3.0

3 x USB (1 vpiedu, 2
vzadu), min. 1x USB 3.0

2 x VGA (1 vptedu, 1
vzadu)

2 x VGA (1 vpiedu, 1
vzadu)

Rozsitujici sloty

Min 3x PCle Gen4/5 sloty
volné pro budouci pouziti

Min 3x PCle Gen4/5
sloty volné pro budouci pouziti

Kolejnice Zasuvné liziny s ramenem Zasuvné liziny
pro vedeni kabeli s ramenem pro vedeni kabell
Kompatibilita Microsoft® Windows Microsoft® Windows
Server® 2019/2022, x64 Server® 2019/2022, x64
SUSE® Linux® SUSE® Linux®

Enterprise Server

Enterprise Server
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Red Hat® Enterprise
Linux

Red Hat® Enterprise
Linux

Canonical Ubuntu Server
LTS

Canonical Ubuntu Server
LTS

VMware vSphere™

VMware vSphere™

Operacni systém

Windows Datacenter 2022
— licence na vSechna jadra

Windows Datacenter
2022 — licence na vSechna
jadra

Management
vzdalena sprava

samostatny dedikovany
LAN RJ45 port, ktery se
nezapocitava do konektivity
serveru

samostatny dedikovany
LAN RIJ45 port, ktery se
nezapocitava do konektivity
serveru

s podporou failoveru na
jinou sitovou kartu v serveru,
musi podporovat VLAN a
LLDP Discovery sitové
infrastruktury, protokoli IPv4 a
IPv6

s podporou failoveru na
jinou sitovou kartu v serveru,
musi podporovat VLAN a
LLDP Discovery sitové
infrastruktury, protokolt IPv4
a [Pv6

monitoring jakékoliv
komponenty serveru nesmi
vyzadovat instalaci agenta do
0OS, OS se musi kompletné
obejit bez AMS (Agentless
Management Service). Tento
pozadavek se tyka i diskového
systému, véetné pristupu k
nastaveni RAID radict, SAS
HBA ¢i pfipadnych expansnich
diskovych polic serveru. V
ptipadé sitovych karet na desce
¢1 mezzanine karté, musi byt v
managementu moznost
monitorovani aZ do urovné
ptipadnych opticky moduld
(SFP) osazenych v téchto
kartach

monitoring jakékoliv
komponenty serveru
nevyzaduje instalaci agenta do
OS, OS se obejde bez AMS
(Agentless Management
Service). Tento pozadavek se
tyka i diskového systému,
véetné pristupu k nastaveni
RAID fadict, SAS HBA ¢i
piipadnych expansnich
diskovych polic serveru. V
piipadé€ sitovych karet na
desce ¢i mezzanine karté, musi
byt v managementu moZnost
monitorovani aZ do trovné
ptipadnych opticky moduli
(SFP) osazenych v téchto
kartach

vestavény HTMLS server
pro spravu bez nutnosti
instalace ActiveX nebo Java
plugint, plati i pro vzdalenou
konzoli KVM over IP

vestavény HTMLS server
pro spravu bez nutnosti
instalace ActiveX nebo Java
pluginti, plati i pro vzdalenou
konzoli KVM over IP
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management musi
prabézné vyhodnocovat
primérné vytizeni serveru s
grafickym zobrazenim v
HTMLS5 GUI a moznosti alertt
v ptipad¢ excesu

management prabézné
vyhodnocuje prumérné
vytizeni serveru s grafickym
zobrazenim v HTMLS5 GUI a
moznosti alertli v ptipadé
excesu

automaticka instalace a
obnova SSL certifikatu
vestavéného serveru

automaticka instalace a
obnova SSL certifikatu
vestavéného serveru

pristup po SSL, Telnetu,
SNMP a RESTful API s
podporou Redfish SSE

ptistup po SSL, Telnetu,
SNMP a RESTful APIs
podporou Redfish SSE

podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

moznost streamingu udaji
senzord serveru, telemetrie a
reportll o provozu pro ucely
prediktivniho vyhodnocovani
provozu a zabezpeceni s
podporou pro Splunk nebo
ELK stack

moznost streamingu
udaju senzoru serveru,
telemetrie a reportil o provozu
pro ucely prediktivniho
vyhodnocovani provozu a
zabezpeceni s podporou pro
Splunk nebo ELK stack

data logi musi byt mozné
pfesmérovat na sériovy port
RS232. Podpora Syslog
serveru. Logy zaznamenavaji
stavy hardwarovych sensort
(stav, teplota, napéti, ...) véetne
udalosti o pfihlaSeni a zménach
konfigurace

data logli je moZné
presmérovat na sériovy port
RS232. Podpora Syslog
serveru. Logy zaznamenavaji
stavy hardwarovych sensori
(stav, teplota, napéti, ...)
véetné udalosti o piihlaseni a
zménach konfigurace

podpora uzamceni stavu
serveru pro zvyseni bezpecnosti
(System Lock Down),
automaticky Secure OS
recovery véetné BIOS serveru a
firmware BMC, firmware
rollback

podpora uzamceni stavu
serveru pro zvyseni
bezpecnosti (System Lock
Down), automaticky Secure
OS recovery véetné BIOS
serveru a firmware BMC,
firmware rollback
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podpora dynamickych podpora dynamickych

zmeén nastaveni externich USB
portl systému, pro vzdalené
povoleni ¢i zakazani portii, bez
nutnosti restartu serveru ¢i
managementu

zmeén nastaveni externich USB
portli systému, pro vzdalené
povoleni ¢i zakazani port, bez
nutnosti restartu serveru ¢i
managementu

podpora serverovych
konfiguracnich profila pro
kompletné automaticky
deployment servert vzdalen¢ i
lokéln¢ (Zero Touch
deployment)

podpora serverovych
konfigura¢nich profila pro
kompletné automaticky
deployment servert vzdalen¢ i
lokaln¢ (Zero Touch
deployment)

management musi umet
poskytovat ovladace
instalovanym opera¢nim
systémum bez specialni
dedikované partition na
internich discich serveru a
nezévisle na téchto discich
(0lozisté nezéavislé na OS) a
hardware firmware update
s moznosti ovéfeni a stazeni
aktualnich verzi proti online
repository vyrobce, pfipadné
zabezpecenému lokalnimu
repository pod spravou
administratora

management umi
poskytovat ovladace
instalovanym operacnim
systémliim bez specialni
dedikované partition na
internich discich serveru a
nezavisle na téchto discich
(Gloziste nezavislé na OS) a
hardware firmware update
s moznosti ovéteni a stazeni
aktualnich verzi proti online
repository vyrobce, ptipadné
zabezpecenému lokalnimu
repository pod spravou
administratora

management musi umét
poskytovat FW zafizenim a
kartam instalovanych v serveru,
s moznosti automatické obnovy
pouzivané verze a konfigurace
v piipad¢é vymény zafizeni /
karty z diivodu servisniho
zasahu, veetné konfigurace
biosu a samotného
managementu. Vzdaleny mount
uloziste neni dostatecny, z
divodu ptipadné nizké
propustnosti spravcova
piipojeni.

management umi
poskytovat FW zafizenim a
kartdm instalovanych
V serveru, s moznosti
automatické obnovy pouzivané
verze a konfigurace v ptipade
vymeény zafizeni / karty
z divodu servisniho zasahu,
véetné konfigurace biosu a
samotného managementu.
Vzdaleny mount tlozisté neni
dostate¢ny, z diivodu ptipadné
nizké propustnosti spravcova
pfipojeni.
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OOB Kkarta serveru musi
byt schopna utvorit
management skupinu s dal§imi
servery, tak aby prostiedi
mohlo byt dohliZzeno z jedné IP
adresy bez nutnosti instalace
externi management aplikace.
Databaze takové skupiny musi
byt minimaln€ na dvou mistech
tak aby v piipad¢ vypadku
jedné OOB karty, ptevzala
funkcionalitu druha v jiném
serveru. Funkcionalita musi byt
alespon v rezimu master-slave
(¢i active-pasive) a podporovat
min. 100 servert ve skupiné

OOB karta serveru je
schopna utvofit management
skupinu s dal$imi servery, tak
aby prostfedi mohlo byt
dohlizeno z jedné IP adresy
bez nutnosti instalace externi
management aplikace.
Databaze takové skupiny jsou
minimalné na dvou mistech tak
aby v ptipad¢ vypadku jedné
OOB karty, pievzala
funkcionalitu druha v jiném
serveru. Funkcionalita musi
byt alespoil v rezimu master-
slave (Ci active-pasive) a
podporovat min. 100 serveri
ve skupiné

OOB karta musi mit
vestavénu funkcionalitu
automatického odeslani
hrozicich ¢i vzniklych
chybovych stavil na helpdesk
vyrobce serverl a
automatického vytvoreni
servisniho incidentu, na
zakladé, kterého se automaticky
rozbéhne servisni zasah (call-
home)

OOB karta ma vestavénu
funkcionalitu automatického
odeslani hrozicich ¢i vzniklych
chybovych stavli na helpdesk
vyrobce servert a
automatického vytvoreni
servisniho incidentu, na
zéakladé, kterého se
automaticky rozbéhne servisni
zasah (call-home)

mozZnost pristupu pies
dedikovany USB port s emulaci
sitoveho ptipojeni

moznost piistupu pies
dedikovany USB port
s emulaci sitového ptipojeni

vzdaleny reset, reboot
s korektnim ukonc¢enim OS,
vypnuti a zapnuti serveru,
véetné odpojeni zdroju (power
cycle)

vzdaleny reset, reboot
s korektnim ukonc¢enim OS,
vypnuti a zapnuti serveru,
véetné odpojeni zdroju (power
cycle)

management musi
umoznit bezpecné smazani dat
ze serveru a jeho médii pro
pfipad vyfazeni nebo pfesunu
serveru

management umi umoznit
bezpecné smazani dat ze
serveru a jeho médii pro piipad
vyfazeni nebo pfesunu serveru
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licence OOB
managementu musi byt pro
server trvala (life time), pokud
je vyzadovana. Vyrobce
udrzuje databézi zakoupenych
licenci ptistupnou kupujicimu,
tak aby ji bylo mozné v piipadé
vymény HW kdykoliv obnovit,
pokud dojte ke ztraté

licence OOB
managementu je pro server
trvala (life time), pokud je
vyzadovana. Vyrobce udrzuje
databézi zakoupenych licenci
pristupnou kupujicimu, tak aby
ji bylo mozné v piipade
vymény HW kdykoliv obnovit,
pokud dojte ke ztrate

management umozinuje
monitoring spotieby el. energie
na rovni serveru

management umoznuje
monitoring spotieby el. energie
na urovni serveru

identifikace ptipojeného
vzdaleného uZivatele

identifikace ptipojeného
vzdaleného uzivatele

vzdalena identifikace
serveru

vzdalena identifikace
serveru

Bezpecnostni funkce

Server musi byt dorucen s
jedineénym HASH kli¢em,
ktery oveéfi neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli

Server je dorucen s
jedinecnym HASH klicem,
ktery overi neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli
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Podpora a servis

Technické podpora a
servis na 5 let (24x7x365),
jediné kontaktni misto pro
hlaseni poruch pro vsechny
HW i SW komponenty
dodavaného systému od
vyrobce. Technické podpora a
servis je poskytovan vyrobcem
HW. Zahéjeni servisnich praci
nasledujici pracovni den od
identifikace problému. Servis
probiha v mist¢ instalace HW.
Zdarma moznost stazeni
ovladact a Firmware ze stranek
vyrobce pro konkrétni HW, po
zadani jedinecného
identifikatoru. Tato moznost
stazeni ovladact a Firmware
neni omezena na dobu trvani

Technicka podpora a
servis na 5 let (24x7x365),
jediné kontaktni misto pro
hlaseni poruch pro vSechny
HW 1 SW komponenty
dodavaného systému od
vyrobce. Technicka podpora a
servis je poskytovan vyrobcem
HW. Zah4jeni servisnich praci
nasledujici pracovni den od
identifikace problému. Servis
probiha v mist¢€ instalace HW.
Zdarma moznost stazeni
ovladaci a Firmware ze
stranek vyrobce pro konkrétni
HW, po zadani jedine¢ného
identifikatoru. Tato moznost
stazeni ovladact a Firmware

technické podpory. neni omezena na dobu trvani
technické podpory.
Zdarma piistup k Zdarma piistup k

aktualizacim firmware a
ovladacii 1 po uplynuti doby
platné podpory.

aktualizacim firmware a
ovladacii 1 po uplynuti doby
platné podpory.

Prodavajici se zavazuje, ze
zafizeni a veskeré jeho
komponenty:

Prodavajici se zavazuje, ze
zafizeni a veskeré jeho
komponenty:

pochazi z autorizovaného
obchodniho kandlu vyrobce

pochdzi z autorizované¢ho
obchodniho kanalu vyrobce

je licencovano ve jménu
kupujiciho, v¢etné piislusného
softwarového vybaveni

je licencovano ve jménu
kupujiciho, v¢etné ptislusného
softwarového vybaveni

je reportovano zpét
vyrobci a kupujici je uveden v
databazi vyrobce jako konecny
uZivatel

je reportovano zpét
vyrobci a kupujici je uveden v
databézi vyrobce jako konecny
uZzivatel
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Nabizeny vyrobek plni vSechny pozadované parametry.

Pole

Nazev a vyrobce

Vyrobce DELL

Nazev: Dell MES024 Storage — konfigurace plnici vS§echny

min. tech specifikace

Pozadovany pocet : 1

Technicky parametr

Minimalni technické pozadavky

Popis splnéni pozadavku

Typ zatizeni

Diskové pole, v
provedeni do rack 19“ o
maximalni velikosti 2U. S
blokovym pfistupem.

Diskové pole, v
provedeni do rack 19“ o
maximalni velikosti 2U. S
blokovym pfistupem.

Multikontrolerové feseni
s pIné€ redundantni, vysoce
dostupnou architekturou bez
SPOF (Single Point of Failure),
umoznujici upgrade FW za
provozu, fadie v rezimu
Active-Active. S podporou
SAS SSD a HDD diskti a NL-
SAS diskd.

Multikontrolerové
feSeni s plné redundantni,
vysoce dostupnou
architekturou bez SPOF
(Single Point of Failure),
umoziujici upgrade FW za
provozu, fadice v rezimu
Active-Active. S podporou
SAS SSD a HDD disku a
NL-SAS diska.

Diskovy subsystém

Minimalné osazeno disky
12x 1.92TB 2.5% SAS SSD
min. Disky min DWPD 1.

Minimaln¢ osazeno
disky 12x 1.92TB 2.5 SAS
SSD min. Disky min
DWPD 1.

Diskové pole musi
podporovat vyménu vSech
HDD za béhu (tzv. hot swap) a
podporovat global spare HDD,
pfipadné spare prostor

Diskové pole
podporuje vyménu vSech
HDD za béhu (tzv. hot
swap) a podporovat global
spare HDD, pfipadn¢ spare
prostor

Celkova rozsititelnost
datového uloZisté minimalné na
270 diskq, ptipojenim pouze
expanznich jednotek pro disky.

Celkova rozsititelnost
datového ulozisté
minimalné na 270 diskd,
pfipojenim pouze
expanznich jednotek pro
disky.

Moznost pfipojovat
expanzni jednotky na disky o
velikostech 2,5 a 3,5

Moznost pfipojovat
expanzni jednotky na disky
o velikostech 2,5 a 3,5
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RAID

Diskové pole musi mit
podporu pro RAID 1, 5, 6, 10 a
distribuovany erasure coding
odpovidajici RAID6

Diskové pole musi mit
podporu pro RAID 1, 5, 6,
10 a distribuovany erasure
coding odpovidajici RAID6

Pocet fadicu

Min. 2 tadi¢e/kontroléry
diskového pole

Min. 2
radice/kontroléry diskového
pole

Cache Velikost operac¢ni paméti Velikost operacni
(cache) typu RAM - minimalné | paméti (cache) typu RAM -
32 GB a souc¢asné minimalné miniméln¢ 32 GB a
16 GB na fadi¢ pro data. soucasné minimalné 16 GB
na fadiC pro data.
Back-end Typ pfipojeni Back-endu Typ ptipojeni Back-

pro expanzni police min. SAS
3.0 12 Gb/s, vyzadovany jsou
minimaln¢ dva SAS 3.0, 12
Gb/s porty na kazdy controller.

endu pro expanzni police
min. SAS 3.0 12 Gb/s,
vyzadovany jsou minimaln¢
dva SAS 3.0, 12 Gb/s porty
na kazdy controller.

Front-end porty

Pocet a typ front-end
portli — pozadujeme minimalné
4x 32FC per controller.
VyZadujeme podporu ptimého
zapojeni nabizeného pole s
nabizenymi servery. Soucasti
nabidky musi byt 1 kompatibilni
propojovaci transceivery a
kabely o miniméalni délce 2 m
min. 2ks na kazdy server.

Pocet a typ front-end
portli — minimalné 4x 32FC
per controller. podpora
piimého zapojeni
nabizeného pole s
nabizenymi servery.
Soucasti nabidky jsou
1 kompatibilni propojovaci
transceivery a kabely o
minimalni délce 2 m min.
2ks na kazdy server.

Napéjeni 2 redundantni zdroje PDU 2 redundantni zdroje PDU
koncovky koncovky
LUN Celkovy pocet LUNU na Celkovy pocet LUNU

diskovém poli - min. 500.

na diskovém poli - min.
500.

Podpora LUN1 o min. Podpora LUN o min.
velikosti 50 TiB velikosti 50 TiB
Min. 1ks GE Min. 1ks GE

Management port, na fadic

Management port, na fadi¢
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Pozadované vlastnosti
managementu
diskového pole

Grafické uzivatelské
rozhrani véetné licence pro
lokalni spravu diskového pole a
piikazové radky (CLI),
mapovani jednotlivych
internich roli a opravnéni na
uzivatelské skupiny v
adresarové sluzbé LDAP,
vykonnostni statistiky, které 1ze
exportovat v ¢itelném formatu
(CSV/XML apod.) pomoci CLI
nebo GUI

Grafické uzivatelské
rozhrani véetné licence pro
lokalni spravu diskového
pole a piikazové fadky
(CLI), mapovani
jednotlivych internich roli a
opravnéni na uzivatelské
skupiny v adresarové sluzb¢
LDAP, vykonnostni
statistiky, kter¢ lze
exportovat v ¢itelném
formatu (CSV/XML apod.)
pomoci CLI nebo GUI

Moznost zasilat udalosti
s riznymi severitami, které
vznikaji spontdnné uvnitt pole
za bézného provozu (napf.
chybové stavy, piihlaseni
uzivatele apod.), pomoci
standardnich protokold SMTP
nebo SNMP

MozZnost zasilat
udalosti s riznymi
severitami, které vznikaji
spontanné uvniti pole za
bézného provozu (napf.
chybové stavy, prihlaseni
uzivatele apod.), pomoci
standardnich protokolt
SMTP nebo SNMP

Automatické hlaseni
poruch a problémti pomoci e-
mailu, nebo automaticky na
dohled dodavatele ptes internet
zabezpecené

Automatické hlaseni
poruch a problémii pomoci
e-mailu, nebo automaticky
na dohled dodavatele pres
internet zabezpecené

Jednotna grafické konzole
pro spravu a monitoring servert
1 diskového pole, s moznosti
napojeni do proaktivniho
monitoringu s prediktivni
analyzou, v cloudového portalu
vyrobce. Tento portél ptistupny
1 pfes mobilni aplikace
dostupné pro telefony i10S 1
Android. Pokud jsou
vyzadovany licence musi byt
soucasti feSeni, minimalné po
dobu platné podpory.

Jednotna graficka
konzole pro spravu a
monitoring serveru 1
diskovéeho pole, s moZnosti
napojeni do proaktivniho
monitoringu s prediktivni
analyzou, v cloudového
portalu vyrobce. Tento
portal pfistupny i pies
mobilni aplikace dostupné
pro telefony i0S i Android.
Pokud jsou vyzadovany
licence musi byt soucasti
feSeni, minimalné po dobu
platné podpory.

63




Financovano

s MINISTERSTVO VNITRA
Evropskou unii

CESKE REPUBLIKY

- ’ Narodni
> e : plan
‘ obnovy

NextGenerationEU

Funkce a licence

Soucasti musi byt SW
licencovany v rozsahu pro
maximalni kapacitu pole, a to
vcetné rozsititelnosti kapacity):

Soucasti je SW
licencovany v rozsahu pro
maximalni kapacitu pole, a
to vcetné rozsifitelnosti
kapacity):

kompletni sprava
diskového pole,

kompletni sprava
diskového pole,

licence pro plné
automaticky sub-LUN tiering
dat s 3 tier architekturou,

licence pro plné
automaticky sub-LUN
tiering dat s 3 tier
architekturou,

licence pro snapshoty,
klony, asynchronni replikaci,
Sifrovani pti pouziti SED diskl
a SSD cache musi byt soucasti

licence pro snapshoty,
klony, asynchronni
replikaci, Sifrovani pfi
pouziti SED diskti a SSD
cache je soucasti

dlouhodoby performance
monitoring a reporting, a to az
po dobu 6 mésici,

dlouhodoby
performance monitoring a
reporting, a to az po dobu 6
mesicu,

Thin Provisioning,

Thin Provisioning,

zastupnost datovych cest
(multi-path) pokud pole
nepouziva standardni MPIO
ovladace,

zastupnost datovych
cest (multi-path) pokud pole
nepouziva standardni MPIO
ovladace,

kopirovani jednotlivych
LUNi v ramci pole i mezi
jednotlivymi diskovymi poli,

kopirovani
jednotlivych LUNG v radmci
pole 1 mezi jednotlivymi

diskovymi poli,
minimalné 1024 minimalné 1024
Snapshoti. Snapshotil.
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Zaruka

Podpora na 5 let typu 24x7x365
s dobou zahajeni opravy do 4h
od nahlaSeni poruchy, oprava v
mist€ instalace serveru, servis
je poskytovan vyrobcem.
Jediné kontaktni misto pro
nahlaSeni poruch pro vSechny
komponenty dodavané¢ho
systému. MozZnost stazeni
ovladacli a management
software na webovych
strankach vyrobce po zadani
unikatniho sériového ¢isla.

Podpora na 5 let typu
24x7x365 s dobou zahéjeni
opravy do 4h od nahléaseni
poruchy, oprava v misté
instalace serveru, servis je
poskytovan vyrobcem.
Jediné kontaktni misto pro
nahlaseni poruch pro
vSechny komponenty
dodavaného systému.
Moznost stazeni ovladact a
management software na
webovych strankach
vyrobce po zadani
unikatniho sériového ¢isla.
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NAS

NAS (backup Office 365)

Nazev a vyrobce

Vyrobce: Synology

Nazev: NAS RS1221+ Rack Station (pInici v§echna min

parametry) + 4x Synology

HATS300/16TB/HDD/3.5"/SATA/7200 RPM/5R

Technicky parametr | Minimalni technické pozadavky Popis splnéni
pozadavku
montaz RACK RACK
CPU AMD Ryzen V1500B AMD Ryzen V1500B
Systémova pamét’: 32 GB DDR4 ECC SODIMM 32 GB DDR4 ECC
SODIMM
Sachty pevného | 8 8
disku:
Maximalni pocet | 12 12
Sachet pevného disku
S rozsitujici
jednotkou:
Hot-swap disk: ano ano
Porty: 4x RJ-45 1GbE LAN Port s 4x RJ-45 1GbE LAN
podporou funkci Link Aggregation/ | Port s podporou funkei
Failover Link Aggregation /
2x USB 3.2 Gen 1 Failover
I1x eSATA 2x USB 3.2 Gen 1
1x 10GbE 1x eSATA
2x PCle NVMe I1x 10GbE
2x PCle NVMe
HDD 4x 16TB, 3.5", SATA, 7200 RPM - 4x 16TB, 3.5", SATA,
podpora vyrobce NAS 7200 RPM - podpora
vyrobce NAS
Pozadavky na ANO/NE Popis spInéni
podporu vyrobcem pozadavku

Podpora vyrobce na
5 let

Podpora vyrobce na 5
let
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UPS - paterni prvky

Nabizeny vyrobek plni vSechny pozadované parametry.

UPS - pateini prvky

Pozadovany pocet : 2

Nazev a vyrobce Vyrobce: APC
Nazev: APC Smart-UPS 3000VA LCD RM 2U 230V with
SmartConnect

Technicky parametr Minimalni technické | Popis splnéni pozadavku
pozadavky

montaz RACK RACK

Kapacita  vystupniho | 3000 3000

vykonu [VA]:

Topologie: Line interaktivni Line interaktivni

Typ ktivky: Sinusoida Sinusoida

Jmenovité vstupni | 230 V 230V

napéti [V]:

Typ ptipojeni vstupu: | British BS1363A, IEC-320 British BS1363A, IEC-320
C20, Schuko CEE 7/EU1-16P | C20, Schuko CEE 7/EU1-

16P

KOMUNIKACE A

SPRAVA

Port rozhrani: RJ-45 10/100 Base-T, RJ-45 RJ-45 10/100 Base-T, RJ-45
Serial, SmartSlot, USB Serial, SmartSlot, USB

Ovladaci panel: diody zobrazuji stav: napajeni | diody zobrazuji stav:
ze sité : napajeni z baterie : napajeni ze sité : napajeni z
vymenit baterii : pfetizen baterie : vymeénit baterii :

pietizen

Zvukové upozornéni: | Upozornéni na stav, kdy je Upozornéni na stav, kdy je
systém napdjen z baterie systém napéjen z baterie

Pozadavky na ANO/NE Popis spIlnéni pozadavku

podporu

Podpora vyrobcena 5 | ANO Podpora vyrobce na 5 let

let
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Zalohovaci software

Nazev a vyrobce

Vyrobce: VEEAM

Nazev: Veeam Data Platform Essentials Universal
Subscription License. Includes Enterprise Plus Edition

features.

Technicky parametr

Minimalni technické pozadavky

Popis splnéni pozadavku

podpora v délce 5 let

popis Min. na urovni funkci sw. Veeam

Zalohovéni na trovni | ANO Zalohovéni na trovni
hypervisoru per VM hypervisoru per VM
Agentové zalohovani | ANO Agentové zalohovani
Pocet virtualnich | 20 Pocet virtualnich stroji 20
strojii

Pozadavky na ANO/NE Popis spIlnéni poZadavku
podporu

Servisni a uzivatelskd | ANO Servisni a uzivatelska

podpora v délce 5 let
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licence

Technicky parametr

Minimalni pocet

Popis splnéni pozadavku

2022 Remote Desktop
Services - 1 User CAL
EDU

CSP Windows Server | 200 200
2022 - 1 Device CAL

EDU

CSP Windows Server | 15 15

CSP Windows Server
2022 Datacenter - 16
Core EDU

licence na vSechna jadra
nabizenych serveru

licence na vSechna jadra
nabizenych serveru
(4x16core)
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Instalace serverové infrastruktury a zalohovani

Technicky Specifikace — minimalni  poZadavek | Naplnéni pozadavku

parametr zadavatele

Instalace Instalace hypervisoru na servery Instalace  hypervisoru na

servery

Instalace Konfigurace sitového piipojeni Konfigurace sitového

piipojeni

Instalace Instalace a konfigurace diskového pole, Instalace a  konfigurace

diskového pole,

Instalace Nastaveni virtudlnich stroji, pfedpokladame | Nastaveni virtualnich stroja,
2xVM na produkénich serverech + virtualizace | pfedpokladdme 2xVM na
na backup server produkénich serverech  +

virtualizace na backup server

Instalace Instalace HDD do NAS, nastaveni Instalace  HDD do NAS,

nastaveni

Instalace Zalohovaci plany - navrh a konfigurace Zalohovaci plany - néavrh a

konfigurace

Instalace Konfigurace switchti Konfigurace switcht

Instalace Rozdéleni VLAN Rozdéleni VLAN

Instalace migrace a nastaveni migrace a nastaveni

Instalace akceptacni testy a testovaci provoz akceptacni testy a testovaci

provoz

Skoleni Skoleni administratorti v rozsahu 4 hodin Skoleni administratorti

v rozsahu 4 hodin
dokumentace | dokumentace skutecného provedeni dokumentace skute¢ného
provedeni

IDO03 - Ochrana koncovych stanic ENDPOINT

v soucasnosti zalicencovano 120 zafizeni stanice/servery licence ESET PROTECT Entry on-

prem.

Zadavatel poZaduje konkrétni produkt z diivodu zachovani kompatibility, resp. navazujiciho
pfechodu na vyssi verzi s funkcionalitou EDR.

ID licence: 33D-FPK-78C.

70



- ’ Narodni
> e : plan
‘ obnovy

Financovano
Evropskou unii
NextGenerationEU

< CESKE REPUBLIKY

Ochrana koncovych stanic a SVR

Nazev a vyrobce

Vyrobce. ESET
Nazev: PROTECT ELITE

Pozadovany pocet : 120

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku

Spravcovska konzole - Kyberneticka platforma Spravcovskd konzole -

poskytujici piehled o déni v siti a kontrolu nad ni. Kyberneticka  platforma

Muze byt nainstalovdna jako cloudové nebo lokalni poskytujici ptehled o déni

feSeni. ANO v siti a kontrolu nad ni.
Miuze byt nainstalovana
jako  cloudové  nebo
lokalni feseni.

ochrana koncovych zatizeni ANO ochrana koncovych
zatizeni

Antivirus poskytuje ochranu pied zndmymi i novymi Antivirus poskytuje

hrozbami. Pistup zaloZeny na umél¢ inteligenci a ochranu pfed znamymi i

prevenci ANO novymi hrozbami. Ptistup
zalozeny na  umélé
inteligenci a prevenci

Ochrana proti sitovym utokiim ANO Ochrana proti sitovym
utokiim

Sprava zatizeni - UmoZiiuje omezeni ptistupu Sprava zafizeni -

neautorizovanych zatizeni, jako jsou USB flash disky Umoziuje omezeni

nebo CD, k citlivym datim ANO pfistupu neautorizovanych
zatizeni, jako jsou USB
flash disky nebo CD, k
citlivym datim

Anti-phishing ANO Anti-phishing

Ochrana serverii - Ochrana dat v realném c¢ase pro Ochrana  serverii -

vSechny bézné servery. ANO Ochrana dat v realném
Case pro vSechny bézné
servery.

Ochrana mobilnich zafizeni proti hrozbam - mobilni Ochrana mobilnich

zafizeni s Androidem a 10S. Funkce antimalware, zatizeni proti hrozbadm -

anti-theft a MDM. ANO mobilni zafizeni S
Androidem a 10S. Funkce
antimalware, anti-theft a
MDM.

Sifrovani celého disku ANO Sifrovani celého disku
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Pokrocila ochrana pfed hrozbami - Proaktivni
cloudova ochrana proti ransomwaru a dosud
neznamym hrozbam se schopnosti automatické

Pokroc¢ila ochrana pted
hrozbami - Proaktivni
cloudovd ochrana proti

napravy. ANO ransomwaru a  dosud
neznamym hrozbam se
schopnosti  automatické
napravy.

Rozsifena detekce a reakce - umoziuje aktivni Rozsitend  detekce a

detekci hrozeb, efektivni identifikaci neobvyklého reakce - umoznuje aktivni

chovani v siti a véasnou napravu. Nastroj podporujici detekci hrozeb, efektivni

vyuziti XDR v cloudu. ANO identifikaci neobvyklého
chovani v siti a v€asnou
napravu. Néstroj
podporujici vyuziti XDR v
cloudu.

Pozadavky na podporu ANO/NE | Popis splnéni pozadavku

vyrobcem

Podpora vyrobce na 5 let ANO Podpora vyrobce na 5 let
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implementace

Ochrana koncovych stanic a SVR

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku
migrace a nastaveni ANO migrace a nastaveni
Y . akceptacni testy a testovaci
akceptacni testy a testovaci provoz ANO p Y v
provoz
y , e . Skoleni administratori
Skoleni administratorti v rozsahu 2 hodin ANO .
v rozsahu 2 hodin
“ . dokumentace skute¢né¢ho
dokumentace skute¢ného provedeni ANO U U

provedeni

IDO04 - Analyza sitového provozu ( ochrana integrity sité skoly)

Analyza sitového provozu poskytne pro ochranu tohoto IS uplny a ptesny piehled o déni ve vasi
siti. V ptipadé ohrozeni provozu tohoto IS, lze tuto hrozbu detekovat. Pouziti této nejmoderné;si
techniky detekce a dojde k bezprostiednimu feSeni znamych i neznamych hrozeb a problémd,
kterym by mohla byt sit’ vystavena. Analyza sitového provozu pouziva pokrocilé techniky umelé
inteligence a strojového uceni, aby odhalil nebezpeci a slaba mista v infrastruktute, ktera nelze
detekovat klasickymi bezpecnostnimi produkty. Zastavi Gitoky na skolni sit’, pomtze i obecné s
nasazeni pfedchazi finanénim Skoddm na nedostupnosti IS, ¢asovym ztratdm a zvySenym
nakladiim na lidské zdroje ¢i externi sluzby

Analyza sitového provozu
Nézev a vyrobce Vyrobce: GREYCORTEX Typ: Mendel AIO

Minimalni technické pozadavky Technicky parametr Popis splnéni pozadavku

Pozadavky na monitorovaci systém

Ucelené skalovatelné feSeni Uceleny, Skalovatelny ANO / Nabizené feseni je
umoziujici dlouhodobé NetFlow/IPFIX/FlowLogs | Skalovatelné a umoznuje
monitorovani sit€ na bazi monitorovaci systém dlouhodobé monitorovat
technologie datovych toka sit’ na zaklad¢ datovych
(NetFlow, IPFIX, jFlow, cflowd, tokl

NetStream, cloudové FlowLogy).

Podpora IPv4, IPv6, VLAN, MPLS, | Podpora infrastruktury ANO / Podporuje uvedené
Ethernet 10Mb/s az 100Gb/s. parametry infrastruktury.
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Sbér sitovych statistik ze
vzdalenych lokalit s centralnim
pfistupem k reportiim, incidentiim a
sitovym statistikdm a centralni
spravou systému.

Decentralizovany
monitoring lokalit s
centralni spravou

ANO / Nabizené feSeni
umoziuje decentralizovany
monitoring lokalit

s centralni spravou

Nezavislost na stavajici sitové
infrastruktute (optické ¢i metalické
datové rozvody) a pouzitych
aktivnich prvcich (typ nebo
vyrobce).

Nezavislost na stavajici
infrastruktute

ANO / Nabizené teSeni je
zcela nezavislé na stavajici
sitové infrastrukture

Bezztratovy sbér dat na kolektorech
z raznych datovych zdrojt, podpora
standardizovanych protokolt pro
vyménu dat o IP tocich (NetFlow
v5, NetFlow v9 — RFC3954, IPFIX,
jFlow, cflowd, NetStream).

Bezztratovy sbér flow
statistik z vice zdroju

ANO / Reseni umoziiuje
bezztratovy sbér dat

z riznych datovych zdroja
a podporuje uvedené
standardizované protokoly.

Dlouhodobé ukladani statistik IP
toki a jejich centralni sledovani a
vyhodnocovani bezpe¢nostnich
hrozeb v siti, prokazovani
bezpecnostnich incidentt.

Ukladani statistik a
vyhodnocovani
bezpecnostnich hrozeb

ANO / Regeni uklada
statistiky IP tok a
centraln¢ sleduje a
vyhodnocuje bezpecnostni
hrozby v siti.

Plna zékaznicka podpora v ¢eském | Zakaznickd podpora ANO / Reseni je

jazyce. podporovano v ¢eském
jazyce.

Systém ovéfeny instalacemi v Reference ANO / Reseni je léty

rozsahlé sit'ové infrastruktuie
(datove linky 10 Gbps a vyse).
Minimalné 10 instalaci ve tfech
zemich svéta.

ovétené u fady zdkaznikl
v mnoha zemich Evropy,
Asie a také v dalSich
Castech svéta. Je nasazeno 1
v infrastrukturach az s 100
Gbps linkami. Vetejné
reference jsou k dohledéni
na verejnych zdrojich.

Oteviené rozhrani a vetejné
dokumentované API s moZnosti
integrace nastrojl 1 tfetich stran.

Rozhrani pro integraci
nastroji tietich stran

ANO / Reseni poskytuje
oteviené rozhrani s
moznosti integrace
nastroju tietich stran.

Monitorovaci systém sleduje
aktivni relace vSech uzivatela a
umoznuje tyto relace ukoncit.

Sprava aktivnich relaci
uZzivateld s
monitorovacim systémem

ANO / Reseni sleduje
aktivni relace vSech
uzivatelli a umoznuje je
ukoncit.

Béhem aktualizace systém
zabranuje uZivatelskym akcim,
které by mohly narusit proces
aktualizace.

Uzamceni rozhrani béhem
aktualizaci

ANO / Reseni umoziiuje
zabranit uzivatelskym
akcim, které by proces
mohly narusit.
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Pozadavky na kolektory NetFlow dat

Minimalni technické pozadavky

Technicky parametr

Popis splnéni pozadavku

Zabezpecené kolektory flow
statistik s databazi pro plné ulozeni
sitovych statistik na
multigigabitovych linkach bez
jakékoliv redukce.

Ukladani flow statistik

ANO / Reseni je navrzeno
tak, ze kolektor uklada
sitové statistiky bez
jakékoliv redukce.

Kolektor umozni zpracovani a
vizualizaci flow zdznamu volitelné
v 5 minutovych, 1 minutovych nebo
30 sekundovych intervalech,
pricemz tuto hodnotu lze
samostatné nastavit per definovany
sitovy rozsah nebo definovanou
mnozinu tok.

Granularita vizualizace

ANO / Kolektor umoziuje
zpracovani a vizualizaci ve
volitelnych casovych
intervalech; hodnotu lze
nastavit definovanim
sitového rozsahu nebo
mnoziny tokd.

Podpora standardi NetFlow v5,
NetFlow v9, IPFIX, jFlow, cflowd,
NetStream, sFlow, NetFlow Lite.
Podpora VPC flow logi z AWS,
Azure a GCP.

Podpora standardt
datovych tok

ANO / Nabizené fesSeni
podporuje uvedené
standardy sitovych tok.

Moznost dohledani libovolné
komunikace az na Uroven
jednotlivych flow zdznamil,
pribézné grafy provozu, top
statistiky, reporty, alerty, databaze
aktivnich zafizeni na siti vC.
identifikace zarizeni.

Hlavni funkcionalita

ANO / Reseni umoziiuje
dohledani komunikace az
na uroven flow zaznamu,
grafli provozu, top statistik,
reportd, alertd a databazi
aktivnich zafizeni v siti
veetn¢ identifikace
zarizeni.

Snadna instalace do stavajici sitove
infrastruktury — rackova montaz
nebo Sablony pro nasazeni
virtudlniho stroje.

Instalace

ANO / Reseni umoziiuje
snadnou instalaci do sitové
infrastruktury - umisténi do
racku (v ptipadé
dedikovaného HW),
pifipadné na virtudlni stroj
(SW appliance).

Jednoduché konfigurace pomoci
dostupnych konfigura¢nich Sablon,
které umoziuji vybér z dostupnych
“Presets” a jejich aplikaci vytvaret
profily, kapitoly, reporty, alerty,
widgety a dashboardy bez nutnosti
manudlni konfigurace.

Konfiguracni Sablony

ANO / Reseni umoziiuje
snadnou konfiguraci
vybérem z
predptipravenych
konfigura¢nich Sablon a
jejich prostiednictvim
vytvatet profily, kapitoly,
reporty, alerty, widgety a
dashboardy bez nutnosti
manualni konfigurace.
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Zabezpecend vzdalena sprava,
dohled a konfigurace — SSH,
HTTPS.

Zabezpecena vzdalena
sprava

ANO / Reseni umoziiuje
vzdalenou spravu, dohled a
konfiguraci SSH a HTTPS.

Sprava uzivateli a pfistupovych
préav na zafizeni prostfednictvim

Sprava uzivateld a
pfistupovych prav

ANO / Reseni umoziiuje
spravu uzivatell a

uzivatelskych roli. Separace dat s pristupovych prav
omezenim pristupu pro jednotlivé prostfednictvim
role/uzivatele. uzivatelskych roli.
Podpora autentizace vici LDAP LDAP autentizace ANO / Reseni podporuje

(Active Directory). LDAP autentizaci.

Podpora autentizace vici TACACS+ autentizace ANO / Reseni umoziiuje

TACACS+. podporu autentizace viuci
TACACS+.

Kolektor je mozné integrovat do Dohled ANO / Kolektor Ize

dohledového systému pro kontrolu
dostupnosti a vytizeni zdroji
technologii SNMP.

integrovat do dohledu pro
kontrolu dostupnosti a
vytizeni zdroji SNMP.

Casovéa synchronizace zafizeni proti
centradlnimu zdroji ¢asu na siti.

Casova synchronizace

ANO / Reseni umoziiuje
¢asovou synchronizaci
zafizeni vici centralnimu
zdroji Casu v siti.

Jednoducha instalace a nastaveni
zafizeni prostfednictvim piikazové
radky. Zakladni sprava
prostednictvim ptikazové fadky.

Podpora ptikazové radky

ANO / Regeni Ize
jednoduse instalovat,
nastavit i spravovat pies
ptikazovou fadku.

Pouziti DNS cache na zafizeni pro | DNS cache ANO / Regeni umoziiuje
rychlejsi preklad IP adres na pouzit DNS cache na
doménové jména. zafizeni pro preklad IP
adres na doménové jména.
Podpora IPFIX poloZek proménlivé | Podpora poloZzek ANO / Reseni podporuje

délky.

proménlivé délky

[PFIX poloZky proménlivé
délky.

Podpora rozsifeni VMware NSX,
Gigamon a Ixia IPFIX Extensions.

Podpora IPFIX roz$iteni
jinych vyrobcti

ANO / Reseni podporuje
IPFIX rozsifeni jinych
vyrobctl.

Sbér a analyza RTT, SRT, delay,
jitter, retransmise, out-of-order
pakety.

Monitoring vykonu sité

ANO / ReSeni umoziiuje
monitoring uvedenych
parametrll vykonu sité.

Podpora pro protokoly HTTP, VoIP
SIP, DNS, SMB/CIFS, DHCP,
SMTP, POP3, IMAP a MS SQL
(TDS). Systém umoznuje
extrahovat SNI (Server Name
Indication) z HTTPS a QUIC
protokoli.

Monitoring informaci z
aplika¢ni vrstvy

ANO / Reseni podporuje
uvedené protokoly pro
monitoring informaci z
aplikacni vrstvy.
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Podpora pro monitorovani
rozsitenych L3/L4 informaci - TTL
(Time to live), TCP Window size,
TCP SYN packet size umoznujicich
identifikaci NAT.

Monitorovani rozsitenych
L3/L4 informaci

ANO / Reseni podporuje
monitorovani uvedenych
roz$itenych L3/L4
informaci.

Casové znamky je mozné ptidat do
flow zaznamu, které tuto informaci
nemaji od zdroje flow zaznamti.

Automaticka korekce
¢asovych znamek

ANO / Reseni umoziiuje
ptidat do flow zaznamt
casoveé znamky.

Systém je schopen sbirat a ukladat
dlouhodob¢ data z tisicti zdrojl
flow dat. Diskova kapacita
datového tlozisté musi umoznit
zaznamy statistik bez jakékoliv
redukce v horizontu minimaln¢ Sesti
meésicll.

Kapacita datového
ulozisté

ANO / Reseni je navrzeno
tak, aby umoznilo zdznamy
statistik bez redukce na 6
meésicu.

Systém podporuje rozdilné
samplovaci (vzorkovaci) poméry
pro kazdé rozhrani u jednotlivych
zdrojt flow dat.

RozliSovani rozdilnych
samplovacich poméra pro
kazdé rozhrani zdroje
flow dat

ANO / Reseni podporuje
rozdilné vzorkovaci
pomgéry pro kazdé rozhrani
zdroje flow.

Moznost pteposilani ptijimanych
flow statistik ke zpracovani na dalsi
kolektory véetné moznosti
samplovani na Grovni datovych
tokdi. Moznost pievodu formatu
(NetFlow v5/v9, IPFIX)
pieposilanych flow statistik.

Preposilani flow v¢.
moznosti samplingu a
pfevodu formatu

ANO / Reseni umoziiuje
pieposilani flow vcetné
moznosti vzorkovani a
pievodu uvedenych
formata.

Pfijiméni a pfeposilani IPFIX dat
pomoci spolehlivého TCP spojeni s
moznosti Sifrovani (TCP/TLS) dle
standardu RFC 7011.

Spolehlivy a Sifrovany
ptenos IPFIX dat

ANO / Reseni umoziiuje
piijem a pteposilani IPFIX
pomoci spolehlivého TCP
spojeni.

Kolektor automaticky identifikuje
kazdy zdroj flow statistik, ktery mu
tyto statistiky zasila ke zpracovani.
O daném zdroji ziska zékladni

Automaticka identifikace
zdroje flow statistik

ANO / Kolektor
automaticky identifikuje
zdroje flow statistik,
vcetné uvedenych

informace jako néazev, pocet a informaci.
rychlost rozhrani. Pro kazdy zdroj

flow statistik automaticky zobrazuje

graf priibéhu provozu.

Kolektor automaticky detekuje Identifikace vypadku dat | ANO / Kolektor

vypadky nebo vyrazné poklesy v
piijmu dat od jednotlivych zdroja
flow dat.

automaticky detekuje

vypadky/poklesy v ptijmu
dat.
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Flow statistiky je mozné
automaticky zalohovat na externi
sitové ulozisté z davodu
dlouhodobé¢ archivace. Zalohované
statistiky lze v ptipadé potieby
piimo obnovit uzivatelem do
kolektoru, kde je mozné tyto
statistiky analyzovat standardnimi
prostiedky.

Zalohovani a obnova flow
statistik

ANO / Reseni umoziiuje
automaticky zalohovat
flow statistiky na externi
ulozisté pro archivaci; tyto
lze obnovit uzivatelem do
kolektoru.

Kolektor umoziiuje zobrazeni
ptihlaSeného uzivatele u dané¢ho
zafizeni (IP adresy) vCetné historie.
Flow statistiky je mozné filtrovat na
zaklad¢ loginu uzivatele.
Uzivatelské identity jsou ziskavany
ze systémil fizeni pfistupu do sité
(napf. Cisco ISE) nebo Active
Directory. Reseni je oteviené a
schopné podporovat libovolny zdroj
uzivatelskych identit (hlaSeni o
uspesné autentizaci uzivatele).

Podpora pro uzivatelské
identity

ANO / Kolektor umoziuje
zobrazit identitu uzivatele

vcetn¢ historie vyuzitim se
systému fizeni pfistupu do
sité.

Webové uzivatelské rozhrani v
¢eském jazyce. Uzivatelsky
definovatelny dashboard s
podporou vice zalozek (konfigurace
per uZzivatel).

UZzivatelské rozhrani

ANO / Reseni poskytuje
webové GUI v ceském
jazyce a uzivatelsky
definovatelny dashboard.

Systém obsahuje preddefinované Pteddefinované ANO / Reseni obsahuje
dashboardy, které uzivatel mlize dashboardy preddefinované

pouzit pii1 vytvareni dashboardu. dashboardy, kter¢ Ize
Uzivatel miize vytvofeny dashboard vyuzit pro vlastni
oznacit jako preddefinovany, ¢imz uzivatelské dashboardy.
je pfidan do seznamu

pieddefinovanych dashboard.

Uzivatel mtiZe sdilet dashboard s Sdilené dashboardy ANO / Reseni umoziiuje

dalSimi uzivateli nebo
uzivatelskymi rolemi, ktefi si
mohou sdileny dashboard zobrazit
(ptipadné i editovat).

uzivateli sdilet dashboard s
dal$imi uzivateli / rolemi
pro zobrazeni 1 editaci.

Vytvéteni dlouhodobych grafii a
prehledl s riznymi typy pohledii
rozdelenych do kategorii podle
objemu (pocet pfenesenych byti,
toki, paketi), IP provozu (TCP,
UDP, ICMP, ostatni) nebo
protokolu (HTTP, IMAP, SSH),

Vizualizace statistickych
dat

ANO / Reseni umoziiuje
vytvarteni graft a prehledi
s riznymi typy pohledu dle
uvedenych kategorii véetné
uzivatelské konfigurace.
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vcetné plné konfigurace grafii a
pohledt uzivatelem.

Vizualizace vykonnostnich metrik
sité v grafech provozu spolecné s
volumetrickymi statistikami.

Vizualizace
vykonnostnich metrik sité

ANO / Re$eni umoziiuje
vizualizaci vykonnostnich
metrik sité v grafech
provozu s volumetrickymi
statistikami.

Zatizeni vizualizuje vykonnostni
metriky sité (napf. doba zpozdéni
sit¢ RTT, doba zpozdéni serveru
SRT) vykreslovanim kfivek do
prabéhového grafu sitového
provozu. Pfi oznaceni ¢asového
intervalu jsou zobrazeny primeérné
hodnoty vykonnostnich metrik bez
potieby spusténi dotazu nad
uloZenymi flow statistikami v
kolektoru.

Vizualizace
vykonnostnich metrik sité

ANO / Reseni umoziiuje
vizualizaci uvedenou
vizualizaci vykonnostnich
metrik sité véetné
zobrazeni prumérnych
hodnot bez nutného
spusténi dotazu.

Systém umoziuje vizualné
porovnat soucasny prib¢h sitového
provozu s historickymi hodnotami.
Porovnani probih4a pomoci
casového intervalu, ktery lze
flexibiln€ volit. Systém vypocitava
procentudlni zmény pro jednotlivé
casové intervaly a graficky
vizualizuje narist nebo pokles
sitového provozu.

Vizualizace historickych
trendu sitového provozu

ANO / Re$eni umoziiuje
vizualizaci historickych
trendl sitového provozu s
moznosti flexibilni volby
casového intervalu.

Generovani statistik a podrobnych
vypist nad volitelnymi ¢asovymi
intervaly s volitelnymi filtry. Rtzné
formaty vystupd, minimalné¢ PDF,
CSV.

Analyza dat a ad hoc
vystupy

ANO / Reseni umoziiuje
generovani statistik a
vypisl nad volitelnymi
Casovymi intervaly a s
filtry a vystupy dle potieb
uZivatele.
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Systém umoziuje zpracovavat
dotazy na dlouhé Casové intervaly s
délkou minimalné 1 mésic bez
nutnosti dotaz rozdélit dotaz na
mensi ¢asové intervaly. Spusténi a
vykonani dotazu neni limitovano
délkou Casového intervalu nebo
maximalni dobou vykondvani
dotazu. Dotazy, které se vykonavaji
dlouho, bézi na pozadi a vysledky si
uzivatel muze prohlidnout, jakmile
je dotaz dokoncen a vysledky jsou
dostupné.

Analyza dat pomoci
dotazt na dlouhé ¢asové
intervaly

ANO / Nabizené tfeseni
umoziuje zpracovavat
dotazy na dlouhé ¢asové
intervaly v jednom kroku.

Ptreddefinovana sada reportt s
moznosti plné konfigurace
uzivatelem. Kolacové i prubéhové
grafy. Reporty dostupné
prostiednictvim webového
uzivatelského rozhrani, ve formatu
PDF nebo CSV. Automaticka
distribuce reporti e-mailem.
Moznost automatického ukladani
reportll na externi sitové tloziste.

Reporting

ANO / Reseni zahrnuje
preddefinovanou sadu
reportt, které 1ze
uzivatelsky konfigurovat.
Reporty jsou dostupné v
uvedenych formatech,
kolacové i prib¢hové, Ize
je ukladat na externi
uloziste.

Rizeni uZivatelského piistupu k
jednotlivym typtim reportii (uzivatel
je opravnén zobrazovat pouze
statistiky, ke kterym mu bylo
nastaveno opravnéni
administratorem).

Rizeni uzivatelského
ptistupu

ANO / Reseni umoziiuje
fizeni piistupovych
opravnéni k jednotlivym
reportim.

Vypis tzv. top N statistiky podle
ruznych kritérii (pocet pirenesenych
bajti, paket, tokl, nejvyssi
hodnoty RTT, primérné hodnoty
SRT, atd.) umoznujici vypsat

vvvvvv

podilejici se na sitovém provozu.

Top N statistiky

ANO / Reseni umoziiuje
vypis Top N statistik dle
uvedenych parametrt.

Systém umoznuje filtrovat s
vyuzitim libovolnych atributt flow
statistik v¢. L7 rozsifeni nebo
vykonnostnich parametra sité. Filtry
je mozné kombinovat
prosttednictvim logickych spojek
AND, OR, NOT. Vystupy je mozné
formatovat, zejména zahrnout do
zobrazeni jednotlivé atributy flow
zaznamu nebo pouZivat fazeni

Filtrovani a ptizpsobeni
vystupl

ANO / Reseni umoziiuje
filtrovat dle uvedenych
atributli a kombinaci
logickych spojek, vystupy
1ze formatovat dle
pozadovanych parametrd.
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(napf. dle objemu ptfenesenych dat,
dle Casu nebo dle vykonnostnich
parametr datové komunikace).

Automaticka notifikace v ptipadé
vzniku uZivatelem definované
situace (napi. nadmérny pienos dat,
piekroceni definované relativni
nebo absolutni prahové hodnoty,
atd.) prostfednictvi emailu, SNMP
trapu a syslogu, moznost
automatického spusténi uzivatelem
definovaného skriptu.

Uzivatelsky definovatelné
alerty

ANO / Reseni umoziiuje
uzivatelsky definované
notifikace dle uvedenych
parametra.

UZzivateli je umoZnéno definovat si
vlastni perzistentni pohledy na data,
které budou systémem kontinualné
aktualizovany. K definici pohledu je
mozné pouzit libovolny filtr
(komunikace daného sitového
segmentu, download a upload na
server podnikové aplikace, protokol
HTTP, apod.).

Uzivatelsky definované
pohledy na datovy provoz

ANO / Reseni umoziiuje
vlastni uzivatelsky
definované, kontinualné
altualizovani perzistentni
pohledy na data
prostiednictvim
libovolného filtru.

Moznost dohledat kazdy jednotlivy
datovy tok (flow zaznam).

Drill-down

ANO / Reseni umoziiuje
dohleda kazdy jednotlivy
datovy tok.

Systém umoziuje vizualizovat
vyuziti sité v geografickém nebo
logickém kontextu pomoci sitové
topologie.

Sitova topologie

ANO / Reseni umoziiuje
vizualizovat vyuziti sité v
geografickém nebo
logickém kontextu
prostiednictvim sitové
topologie.

Monitorovani zatizeni pfipojenych
k datové siti, dlouhodob4 historie
aktivnich zafizeni, identifikace na
zaklad¢ 1P adresy, MAC adresy,
sledovani VLAN, opera¢niho
systému, piihlaSeného uzivatele na
daném zafizeni.

Monitoring aktivnich
zafizeni na siti

ANO / Reseni monitoruje
zafizeni ptipojena k datové
siti, jejich dlouhodobou
historii, identifikuje je
prostiednictvim uvedenych
parametra.
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Systém automaticky obohacuje
piijimané flow statistiky na zékladé
IP adresy. Provoz je mozné filtrovat
na zaklad¢ dané geografické
lokality (statu/zemé).

Automaticka podpora
geolokace

ANO / Reseni automaticky
obohacuje flow statistiky
na zéklad¢ IP adresy a
umoznuje filtrovat provoz
na zéklad¢ geografické
lokality.

Kolektor poskytuje verejné
dokumentované API pro ziskavani a
zpracovani dat. Prostfednictvim
API je mozné kolektor rovnéz
konfigurovat (napft. definovat
vlastni pohledy, reporty, apod.).

Oteviené rozhrani

ANO / Reseni poskytuje
vefejné¢ dokumentované
API pro ziskdvani a
zpracovani dat, jehoz
prostfednictvim lze
kolektor konfigurovat.

Monitorovani dostupnosti zdroje
flow dat pomoci SNMP.

Monitorovani dostupnosti
zdroje flow dat

ANO / Regeni monitoruje
dostupnost zdroje flow dat
pies SNMP.

Pozadavky na automatické vyhodnocovani NetFlow dat

Minimélni technické pozadavky

Technicky parametr

Popis splnéni pozadavku

Podpora standardi NetFlow v5,
NetFlow v9, IPFIX, jFlow, cflowd,
NetStream. Podpora VPC flow logti
z AWS, Azure a GCP.

Podpora flow standardi

ANO / Reseni podporuje
uvedené standardy.

Architektura systému umoznuje
streamové zpracovavani flow dat
pro rychlou detekci bezpe¢nostnich
nebo provoznich anomalii.

Streamové zpracovavani
flow dat

ANO /Architektura feSeni
umoziuje streamoveé
zpracovani flow dat.

Systém detekce anomalii poskytuje
vetfejné dokumentované API pro
ziskavani a zpracovani udalosti.
Prosttednictvim API je mozZzné
systém detekce anomalii rovnéz
konfigurovat (napt. vytvaret filtry,
meénit nastaveni detekénich metod,
apod.).

Oteviené rozhrani

ANO / Reseni poskytuje
vefejné dokumentované
API pro ziskani a
zpracovani udalosti, jehoz
prostiednictvim jej 1ze
konfigurovat.

Systém umoziuje postupné
rozS8ifovani feSeni pro automatické
vyhodnoceni ptfidanim dalSich
instanci systému pii zachovani
jednoho uzivatelského rozhrani pro
dané teSeni bez ohledu na pocet
zapojenych instanci.

Skalovatelnost feSeni

ANO / Reseni umoziiuje
Skalovani a postupné
roz$ifovani pro pfipojeni
dalSich instanci pii
zachovani jednoho GUL

Systém umoziuje deduplikovat Deduplikace ANO / Reseni umoziiuje

flow statistiky pted jejich vlastni deduplikovat flow

analyzou. statistiky pfed provedenim
jejich analyzy.
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Systém umoziuje korelovat toky
pied a za proxy serverem pied
jejich vlastni analyzou s cilem
identifikovat provoz prochazejici
proxy serverem a tento provoz
piifadit koncovému uzivateli.

Proxy korelace

ANO / Reseni umoziiuje
korelovat toky pted a za
proxy serverem pied
provedenim analyzy.

Systém podporuje vzorkovani na
urovni tokt pted jejich vlastnim
zpracovanim.

Vzorkovani na rovni
toku

ANO / Reseni podporuje
vzorkovani na urovni toka.

Systém umoznuje spravovat zdroje
sitovych tokll, umoziuje doc¢asné
pozastavit pfijem tokl a indikovat
poruchu zdroje sitovych toki.

Sprava zdrojt sitovych
tokd

ANO / Re$eni umoziuje
spravovat zdroje sitovych
tokt, docasné¢ je pozastavit
a indikovat poruchu zdroje.

Systém zobrazuje informace o
identité uzivatel obsazenou ve
flow datech jako soucést udalosti.

Identita uzivatelu

ANO / Reseni umoziiuje
zobrazovat informace o
identité uzivateld
obsazenou ve flow datech
jako soucast udalosti.

Systém obsahuje vestavénou
databazi nejcastéji pouzivanych
SaaS aplikaci a platforem na
Internetu (1000 a vice). Informace z
databaze jsou pouzivany k
mapovani aplikaci na externi IP
adresy. Informace o SaaS aplikacich
a platformach je prezentovéana v Ul
u externich IP adres, pro které
mapovani existuje.

Mapovani aplikaci k TP
adresam

ANO / Reseni obsahuje
databazi SaaS aplikaci a
platforem na Internetu,
ktera je pouzivana k
mapovani aplikaci z
externi [P adresy.

Systém podporuje persistenci
doménovych jmen, tedy ulozeni
doménové jména pivodce udalosti
v okamziku zaznamenani vyskytu
této udalosti.

Persistence doménovych
jmen

ANO / Reseni podporuje
persistenci doménovych
jmen.

Systém obsahuje pfeddefinovanou
sadu detekcnich metod a algoritmt
pro analyzu flow statistik, detekci
bezpecnostnich incidentd,
provoznich problémt a sitovych
anomalii. Tyto metody deteku;i
bezpecnostni udalosti bez potieby
signatur.

Detekéni pravidla a
algoritmy nevyzadujici
signatury

ANO / Reseni obsahuje
pfeddefinovanou sadu
detek¢nich pravidel pro
analyzu a detekci
bezpecnostnich a
provoznich udalosti a
anomalii.
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Systém sbira, uklada a vizualizuje
udalosti z nastroje tfeti strany -
Suricata IDS. Uddalosti detekované
na zakladé signatur pomoci Suricata
IDS jsou korelovany s udalostmi
detekovanymi pravidly a algoritmy
nevyzadujici signatury.

Analyza a korelace
udalosti detekovanych na
zaklad¢ signatur

ANO / Reseni zpracovava
a vizualizuje udalosti na
zaklad¢ signatur a tyto jsou
korelovany s udalostmi
detekovanymi pravidly bez
signatur..

Aktivita zafizeni v siti je
vyhodnocovéna a skorovana
¢iselnym indexem, ktery umoziuje
jednoduse identifikovat
bezpecnostnich hrozeb. Systém
poskytuje pohled na zatizeni
sefazeny podle indexu rizika.

Hodnoceni zafizeni mirou
rizika

ANO / Regeni
vyhodnocuje a skéruje
aktivity v siti ¢iselnym
indexem pro jednoduchou
identifikaci

umoznuje fadit zatizeni dle
indexu rizika.

Systém poskytuje shrnujici piehled,
bezpecnostni udalosti a sitové
zatizeni, nové detekované hrozby a
vyznamné zmény v monitorované
siti z pohledu bezpecnosti. Toto
shrnuti zjednodusuje prioritizaci
prace bezpecnostniho analytika.

Shrnuti bezpe¢nostni
situace

ANO / Reseni poskytuje
udalosti a sitovych
zafizeni, nov¢ detekované
udalosti a zmény v siti z
pohledu bezpec¢nosti.

Detekce skenovani port,
slovnikové utoky, utoky odepieni
sluzeb (DoS), utoky na sitové
protokoly SSH, RDP, Telnet a dalsi
obdobné sluzby.

Detekce sitovych utokli

ANO / Reseni detekuje
vSechny uvedené metody
rizikovych aktivit a Gtokt
v sit.

Detekce anomalii v DNS, DHCP,
SMTP, multicast provozu a
nestandardni komunikace.

Detekce anomalii v
sitovém provozu

ANO / Reseni detekuje
uvedené anomalie a
nestandardni komunikaci.

Detekce NATU v siti s vyuZitim Detekce NATO ANO / Regeni detekuje

roz$itenych informaci z L3/L4. NATYy v siti.

Detekce P2P siti a VPN Detekce nezadoucich ANO / Reseni detekuje

komunikace. aplikaci P2P sit¢ a VPN
komunikaci.

Systém detekuje komunikace s Blacklistovani aplikaci ANO / Reseni detekuje

riznymi SaaS aplikacemi a
platformami (1000+) patficich do
ruznych kategorii. Seznam SaaS
aplikaci a platforem je automaticky
poskytovan a aktualizovan
vyrobcem. Uzivatel si miize
libovolné vybrat, s jakymi

komunikaci s uvedenycmi
typy aplikaci, podporuje
aktualizaci seznamu a
uzivatelské ptizptisobeni
seznamu nezadoucti
komunikace a typ
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aplikacemi bude komunikace
detekovana a reportovana jako
udalost.

reportovani takovych
komunikaci.

Systém umoznuje detekovat Detekce ndhodnych ANO / Re$eni umoziiuje
zavadnou komunikaci na zaklad¢ domén detekci zavadné

rozliSeni legitimnich domén (druhé komunikace na zaklad¢
urovng) od ndhodné generovanych nahodné generovanych
domén. domén.

Systém umoziuje detekovat DNS Detekce DNS pfes ANO / Reseni umoziiuje
ptes HTTPS (DoH) komunikace a HTTPS (DoH) detekovani DNS pies
pouziti DoH serverd. komunikaci HTTPS.

Detekce pouziti TOR klientti v Detekce TOR ANO / Regeni detekuje
monitorované siti a detekce ptichozi | komunikace pouziti TOR komunikace.

komunikace z TOR sité na
monitorované servery.

Systém umoznuje detekovat
zavadné komunikace monitorovani
JA3 otiskil v sitovém provozu a
jejich porovnavanim se seznamem
zndmych zavadnych JA3 otiskd.

Analyza Sifrovaného
provozu pouzitim JA3
otiskli

ANO / Regeni umoziiuje
detekci zavadné
komunikace monitorovani
JA3 otiski v siti
prostiednictvim porovnani
se seznamem znamych
zavadnych JA3 otisk.

Systém umoziuje identifikovat
bezpecnostni udalosti (napf.
komunikaci s botnet command &
control centry, pfistup na phishing
servery, apod.) vyuZzivanim zdroj
IP a host reputacnich databazi
poskytovanych vyrobcem a
aktualizovanych nejméné kazdych
24 hodin. Systém umoziiuje zapojit
dalsi zdroje IP a host reputacnich
dat pro automatickou detekci.

Detekce udalosti na
zakladé , Threat
intelligence* dat

ANO / Reseni umoziiuje
detekci bezpecnostnich
udalosti na zdklad¢ vyuziti
threat intelligence,
reputacni databaze je
aktualizovana Castéji nez
kazdych 24 hodin (obvykle
na hodinové bazi);
umoziuje vyuzit dalsi
zdroje IP a reputacnich dat.

Systém lze napojit na MISP
platformu a pouZit indikatory
kompromitace (IoC) poskytované
touto platformou k detekci
zavadnych komunikaci v
monitorované siti.

Podpora MISP platformy

ANO / Reseni umoziuje
napojeni na MISP
platformu a vyuziti loC
poskytované k detekci
zavadné komunikace.
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Detekce nadmérné zatéze site,
vypadku sluzeb,, novych a cizich
zatizeni pfipojenych k siti.

Detekce provoznich
problému

ANO / Reseni umoziiuje
detekci uvedenych
provoznich problémi
monitorované sité.

Detekce sitovych anomalii na
zaklad¢ predikce budouciho
chovani sité s vyuzivanim znalosti
historie komunikace.

Detekce sitovych
anomalii

ANO / Reseni detekuej
sitové anomalie na zaklade
predikce budouciho
chovani sité vyuzitim
znalosti historie
komunikace.

Systém umoziuje definovat vlastni
detek¢ni metody pomoci
poskytnutych ptikazi, které
vyhledéavaji ve flow statistikach
(vCetn¢ informaci z aplikacni
vrstvy) specifické vzory chovani.
Udalosti detekované vlastnimi
metodami jsou zpracovavany
standardn¢ jako udalosti z
dostupnych detekénich metod
(notifikace, reportovani, atd.).

Definice vlastnich
detek¢nich metod

ANO / Reseni umoziiuje
definici vlastnich
detek¢nich metod pomoci
prikazi, pficemz tyto jsou
standardné zpracovany
jako ostatni udalosti dle
jinych metod.

Systém je schopen k jednotlivym
detekcim vytvaret a evidovat
udélosti a umoziuje jejich analyzu
v uzivatelském prostiedi.

Vytvéreni udélosti

ANO / Reseni umoziiuje
vytvaret a evidovat
udalosti k jednotlivym
detekcim a analyzovat je v
GUL

Systém nabizi flexibilni uzivatelské
rozhrani pro vyhledavani udalosti
dle riznych parametrii (typ udalosti,
IP adrese ptivodce udalosti, filtr,
pfifazeni udalosti do kategorie, ID
udalosti apod.). Udalosti je mozné
prezentovat riznym zptisobem
(prosty seznam, agregace dle
zdroju, dle cilt apod.).

Vyhledéavani udélosti

ANO / Reseni poskytuje
flexibilni GUI pro
vyhledavani udalosti dle
uvedenych parametrt a
nejruznéjsi formy jejich
prezentovani.

Systém je schopen poskytnout
ptimy piistup k evidované udalosti
za pomoci ID udalosti z externich
systému za pomoci unikéatniho
URL, které je mozné sestavit v
externim systému pii znalosti ID
udalosti.

Ptimy ptistup k udalosti
ptes unikatni URL s
vyuzitim ID udalosti

ANO / Reseni poskytuje
piimy ptistup k udalosti
pies unikatni URL s
vyuzitim ID udalosti.
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Systém umoziuje interaktivni
vizualizaci detekovanych udalosti
formou grafické reprezentace flow
statistik, na zéklad¢ kterych byla
udalost rozpoznana.

Interaktivni vizualizace
udalosti

ANO / Reseni umoziiuje
interaktivni vizualizaci
detekovanych udalosti
formou grafické prezentace
flow dat, na jejichz zaklad¢
udalosti vznikly.

Systém integruje informace ze
sluzeb DNS, WHOIS, geolokac¢ni
sluzby. Uzivatelsky definované
externi sluzby fungujici na
protokolu HTTP/HTTPS.

Integrace informaci z
jinych sluzeb

ANO / Reseni integruje
informace z uvedenych
sluzeb.

Systém je schopen za pomoci
zabezpeceného komunika¢niho
rozhrani ziskat dalsi informace k IP
adrese z adresarovych sluzeb
AD/LDAP.

Ziskavani doplnujicich
informaci z adresafovych
sluzeb

ANO / Re$eni umoziiuje
ziskat informace k IP
adrese z uvedenych
adresarovych sluzeb
pomoci zabezpeceného
komunikaéniho rozhrani.

Udélosti je mozné ptifazovat do
uzivatelsky definovanych kategorii
(napf. vyfesSeno, dulezité, apod.).
Udéalostem je mozné piimo v
systému pofizovat pozndmky a
komentare.

Kategorie a komentare

ANO / Reseni umoziiuje
ptifazeni udalosti do
uzivatelsky definovanych
kategorii a ptifazovat k
nim poznamky a
komentate ptimo v
systému.

Detekované udalosti jsou mapovany
na jednu nebo vice MITRE

Podpora MITRE
ATT&CK frameworku a

ANO / Reseni umoziiuje
mapovat detekované

ATT&CK taktik a technik pro mapovani na zakladé udalosti na MITRE
poskytnuti Sir§iho kontextu kontextu ATT&CK taktiky a
uzivateli. Mapovani je zaloZeno na techniky na zakladé¢
zaklad¢ kontextové analyzy pro kontextu.

zajiSténi spravného mapovani

taktiky a techniky na detekovanou

udalost. Stejny druh udaélosti tak

muze byt mapovan rizné v

zavislosti na kontextu udalosti nebo

vyvoji udélosti v Case.

Systém poskytuje dashboard pro MITRE ATT&CK ANO / Reseni poskytuje
vizualizaci MITRE ATT&CK dashboard a vizualizace dashboard pro vizualizaci
matice, kterd zobrazuje pocet MITRE ATT&CK matice
udalosti detekovanych v a zobrazit Utoky v rtiznych
jednotlivych taktikach a technikéch fazich dle tohoto

¢imZ umoznuje poskytnout prehled frameworku.

nad stavajici bezpecnosti situaci a
zobrazit utoky v jejich riznych
fazich dle MITRE ATT&CK
frameworku.
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Systém obsahuje konfigura¢niho
pravodce pro nastaveni systému pii
prvnim spusténi podle parametra
sit¢, do kterého je systém nasazen.

Konfigura¢ni privodce

ANO / Reseni obsahuje
konfigura¢niho priivodce
pro nastaveni dle
parametri site.

Jednotlivé detekéni schopnosti je
mozné konfigurovat a
parametrizovat tak, aby bylo
dosazeno maximalni efektivity a
minimalniho poctu faleSnych
poplachti. Detek¢ni mechanismy je
mozné konfigurovat riznym
zpusobem (napf. s rtiznou citlivosti)
pro statistiky z riznych segmenti
sit¢ (napt. LAN nebo DMZ).

Konfigurace detekénich
schopnosti

ANO / Reseni umoziiuje
konfigurovat a
parametrizovat jednotlivé
detek¢ni schopnosti pro
minimalizaci falesnych
poplachti, riznym
zpusobem pro jednotlivé
segmenty sit¢.

Ptreddefinované priority udalosti s
moznosti uzivatelského nastaveni
zavaznosti udalosti na zaklad¢ IP
adresnich rozsaht, typt udalosti,
mist vyskytu nebo detailti udalosti.
Jedna udalost miize mit v zavislosti
na konfiguraci pfifazeno vice
priorit.

Definice zadvaznosti
udalosti

ANO / Reseni zahrnuje
pieddefinované priority
udalosti a umoziuje
uzivatelské nastaveni,
ptfi¢emz priority udélosti se
mohou lisit dle
konfigurace.

Systém umoznuje spravovat
detekéni metody z uZzivatelského
prostiedi, vytvaret kopie detekénich
metod a nastavit jejich individualni
parametry.

Sprava detek¢nich metod

ANO / Reseni umoziiuje
spravu detek¢nich metod z
GUI, stejné jako kopirovat
detek¢ni metody a
nastavovat jejich
individudlni parametry.

Systém umoziuje preddefinovat
uzivatelské pohledy na udélosti a
prioritu dle uzivatelskych roli.

Riizné pohledy na
udalosti podle
uzivatelskych roli

ANO / Reseni umoziiuje
pfeddefinovat uzivatelské
pohledy na udalosti a
priority dle roli.

Systém umoziuje definovat filtry
vC€. komplexnich filtrh sloZzenych z
dil¢ich filtrd. Pro zjednoduseni
definice filtri je moZné pouzivat
operace jako inverze nebo rozdil
filtrd. Filtry je moZné exportovat do
formatu XML nebo z tohoto
formatu importovat. K jednotlivym
zaznamum a filtrim Ize pfipojit
uzivatelsky popis tcelu.

Sprava filtrti

ANO / Reseni umoziiuje
definovat komplexni filtry,
tyto exportovat a
importovat a pfipojovat k
nim uzivatelsky popis.
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Ptipadné udalosti, které predstavuji
faleSné poplachy (false positives) je
mozné odstranit prostfednictvim
jednoduché konfigurace pravidel
pro vylouceni faleSnych poplacht
dostupné v uzivatelském rozhrani.

Sprava faleSnych
poplacht

ANO / Reseni umoziiuje
odstranit fale$Sn¢ pozitivni
udalosti pomoci
jednoduché konfigurace
pravidel v GUL

Systém umoziuje zastavit a opét
spustit pravidla falesného poplachu,
aby bylo mozné ovéfit jejich
pozadovanou funk¢nost pii béZzném
provozu.

Pozastaveni platnosti
pravidla falesnych
poplachii

ANO / Reseni umoziiuje
zastavit a opé€t spusti
fale$n¢ pozitivni pravidla s
cilem ovéfeni jejich
funkénosti.

Pro definici faleSnych poplachti 1ze
vyuzit filtri které mohou byt
upravovany nezavisle na dané
definici pravidla falesného
poplachu.

Dynamické definice
falesnych poplacht

ANO / Re$eni umoziiuje
vyuzit filtry pro definici
falesnych poplachti a
upravit je nezavisle na
definici takového pravidla.

Pravidla pro falesné poplachy je
mozné definovat pomoci ¢isel
autonomnich systémui (ASN) nebo

Definice faleSnych
poplachii pomoci ASN a
FQDN

ANO / Reseni umoziiuje
definovat pravidla pro
falesné poplachy pomoci

pomoci plné kvalifikované¢ho ASN a FQDN.
doménového jména (FQDN), ¢imz

lze oznacit provoz, ktery nebude

zpracovavan detekénimi metodami.

Systém loguje veSkeré zmény Sledovani zmén ANO / Regeni loguje

konfigurace s cilem zajistit konfigurace zmény konfigurace pro
auditovatelnost ¢innosti uzivateld a audit ¢innosti uzivatelu;
provedené zmény s dopadem zmény konfigurace
detekci udalosti. Zmény umoziuje odesilat do
konfigurace je mozné rovnéz externiho systému.
odesilat protokolem syslog pro

auditovani formou externiho

systému typu SIEM nebo log

management.

Udélosti je moZné automaticky CEF export ANO / Reseni umoziiuje
exportovat ve formatu CEF automaticky export
protokolem Syslog. Pfedpokladané udalosti v uvedeném
vyuZiti této funkcionality je formatu a integraci se
integrace se systémy typu SIEM systémy SIEM a log
nebo log management. Soucasti management.

exportu musi byt event ID, které

jednoznacné identifikuje danou

udalost.

Udalosti je mozZné reportovat do SNMP Trap ANO / Reseni umoziiuje

dohledovych systémi

report udalosti do
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prostiednictvim funkcionality
SNMP trap.

dohledovych systému pies
SNMP trap.

Udalosti je mozné exportovat do CSV export ANO / Reseni umoziiuje
formatu CSV pro dal$i zpracovani. export udalosti do CSV.
Ptreddefinovana sada reportti s Reporting ANO / Reseni obsahuje

moznosti plné konfigurace
uzivatelem. Reporty dostupné
prostiednictvim webového
uzivatelského rozhrani, ve formatu
PDF. Automaticka distribuce
reportli e-mailem.

pieddefinovanou sadu
reportl, které l1ze
uzivatelsky konfigurovat,
automaticky distribuovat e-
mailem a ziskat ve
webovém GUI v PDF.

Notifikace o detekovanych
udalostech prostfednictvim e-mailu
s podporou riznych forméati
(HTML, incident handling systém,
usporny textovy format). Moznost
ptipojit vzorek flow dat, na zaklad¢
kterych byla udélost detekovana k
e-mailovému reportu.

E-mailové notifikace

ANO / Re$eni umoziiuje
notifikaci o detekovanych
udalostech uvedenymi
zpusoby.

Na vyskytu udélosti je mozné
automaticky reagovat spusténim
zachytu provozu v plném rozsahu.
Tyto zachyty je mozné uzivatelsky
spravovat.

Zachyt provozu v plném
rozsahu

ANO / Re$eni umoziiuje
automaticky reagovat na
vyskyt udalosti spusténim
zachytu provozu, coz lze
uzivatelsky spravovat.

Na vyskyt udalosti je mozné
automaticky reagovat spusténim
uzivatelsky definovanych skriptd.

Spusteéni skriptu

ANO / Regeni umoziiuje
automatickou reakci na
vyskyt udalosti spusténim
uzivatelsky definovanych
scripti.
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Nastroj pro ovérovani identity uzivateli

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku

nastaveni ANO nastaveni

akceptacni testy a testovaci provoz ANO akceptacni testy a
testovaci provoz

Skoleni administratort v rozsahu 4 hodin ANO Skoleni administratora
v rozsahu 4 hodin

dokumentace skute¢ného provedeni ANO dokumentace skute¢ného
provedeni

IDO05 - MFA + SSO ochrana identity uZivatel(

Nasazeni MFA + SSO je v ramci IS posileni Kybernetické ochrany. UZivatelim bude feSeni
umoziovat pouzivani riznych autentizacnich predméti pro vice-faktorovou autentizaci.

Reseni bude také poskytovat funkci automatického piihlaseni SSO (Single Sign-On) do viech IS
ve Skole pouzivanych.

Nasazeni MFA jednoznacné posiluje bezpecnost provozovaného IS a nasazeni SSO jednoznacné
zrychluje a zefektiviiuje uzivatelskou praci s IS.

Nastroj pro ovérovani identity uZivateli

Nazev a vyrobce Vyrobce: Gitrix

Nazev: GITRIX
Minimélni technické pozadavky ANO/NE | Popis splnéni pozadavku
Funkéni pozadavky na systém
Systém musi byt koncipovan pro provoz a licenéné ANO Systém musi byt
pokryt minimaln€ 1000 uzivatell (tzn. umozni koncipovan pro provoz a
.pfifadit minimaln¢ 1000 uZivatelim autentiza¢ni licen¢né pokryt
prosttedky (neomezené mnozstvi) a spravovat minimalné 1000 uzivatelt
digitalni certifikaty(neomezené mnozstvi)). (tzn. umozni .ptifadit

minimaln¢ 1000
uzivateliim autentiza¢ni
prostiedky (neomezené
mnozstvi) a spravovat
digitalni
certifikaty(neomezené
mnozstvi)).
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Systém zajisti, ze vydavani internich certifikati ANO Systém zajisti, ze

(X.509) 1 od akreditovanych CA (komer¢ni, vydéavani internich

kvalifikované) bude zajistén ve stejném uzivatelském certifikat (X.509) i od

rozhrani, v ramci jednotného procesu a analogickych akreditovanych CA

funkcionalit v rdmeci zajisténi spravy jejich zivotniho (komer¢ni, kvalifikované)

cyklu (nasledné obnova, revokace, atd.), stejné tak bude zajistén ve stejném

jako dalsi druhy certifikatd, aby Zadavatel mohl uzivatelském rozhrani, v

systém vyuzivat a provozovat pomoci méné ramci jednotného procesu

kvalifikovanych zaméstnancti s mensimi naroky na a analogickych

Skoleni a uroven dosazené¢ho vzdélani. funkcionalit v rdmci
zajisténi spravy jejich
zivotniho cyklu (nasledna
obnova, revokace, atd.),
stejné tak jako dalsi druhy
certifikatl, aby Zadavatel
mohl systém vyuZzivat a
provozovat pomoci méné
kvalifikovanych
zaméstnancl s mensSimi
naroky na skoleni a
uroven dosazeného
vzdélani.

Systém zajisti plnou spravu PUK / Management key | ANO Systém zajisti plnou

(dale kli¢) pro tokeny zabezpecenym zplsobem. Tyto spravu PUK /

kody se nesmi tisknout a nejsou dostupné zadné Management key (dale

osobé¢ (viditeln€). Systém tento kli¢ zabezpecenym kli¢) pro tokeny

zpusobem eviduje a umozni jeho ¢teni pouze
uzivateli pomoci vlastni karty pro ptislusné operace
(s de-Sifrovanym klicem pracuje pouze dana aplikace
pro vykonani prace s tokenem). Napf: Sifrovano
klicem na daném tokenu, kli¢ ulozen v centralni
databazi systému (bez tokenu nelze ptecist).

zabezpecenym zpusobem.
Tyto kody se nesmi
tisknout a nejsou
dostupné zadné osobé
(viditelng). Systém tento
kli¢ zabezpecenym
zpusobem eviduje a
umozni jeho ¢teni pouze
uzivateli pomoci vlastni
karty pro ptislusné
operace (s de-Sifrovanym
klicem pracuje pouze
dana aplikace pro
vykonani prace s
tokenem). Napf:
Sifrovano kli¢em na
daném tokenu, kli¢ ulozen
v centralni databézi
systému (bez tokenu
nelze precist).
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Systém je provozovatelny na systémech zalozenych | ANO Systém je provozovatelny

na open source (bez nutnosti kupovat licence): na systémech zalozenych

Operacni systém, Databazovy systém a ptipadné na open source (bez

dalsi vrstvy systému. nutnosti kupovat licence):
Operacni systém,
Databazovy systém a
ptipadné dalsi vrstvy
systému.

Systém zajisti kompatibilitu s oficidlnimi ovladaci ANO Systém zajisti

karet / tokent bez nutnosti instalovat jiny SAC / kompatibilitu s

Middleware vyrabény jinou stranou nez vyrobce. oficidlnimi ovladaci karet
/ tokenll bez nutnosti
instalovat jiny SAC /
Middleware vyrabény
jinou stranou nez
vyrobce.

Systém umozni pomoc uzivatelim s uzamcéenym ANO Systém umozni pomoc

¢ipem pomoci Sifrovaném PUKU bez nutnosti uzivatelim s uzamcéenym

asistence jiné osoby s vy$$im delegovanym ¢ipem pomoci Sifrovaném

opravnénim. PUKU bez nutnosti
asistence jiné osoby s
vys$im delegovanym
opravnénim.

Systém umozni uzivateli zménu PIN bez nutnosti ANO Systém umozni uzivateli

asistence jiné osoby s vy$$im delegovanym zménu PIN bez nutnosti

opravnénim. asistence jiné osoby s
vys$$im delegovanym
opravnénim.

Systém umozni uzivateli resetovat zapomenuty nebo | ANO Systém umozni uZivateli

uzamceny PIN pro svoji kartu samoobsluznym
procesem bez nutnosti asistence jiné osoby s vySSim
delegovanym opravnénim.. Tento proces nejdiive
oveii identitu uzivatele pred tim, neZ mu bude
umoznéno nastaveni nového PINu. Ovéteni bude
provedeno na zéklad€ e-mailu zaslaného ze systému.
Email obsahuje bezpecny link pro ovéfeni identity
uZzivatele a nasledné dojde k deSifrovani PUKu pro
ucely zmény PIN / odblokovani (uzivatel PUK
nevidi)

resetovat zapomenuty
nebo uzamceny PIN pro
svoji kartu
samoobsluznym
procesem bez nutnosti
asistence jiné osoby s
vy$§im delegovanym
opravnénim.. Tento
proces nejdiive oveii
identitu uzivatele pred
tim, nez mu bude
umoznéno nastaveni
nového PINu. Ovéfeni
bude provedeno na
zaklad¢ e-mailu zaslaného
ze systému. Email
obsahuje bezpec¢ny link
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pro ovéieni identity
uzivatele a nasledné dojde

k desifrovani PUKu pro
ucely zmény PIN /
odblokovani (uzivatel
PUK nevidi)
Workflow recyklace kvalifikovaného prosttedku v ANO Workflow recyklace
systému obsahuje nejmén¢ nasledujici kroky: Systém kvalifikovaného
musi vytvofit auditni zdznam, Ze prob¢hla recyklace prostfedku v systému
(recyklace automaticky obsahuje operace revokace obsahuje nejméné
certifikatli vydanych systémem a nasledné vymazani nasledujici kroky: Systém
vSech certifikatil a ostatnich datovych typtl) na musi vytvorit auditni
kvalifikovaném prostiedku a byl nastaven novy zaznam, Ze prob¢hla
defaultni PIN, PUK, digital signature PIN a PUK. recyklace (recyklace

automaticky obsahuje
operace revokace
certifikatl vydanych
systémem a nasledné
vymazani vSech
certifikatll a ostatnich
datovych typi) na
kvalifikovaném
prostfedku a byl nastaven
novy defaultni PIN, PUK,

digital signature PIN a
PUK.
Systém musi uchovavat vSechny informace o ANO Systém musi uchovavat
uzivateli a jeho ,,pfifazené" Cipové karté tak, aby byl vSechny informace o
schopen je zprostiedkovat dal§im systémlm v ramci uzivateli a jeho
moznych integraci. »prifazené" ¢ipové karté

tak, aby byl schopen je
zprostiedkovat dal$im
systémim v ramci
moznych integraci.

Systém musi obsahovat roli pro delegované osoby ANO Systém musi obsahovat
(naptiklad Operator), ktera ptitazuje karty, vydava roli pro delegované osoby
certifikaty a ovéfuje identitu uzivateli. Pfitom (naptiklad Operétor),
zajist'uje ukony spojené s vydavanim ¢i spravou ktera ptifazuje karty,
zivotniho cyklu kvalifikovaného prostiedku pro vydava certifikaty a
uzivatele. ovéeiuje identitu uzivateld.
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Pfitom zajist'uje ukony
spojené s vydavanim i
spravou zivotniho cyklu

kvalifikovaného

prostiedku pro uzivatele.
Operator musi byt osoba s ditvéryhodnym pfistupem | ANO Operator musi byt osoba s
k systému. Pro operatora jako osobu vydavajici plati davéryhodnym ptistupem
stejnd povinnost piithlaseni k néstroji operatora k systému. Pro operatora
prostiednictvim Cipové karty. jako osobu vydavajici

plati stejna povinnost
ptihlaSeni k nastroji
operatora prostiednictvim

¢ipové karty.
Operator nemiize vydévat ¢ipové karty uzivatelim ANO Operator nemiize vydéavat
bez vlastniho autentiza¢niho prostfedku zajistujiciho ¢ipové karty uzivatelim
vice-faktorovou autentizaci jeho osoby. bez vlastniho

autentizacniho prostiedku
zajist'ujiciho vice-
faktorovou autentizaci

jeho osoby.
Systém musi obsahovat roli Administrator, ktery ANO Systém musi obsahovat
spravuje celky jako: Sprava administratord, sprava roli Administrator, ktery
uzivatell, sprava servert, sprava skupin, zobrazeni spravuje celky jako:
tokentl, auditniho logu Sprava administratort,

sprava uzivateld, sprava
servert, sprava skupin,
zobrazeni tokend,
auditniho logu

Systém musi logovat operace spojené se spravou ANO Systém musi logovat
zivotniho cyklu certifikatu a kvalifikované¢ho operace spojené se
prostfedku vcetné identifikace provadéjici osoby - spravou Zivotniho cyklu
dale jako auditni log. Tento auditni log je mozné certifikatu a

vidét ve webovém rozhrani v detailu uZzivatele, kvalifikovaného

tokenu a nebo v globalnim pohledu a to bez nutnosti prostiedku véetné
technickych znalosti. identifikace provadéjici

osoby - dale jako auditni
log. Tento auditni log je
mozné vidét ve webovém
rozhrani v detailu
uzivatele, tokenu a nebo v
globalnim pohledu a to
bez nutnosti technickych
znalosti.
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Systém zajisti podporu ptipojeni dalsich subjekt, ANO Systém zajisti podporu
pricemz jednotlivé subjekty musi byt na sobé pripojeni dalSich
nezévislé a vzéjemné nevidi na data ostatnich subjekti, pficemz
subjektil, pokud k tomu nemaji ptislusné opravnéni a jednotlivé subjekty musi
spravu jednotlivych subjektti musi byt mozné byt na sobé nezavislé a
delegovat na subjekty/uzivatele nezavisle na sobé vzajemn¢ nevidi na data
podle ptidélenych ptistupovych prav. ostatnich subjektli, pokud
k tomu nemaji piislusné
opravnéni a spravu
jednotlivych subjektii
musi byt mozné delegovat
na subjekty/uzivatele
nezavisle na sob¢ podle
pridélenych piistupovych
prav.
Notifikace systému musi byt zasilany uzivatelim (s | ANO Notifikace systému musi
moznosti nastavit notifikaci i operatoriim) pfi blizici byt zasilany uzivatelim (s
se expiraci certifikatu s moznosti nastavit asové moznosti nastavit
limity pfi kterych se notifikace aplikuji. notifikaci i operatorim)
pii bliZici se expiraci
certifikdtu s moznosti
nastavit ¢asové limity pfi
kterych se notifikace
aplikuji.
Systém bude kompatibilni se v§emi typy zafizeni ANO Systém bude kompatibilni
(¢ipové karty/tokeny) u kterych jeho dodavatel se vSemi typy zafizeni
poskytne soucinnost. (¢ipovée karty/tokeny) u
kterych jeho dodavatel
poskytne soucinnost.
Systém je kompatibilni s QSCD prostiedky jako ANO Systém je kompatibilni s
napt: Thales (Gemalto) ¢ipové karty a usb tokeny, QSCD prostredky jako
které z bezpecnostnich divodli umoziiuji nastavit napt: Thales (Gemalto)
hodnoty PUKu pro kvalifikovanou a ¢ipove karty a usb tokeny,
nekvalifikovanou ¢ast samostatné. které z bezpecnostnich
divodt umoznuji nastavit
hodnoty PUKu pro
kvalifikovanou a
nekvalifikovanou cast
samostatné.
Systém musi obsahovat “Autoupdate sluzbu” pro ANO Systém musi obsahovat

klientskou, operatorskou aplikaci a serververového
agenta. Sluzba zajisti aktualizaci novych verzi (bez
nutnosti zasahu administratora).

“Autoupdate sluzbu” pro
klientskou, operatorskou
aplikaci a serververového
agenta. Sluzba zajisti
aktualizaci novych verzi
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(bez nutnosti zasahu
administratora).

Systém umozni zneplatnéni certifikatu (revokace, pro | ANO Systém umozni

interni a kvalifikované certifikaty) a recyklaci karty v zneplatnéni certifikatu

ramci jedné organizace a jednoho systému bez (revokace, pro interni a

pouziti uzivatelského rozhrani 3. stran. kvalifikované certifikaty)
a recyklaci karty v ramci
jedné organizace a
jednoho systému bez
pouziti uzivatelského
rozhrani 3. stran.

Systém umozni automatické obnovovani certifikatt | ANO Systém umozni

na PC uzivatele bez zasahu (asistence) operatora. automatické obnovovani

Operator pouze schvaluje (povoluje) zadosti o certifikatt na PC

obnovou. Samotn4 obnova musi probéhnout v rezii uzivatele bez zédsahu

uzivatele pod jeho vyhradni kontrolou v souladu s (asistence) operatora.

elDAS v ramci jednoho systému. Operator pouze schvaluje
(povoluje) zadosti o
obnovou. Samotna
obnova musi probéhnout
v rezii uzivatele pod jeho
vyhradni kontrolou v
souladu s eIDAS v ramci
jednoho systému.

Systém umozni instalaci operatorské a klientské ANO Systém umozni instalaci

aplikace v podob¢ instalacnich balickti pro koncové
zatizeni (v podob& msi balicku) a musi byt podepsan
CodeSignim certifikatem, ktery je akceptovan
Windows systémem. Dodavatel musi zajistit
aktualizaci téchto aplikaci v ptipad¢ expirace
aktudlni verze znovu podepsat.

operatorské a klientské
aplikace v podobé
instala¢nich bali¢k pro
koncové zatizeni (v
podobé¢ msi balicku) a
musi byt podepsan
CodeSignim certifikatem,
ktery je akceptovan
Windows systémem.
Dodavatel musi zajistit
aktualizaci téchto aplikaci
v ptipad¢ expirace
aktudlni verze znovu
podepsat.
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Systém obsahuje desktopové aplikace pro uzivatele ANO Systém obsahuje
(klientska aplikace, pro automatické prodluzovanti, desktopové aplikace pro
pomoc s PIN / tokenem) a operatora (vydavani uzivatele (klientska
certifikatl, pfitazovani tokent). Aplikace musi bézet aplikace, pro automatickeé
na Windows 10/11. prodluzovéni, pomoc s
PIN / tokenem) a

operatora (vydavani
certifikatd, pfifazovani
tokentl). Aplikace musi
bézet na Windows 10/11.

Systém umozni vydani karty, vydani balicku ANO Systém umozni vydani
certifikatt (kvalifikovany a komer¢ni) v ramci karty, vydani balicku
Online napojeni na CA v jednom systému bez pouziti certifikatt (kvalifikovany
uzivatelského rozhrani 3. stran. a komerc¢ni) v ramci

Online napojeni na CA v
jednom systému bez
pouziti uzivatelského
rozhrani 3. stran.

Pozadavek na proces vydavani kvalifikovanych ANO Pozadavek na proces
certifikat mimo pracovni dobu. Proces vydani vydavani kvalifikovanych
kvalifikovaného certifikatu by mél byt zajistén tak, certifikatl mimo pracovni
aby byl dostupny v kterékoli dobé¢, at’ uz jde o dobu. Proces vydani
standardni pracovni dobu ufadu nebo certifika¢ni kvalifikovaného

autority. Je klicové, aby proces probihal bez certifikatu by mél byt
zbyte¢nych prodlev, zajist'ujici kontinuitu sluzby a zajistén tak, aby byl
efektivitu feSeni vydeji certifikatl. Pro efektivni dostupny v kterékoli
realizaci tohoto poZadavku je dilezZité vyuzit dobé, at’' uz jde o
automatizované procesy, které eliminuji potiebu standardni pracovni dobu
¢asoveé omezeného lidského schvalovani, zatimco uradu nebo certifikaéni
zlstanou zachovéany vSechny bezpecnostni a autority. Je klicové, aby
legislativni standardy. Timto zptisobem bude proces probihal bez
garantovana dostupnost sluzby i v mimotadnych zbyte¢nych prodlev,
Casech a situacich. zajist'ujici kontinuitu

sluzby a efektivitu feSent
vydeju certifikatii. Pro
efektivni realizaci tohoto
pozadavku je dilezité
vyuzit automatizované
procesy, které eliminuji
potiebu Casové
omezené¢ho lidského
schvalovani, zatimco
zlstanou zachovany
vSechny bezpec¢nostni a
legislativni standardy.
Timto zpisobem bude
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garantovana dostupnost
sluzby i v mimotadnych
Casech a situacich.

Cely Zivotni cyklus kvalifikovaného prosttedku musi | ANO Cely Zivotni cyklus

byt spravovan v ramci systému. Organizace nesmi kvalifikovaného

byt nucena posilat kvalifikované prostfedky fyzicky prostiedku musi byt

do prostoru tfetich stran. spravovan v ramci
systému. Organizace
nesmi byt nucena posilat
kvalifikované prostiedky
fyzicky do prostoru
ttetich stran.

V ramci recyklace nesmi opustit kvalifikovany ANO V ramci recyklace nesmi

prostfedek prostiedi organizace, byt zasilan tfetim opustit kvalifikovany

stranam, pfipadné pouZzivat pro tcely recyklace PIN prostiedek prostredi

¢ipové karty. organizace, byt zasilan
tretim strandm, pfipadné
pouzivat pro ucely
recyklace PIN €ipové
karty.

Reporting systému musi umoziovat generovat ANO Reporting systému musi

automaticky mési¢ni reporty obsahujici minimalné
ptedavaci protokoly dle jednotlivych subjektii

umoziovat generovat
automaticky mésicni

prevzeti smluvni dokumentace CA, pocty vydanych reporty obsahujici
certifikat dle subjektl a operatort, pocty minimalné pfedavaci
revokovanych certifikat dle subjektt a operatort, protokoly dle

pocet uzivatelil syst¢ému CMS dle subjektt.

jednotlivych subjekti
prevzeti smluvni
dokumentace CA, pocty
vydanych certifikatt dle
subjektil a operatortl,
pocty revokovanych
certifikati dle subjektt a
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operatort, pocet uzivatelli
syst¢tmu CMS dle
subjektu.

Systém musi byt pfipraven a umoznit v piipadé ANO Systém musi byt

potieby vydani balicku certifikatt (kvalifikovany a pfipraven a umoznit v

komer¢ni) pfimym online napojenim minimalné pripadé potteby vydani

alespon dv¢ akreditované CA, aby mél zdkaznik balicku certifikéatt

moznost v pfipadé nespokojenosti a piechod na jinou (kvalifikovany a

CA: komer¢ni) pfimym online
napojenim minimalné
alespon dv¢ akreditované
CA, aby mél zédkaznik
moznost v pripadé
nespokojenosti a pfechod
na jinou CA:

- eldentity ANO - eldentity

- L.CA ANO - L.CA

Systém musi obsahovat integraci na Active Directory | ANO Systém musi obsahovat

pro napojeni a to zabezpecenym zptisobem (SSL
komunikace, moznost béhu vrstvy mimo v jiné siti
nez bézi samotny systém) a to s podporou ptipojeni
AD na urovni subjektl (kazdy subjekt v systému
muze mit vlastni AD).

integraci na Active
Directory pro napojeni a
to zabezpecenym
zpusobem (SSL
komunikace, moznost
béhu vrstvy mimo v jiné
siti nez bézi samotny
systém) a to s podporou
ptipojeni AD na urovni
subjektil (kazdy subjekt v
systému muize mit vlastni
AD).
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Integrace synchronizace uZzivatelt z AD a jejich role, | ANO Integrace synchronizace
na zakladé¢ které je dale feSen narok na vydej obsahu uzivatelti z AD a jejich
na autentizacni role, na zékladé které je
prostiedek. dale fesen narok na vydej
Definice prav na zaklad¢ Clenstvi v AD skupinach: obsahu na autentiza¢ni
Umoznuje pridélit opravnéni uzivatelim a skupindm prostiedek.
na zaklade¢ jejich €lenstvi v AD DS. Definice prav na zéklad¢
Delegovani administratorskych opravnéni: Clenstvi v AD skupinach:
Poskytuje moznost vytvatet rizné kombinace Umoziuje pridélit
opravnéni, které urcuji urovné administrativniho opravnéni uzivatelim a
pfistupu. skupindm na zaklad¢
Flexibilni delegovani prav na konkrétni ¢innosti nebo jejich Clenstvi v AD DS.
nastroje. Delegovani
Automaticka synchronizace identit: administratorskych
Zajistuje, ze identita uzivatele v dodaném teseni opravnéni:
odpovida identit¢ v AD DS. Poskytuje moZznost
Automaticka synchronizace vSech zmén v AD DS vytvaret rizné kombinace
(stav UCtu, atributy, Clenstvi ve skupinach). opravneéni, které urcuji
urovné administrativniho
pristupu.
Flexibilni delegovani prav
na konkrétni ¢innosti
nebo nastroje.
Automaticka
synchronizace identit:
Zajistuje, Ze identita
uZzivatele v dodaném
feSeni odpovida identité v
AD DS.
Automaticka
synchronizace vSech
zmén v AD DS (stav uctu,
atributy, Clenstvi ve
skupindch).
Systém vydava interni certifikaty pomoci Sablon ANO Systém vydava interni
certifikatl v Active Directory Certificates Service certifikaty pomoci Sablon
diky pfimeé integraci zabezpecenym zpisobem (SSL certifikatti v Active
komunikace, moZnost béhu vrstvy mimo v jiné siti Directory Certificates
nez bézi samotny systém) v a to v jednoduchém Service diky pfimé
uzivatelském rozhrani pouze povétenym uzivatelim integraci zabezpecenym
(verifikace uzivatele pomoci certifikatu) ve stejné zpusobem (SSL
aplikaci jako kvalifikované certifikat. A to s komunikace, moZnost
podporou piipojeni AD CS na trovni subjekta behu vrstvy mimo v jiné
(kazdy subjekt v systému mize mit vlastni AD CS). siti nez b&zi samotny
systétm) v ato v
jednoduchém
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uzivatelském rozhrani
pouze poveéienym
uzivatelim (verifikace
uzivatele pomoci
certifikatu) ve stejné
aplikaci jako
kvalifikované certifikat.
A to s podporou piipojeni
AD CS na trovni
subjekti (kazdy subjekt v
systému muze mit vlastni
AD CS).

Systém musi pomoci hybridnich ¢ipovych karet nebo | ANO Systém musi pomoci
mobilni aplikace zajistit 2 faktorovou autentizaci hybridnich ¢ipovych karet
uzivateld, tak aby byly naplnény podminky ZoKB. nebo mobilni aplikace
zajistit 2 faktorovou
autentizaci uzivateld, tak
aby byly naplnény
podminky ZoKB.
Vicefaktorova (multifaktorovd) autentizace (dale jen Vicefaktorova
MFA) bude umoznovat Zadavateli vyuzivat (multifaktorova)
minimalné nasledujici metody a kombinace faktort: autentizace (dale jen
MFA) bude umoziovat
Zadavateli vyuzivat
minimaln¢ nasledujici
metody a kombinace
faktorti:
Smartcard logon (kombinace ptihlaSeni ANO Smartcard logon
PIN+Certifikat X.509) (kombinace pfihlaseni
PIN+Certifikat X.509)
Systém musi a bude umoziiovat konfiguraci riiznych | ANO Systém musi a bude
typlt MFA, vcetné biometrickych metod a aplikaci umoziovat konfiguraci
generujicich kody. ruznych typt MFA,
véetné biometrickych
metod a aplikaci
generuyjicich kody.
Moznost nastavit pfihlaSeni s nasledujici kombinaci | ANO Moznost nastavit

faktorii pro vybrané uzivatele (750 uZiv.): Mobilni
tel. (Mobilni aplikace) : VAR1: PUSH notifikace +
Otisk prstu, VAR2: QR kod + TOTP (Casove
omezeny)

piihlaSeni s nasledujici
kombinaci faktorti pro
vybrané uzivatele (750
uziv.): Mobilni tel.
(Mobilni aplikace) :
VARI1: PUSH notifikace
+ Otisk prstu, VAR2: QR
kod + TOTP (Casove
omezeny)

102

eeo : MINISTERSTVO VNITRA




*

- ’ Narodni
> e : plan
‘ obnovy

Financovano

* * %
* * s
EerPSkou ok
* *
* gk

NextGenerationEU

bt CESKE REPUBLIKY

Cipova karta musi umoziovat ulozeni certifikatu z ANO Cipova karta musi

interni certifikacni autority zaloZzené na produktech umoznovat ulozeni

Microsoft. Pomoci tohoto certifikatu se drzitel karty certifikatu z interni

bude moci piihlasit do doménovych pocitaca certifikacni autority

(technologie Smartcard Logon). zalozené na produktech
Microsoft. Pomoci tohoto
certifikatu se drzitel karty
bude moci piihlasit do
doménovych pocitact
(technologie Smartcard
Logon).

Dodané kvalifikované prostifedky - hybridni ¢ipové ANO Dodané kvalifikované

karty budou v poc¢tu 1000 ks s bezkontaktni ¢asti prostiedky - hybridni

typu: MifareDESFire 4K EV3 ¢ipové karty budou v
poctu 1000 ks s
bezkontaktni ¢asti typu:
MifareDESFire 4K EV3

K dodanym ¢ipovym kartdm je pozadovana dodavka | ANO K dodanym ¢ipovym

kompatibilnich ¢tecek Cipovych karet v poctu 100 ks. kartam je pozadovana
dodavka kompatibilnich
¢tecek Cipovych karet v
poctu 100 ks.

K dodanym ¢ipovym kartdm je pozadovana dodavka | ANO K dodanym ¢ipovym

USB kléavesnic s rozlozenim klaves ¢estina, kartam je pozadovana

numericka klavesnice, barva ¢erna, min. délka kabelu dodavka USB klavesnic

1.6 m s kompatibilni cteckou ¢ipovych karet v poctu s rozlozenim klaves

150 ks. CeStina, numericka
klavesnice, barva Cerna,
min. délka kabelu 1.6 m s
kompatibilni ¢teckou
¢ipovych karet v poctu
150 ks.

Dodané hybridni ¢ipové karty budou ve formatu ID-1 | ANO Dodané¢ hybridni ¢ipové

(velikost bankovni karty). karty budou ve formétu
ID-1 (velikost bankovni
karty).

Vlastnosti kontaktniho ¢ipu a PKI aplikace: Vlastnosti kontaktniho
¢ipu a PKI aplikace:

Vsechny operace s privatnim kli¢em probihaji ANO Vsechny operace s

uvnitt ¢ipu — kli¢ neopusti prostiedi karty privatnim klic¢em
probihaji uvnitt ¢ipu —
kli¢ neopusti prostiedi
karty

Privatni kli¢ uloZeny na karté nelze z karty ANO Privatni kli¢ uloZeny

vyexportovat

na kart€ nelze z karty
vyexportovat
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Vytvareni kvalifikovaného elektronického ANO Vytvareni
podpisu splitujici natizeni eIDAS na zafizeni kvalifikovaného
schvalené ministerstvem vnitra elektronického podpisu

splilujici natizeni eIDAS
na zafizeni schvélené
ministerstvem vnitra

Klice pro kvalifikovany elektronicky podpis jsou | ANO Klice pro
generovany v ¢ipu. kvalifikovany

elektronicky podpis jsou
generovany v ¢ipu.

Klice, které nejsou urceny pro kvalifikovany ANO Klice, které nejsou
elektronicky podpis, mohou byt generovany v ¢ipu a urceny pro kvalifikovany
nebo mohou byt na kartu importovany elektronicky podpis,

mohou byt generovany v
¢ipu a nebo mohou byt na
kartu importovany

Generovani RSA 1 ECC klict v ¢ipu i import ANO Generovani RSA i
klict s certifikéaty do ¢ipu, ze souboru formatu ECC kli¢t v ¢ipu 1 import
PKCS#12 kli¢t s certifikaty do Cipu,

ze souboru formatu
PKCS#12
Podporované jsou minimalné kryptografické Podporované jsou
algoritmy: minimalné kryptografické
algoritmy:
Symetrické: 3DES, AES ANO Symetrické: 3DES,
AES
Hash: SHA-1, SHA-256, SHA-384, SHA-512. ANO Hash: SHA-1, SHA-
256, SHA-384, SHA-512.

RSA: 1024, 2048 bith, 4096 bitt ANO RSA: 1024, 2048

bith, 4096 bith

Eliptickeé ktivky: P-256, P-384, P-521 ANO Eliptické kiivky: P-

256, P-384, P-521
Dodané HW prostfedky musi byt pln€ otevieny i ANO Dodané HW prostiedky
jinym systémum, jenz vydavaji na takovy HW obsah musi byt pln€ otevieny 1
a to s otevienou dokumentaci pro dalsi integrace. jinym systémim, jenz
vydavaji na takovy HW
obsah a to s otevienou
dokumentaci pro dalsi
integrace.
Dodan¢é HW prostifedky musi byt plné funkéni 1 po ANO Dodan¢é HW prostiedky

ukonceni pouzivani SW baliku pro centralni
vydéavani obsahu.

musi byt pln¢ funkéni i po
ukonceni pouzivani SW
baliku pro centralni
vydavani obsahu.
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Kryptograficky obsah ¢ipové karty musi byt logicky | ANO Kryptograficky obsah
odd¢€len na ¢ast pro uloZeni komerc¢nich certifikata ¢ipové karty musi byt
vcetné Sifrovacich klica (déle ,.,komerénich ID*) a na logicky oddé€len na ¢ast
samostatnou ¢ast pro ulozeni kvalifikovanych pro uloZzeni komer¢nich
certifikatli a jim pfislusnych Sifrovacich klict (dale certifikat véetné
,kvalifikovanych ID%). Sifrovacich klica (dale
,.komercnich ID*) a na
samostatnou ¢ast pro
ulozeni kvalifikovanych
certifikatli a jim
pfislusnych Sifrovacich
klica (dale
,.kvalifikovanych ID*).
Vyse zminéné ¢asti musi byt na sob€ nezavislé. Tzn. | ANO Vyse zminéné ¢asti musi
jejich sprava a pristupy vcetné ptistupovych byt na sob& nezavislé.
opravnéni musi byt na sob€ nezavislé. Tzn. jejich sprava a
piistupy vcetné
pristupovych opravnéni
musi byt na sobé
nezavislé.
Ptistup k ¢asti s komerénimi ID musi byt chranén ANO Pristup k Casti s
uzivatelskym heslem a administratorskym heslem. komerénimi ID musi byt
Tato hesla budou nezavisla (tj. oddélend) na chranén uzivatelskym
uzivatelském hesle a administratorském hesle pro heslem a
pristup do ¢asti s kvalifikovanymi ID. administratorskym
heslem. Tato hesla budou
nezavisla (tj. oddélend) na
uzivatelském hesle a
administratorském hesle
pro piistup do Casti s
kvalifikovanymi ID.
Z bezpecnostnich diivodi je vyZadovano, aby ¢ipova | ANO Z bezpecnostnich divodl

karta byla plné v souladu s “Security Target”
vydanym vyrobcem c¢ipové karty. Cilem tohoto
pozadavku je vylouceni jakychkoliv zadsahli do
obsahu, funkce ¢i nastaveni kryptografického ¢ipu
treti stranou, které by mohly potencialné zpochybnit
shodu dodanych ¢ipovych karet s kartami vyrobce,
které prosly certifikaci Common Criteria a jsou
platn¢ zapsany na evropsky seznam QSCD
prostredk.

je vyzadovano, aby
¢ipova karta byla plné v
souladu s “Security
Target” vydanym
vyrobcem Cipové karty.
Cilem tohoto pozadavku
je vylouceni jakychkoliv
zasahu do obsahu, funkce
¢1 nastaveni
kryptografického ¢ipu
tfeti stranou, které by
mohly potencidlné
zpochybnit shodu
dodanych ¢ipovych karet
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s kartami vyrobce, které
prosly certifikaci
Common Criteria a jsou
platné zapsany na
evropsky seznam QSCD
prostiedku.

V ramci sjednoceného ptihlasovani (SSO) musi
dodany systém zajistit automatické piihlaSeni do
stanice Windows 10/11:

V ramci sjednoceného
ptihlasovani (SSO) musi
dodany systém zajistit
automatické ptihlaseni do
stanice Windows 10/11:

- Informacni systém Skoly — studenti a ANO - Informacni systém

zaméstnanci - Stefl software Skoly — studenti a
zaméstnanci - Stefl
software

- Informacni systém - Avensio - zpracovani ANO - Informacni systém -

mezd - RSM Payroll Centre CZ s.r.0. Avensio - zpracovani
mezd - RSM Payroll
Centre CZ s.r.0.

- Informaéni systém - Helios Fenix - Ucetni ANO - Informacni systém -

software a evidence majetku Helios Fenix - Udetni
software a evidence
majetku

- Informacni systém - Dochéazka (Zaci + ANO - Informacni systém -

zaméstnanci), JobAbacusPro, GACCs. 1. 0 Dochazka (zaci +
zameéstnanci),
JobAbacusPro, GACC s.
r.o

- Informacni systétm - EDUBAS ANO - Informacni systém -
EDUBAS

Systém musi dokazat vynutit a zajistit pro vybrané ANO Systém musi dokazat

autorizované aplikace v ramci SSO dalsi ptihlasovaci vynutit a zajistit pro

faktor pomoci passkeys,, T-OTP,. vybrané autorizované
aplikace v ramci SSO
dalsi ptihlaSovaci faktor
pomoci passkeys,, T-
OTP,.

Pozadavky na podporu ANO/NE | Popis splnéni pozadavku

Podpora vyrobce v rezimu 8x5 pro platformu 1 jeji ANO Podpora vyrobce v

provozni konfiguraci véetné politik na 5 let

rezimu 8x5 pro platformu
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Nastroj pro ovérovani identity uzivateli

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku
nastaveni ANO nastaveni
akceptacni testy a testovaci provoz ANO akceptacni testy a
testovaci provoz
Skoleni administratorti v rozsahu 4 hodin ANO Skoleni administratorti
v rozsahu 4 hodin
dokumentace skute¢ného provedeni ANO dokumentace skutecného

provedeni
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Nastroj pro ovérovani identity uzivatelu

Nazev a vyrobce

Vyrobce:Zebra
Nazev: Printer ZC300

Pozadovany pocet : 1

provozni konfiguraci véetné politik na 5 let

Minimalni technické pozadavky ANO/NE | Popis splnéni pozadavku
Velikost karty: CR-80,
Velikost karty: CR-80, format ISO 7810, typ ID-1 ANO format ISO 7810, typ ID-
1
o ) ) Tloustka karty: 10 — 50
Tloustka karty: 10 — 50 mil (0,25 — 1,27 mm) ANO mil (0,25 — 1,27 mm)
Tloustka karty pro
Tloustka karty pro laminaci: 30 mil (0,76 mm) ANO laminaci: 30 mil (0,76
mm)
. , Tiskova oblast na celou
Zﬁl;p;/j’clliasllast na celou plochu karty CR-80 (bez ANO Hllosin Ry CRAD (e
Jovy okrajovy tisk)
Rozliseni 300 DPI ANO Rozliseni 300 DPI
Barvy ANO Barvy
. . : . Rychlost tisku min 225
Rychlost tisku min 225 karet / hodina dual-sided ANO Karet / hodina dual-sided
printing s
printing
Kapacita vstupniho zasobnik 250 karet ANO el R
P P zasobnik 250 karet
Kapacita vystupniho zasobniku 100 karet ANO el Ll
pacita Vystupnino zasobnixu © zasobniku 100 karet
3 ) SW ovladace pro
s\zg?vladace pro Windows® 10/ 11 / Server 2016 a ANO Windows® 10/ 11/
y Server 2016 a vyssi
;. Sy , USB 2.0 a Ethernet
USB 2.0 a Ethernet rozhrani s internim tiskovym ANO rozhrani s internim
serverem . '
tiskovym serverem
Pozadavky na podporu ANO/NE | Popis splnéni pozadavku
Podpora vyrobce v rezimu 8x5 pro platformu i jeji ANO Podpora vyrobce v

reZimu 8x5 pro platformu
1jeji provozni konfiguraci
vcetng politik na 5 let
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Doplnujici pozadavky zadavatele

Uchaze¢ bere na védomi, Ze soufasti akceptace plnéni jsou vysledky auditu, ktery bude
provéiovat, zda jim implementovana bezpecnostni opatteni jsou funk¢ni. Uchaze¢ pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zdvaznosti v implementaci technickych opatieni.

Soucasti je zajiSténi instalace a konfigurace veskerych komponent v navaznosti na stavajici
infrastrukturu Skoly (tj. v¢etné dopravy, montdze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele.

Soucasti instalace musi byt i zaskoleni IT administratori minimaln€ v rozsahu nutném pro
samostatnou administraci vS§ech komponent zakazky. Administraci se rozumi zejména:
konfigurace, monitoring ¢innosti, aktualizace, feSeni problémi, zadlohovani konfigurace.

Zakaznicka dokumentace bude zahrnovat:
e popis vSech prvki/zafizeni,
e popis zpusobu zalohy a obnovy konfigurace vSech prvki/zatizeni
e veskeré pozadavky na zachovani zaruky/podpory (nmapf. environmentalni,
kompatibilita, ...)
e informaci o zpusobu feseni servisnich pozadavki

Dodavatel do své nabidky zahrne veSkery instala¢ni material a kabeldz nutnou plnohodnotnému
zprovoznéni dodané technologie jako logického a funkéniho celku.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v ndvaznosti na stavajici
infrastrukturu organizace, a to vetné instalace a implementace do stavajici IT infrastruktury
v sidle zadavatele:

e instalace zafizeni do standardni RACK skiiné 19 42U
implementace Best Practice scénaiti pro dan¢ konfigurace
kontroly kompatibility verzi ovladaci a firmware jednotlivych zatizeni a jejich aktualizace
registrace zaruk u vyrobci
umisténi do racku a zapojeni kabelaZe v¢. jejiho oznaceni,
inicializace a konfigurace vSech dodanych zatizeni
nastaveni IP adres
nastaveni vysoké dostupnosti
konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace
SW pro monitoring vykonu
e zapojeni do stavajici LAN
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Maintenance

MAINTENANCE - (software maintenance) je proces pravidelného udrzovani, vylepSovani
a opravovani softwarovych aplikaci po jejich prvotnim vyvoji a nasazeni. Zadavatel v ramci
stanoveni nabidkové ceny naceni veSkerou potfebnou maintenance k fadnému provozovani
dodan¢ho feSeni. Potfebnou maintenence dodavatel naceni po dobu udrzitelnosti projektu 5 let.
Maintenance bude dle povahy dodaného feSeni pokryvat nize uvedené scénaie:

Korekéni tdrzba: Oprava chyb a problémil, které se objevi po nasazeni softwaru. To muze
zahrnovat opravy bezpecnostnich zranitelnosti, chyb v kodu nebo jiné problémy, které ovliviiuji
funkénost softwaru.

Adaptivni idrzba: Upravy a zmény softwaru, aby zistal kompatibilni s ménicim se prostiedim.
To muze zahrnovat aktualizace pro nové operacni systémy, hardware nebo jiné softwarové
zavislosti.

Perfekcionisticka udrzba: VylepSeni softwaru za Uucelem zvySeni jeho vykonu nebo
pouzitelnosti. To muze zahrnovat optimalizaci kdédu, zlepSeni uzivatelského rozhrani nebo
zavadéni novych funkci. Udrzba softwaru je kli¢ova pro zajisténi, Ze software ziistane funkéni,
bezpecny a relevantni i po dlouhou dobu po jeho ptivodnim nasazeni.

Podminky technické podpory (SLA)

Tento pozadavek je soucasti Servisu Dila. Podpora a servis pro dodany HW a SW budou
poskytovany po dobu udrzitelnosti projektu (tj. 60 mésicti od predani dila), nebude-li dohodnuto
smluvnimi stranami jinak — dodavatel bude kalkulovat pro zékladni technickou podporu
2 hodiny/mésic.

Bude zajisténa udrzitelnost HW a SW vcetné tretich stran, dodanych v ramci vefejné zakazky.
Technickd podpora a servis zafizeni HW a SW budou realizovany dodavatelem, ptipadné
prostiednictvim odpovidajiciho servisniho kanélu vyrobce.

Technickd podpora a servis budou realizovany primarné vzdalenym piipojenim. Vyjimku tvoii
¢innosti nerealizovatelné vzdalenym pfipojenim a vynucuji si realizaci v misté zadavatele.

Dale uvedené pozadavky se neuplatni ve vztahu k HW, u kterych je vySe v technické specifikaci

stanoven specialni poZzadavek. Dodavatel se zavazuje poskytovat zadavateli sluzby v rezimu 24x7

v minimalnim rozsahu:

o telefonickd hot-line podpora prostfednictvim piidéleného tel. kontaktu pro okamZitou
komunikaci 24x7 pro kritické incidenty

e Sluzba HelpDesk umozni ptijem poZadavku na servisni zasah v ¢eském jazyce prostfednictvim
webového rozhrani v reZzimu 24x7 (s vyjimkou pfedem nahlaSenych servisnich zasahil
pfi spraveé systému HelpDesk).

o telefonickd, e-mailovd a podpora prostfednictvim vzdaleného ptfipojeni bude k dispozici
minimalné v pracovnich dnech od 7 do 16 hod.

e diagnostika a odstraiiovani poruch systému

e profylaxe - preventivni prohlidka systému v rozsahu

e kontrola stavu nainstalovanych updatii a hotfixt
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e kontrola a analyza chybovych logl systémového SW, stejné tak aplikacniho programového
vybaveni

e kontrola vytizenosti systémovych zdrojii

e sbér zpétné vazby od administratort systému

Dodavatel se zavazuje zadavateli, ze jakékoliv vady plnéni Servisu dila ¢i jeho ¢asti, budou

odstranény na néklady dodavatele. Zadavatel bude incident oznamovat dodavateli bez zbyte¢ného

odkladu jednim ze zpiisobi a na kontaktnich mistech, kam budou mit zajistény pfistup povéiené

osoby Zadavatele (HelpDesk).

Soucasti nahlaseni pozadavku Zadavatelem musi byt:

e popis Incidentu nebo Pozadavku,

e jiné relevantni upfesiujici informace, vcetné¢ piipadnych textovych ¢i obrazovych ptiloh
nezbytnych pro replikaci incidentu,

¢ kontaktni osoba.

Dodavatelem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahléseni

pozadavku. Dodavatel garantuje zadavateli ¢as pro odezvu a Cas pro vyieSeni provozniho

incidentu, a to pro jednotlivé kategorie provoznich incidentii nésledovné:

MINISTERSTVO VNITRA

Kategorie incident 5111{1{;2)1 odezvy %’l}}ll{l?) vyfesen
Kriticky 60 minut 12 hodin

Zavazny 60 minut 2 dny

Bézny 1 den 7 dni

Minoritni 3 dny Best effort

Podpora je poskytovana v ceském jazyce ve formé Help-desk podpory a v piipadé kritického

incidentu telefonické podpory. Jednotlivé lkkony/akce dle specifikace podpory jsou definovany

nasledovné.

Lhita odezvy (IRT)

Je definovana jako ¢asovy interval mé&feny od doby, kdy zadavatel ohlasil incident do Helpdeskové

aplikace poskytovatele nebo telefonicky s naslednym zadanim do Helpdeskové aplikace po dobu,

kdy je zpétné€ kontaktovany dodavatelem nebo je incident piijat do feSeni. Lhiita odezvy mliZe byt

také oznaCovana jako reakéni doba.

Doba vyreSeni (TRT)

Je definovana jako ¢asovy interval méteny od doby, kdy zadavatel ohlasil incident do Helpdeskové

aplikace poskytovatele nebo telefonicky s ndslednym zadanim do Helpdeskové aplikaci po dobu,

kdy dodavatel vyiesil popsany incident.

Priority

Zarucena lhiita odezvy na vzniklé incidenty se dé€li dle jejich priority. Priorita je dana kriticnosti

vzniklého incidentu v navaznosti na pozadovanou funk¢nost produktu:

e Kriticky incident — Nefunkénost zplisobena dodanou technologii, Nefunk&nost/nedostupnost
feSeni
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e Zavazny incident — NefunkCnost nékteré z komponent, kterd nedovoluje vykonavat
pozadovanou ¢innost. Vazné chyby feseni ovlivilujici provoz objednatele.

e Bé&zny incident — Nefunk¢nost nékteré z komponent, ktera nema piimy dopad na dostupnost
objednatele, vazné konfiguracni chyby.

e Minoritni incident — Chyby v konfiguraci, Chyby feSeni neovliviiujici provoz objednatele,
Nefunkénost komponent minoritniho charakteru.

Dodavatel neprodlené potvrdi obdrzeni pozadavku v systému HelpDesk a poskytne Zadavateli
informace o predpokladaném zpiisobu feSeni pozadavku, pozadavcich na sou¢innost Zadavatele
a prfedpokladany termin vyieseni pozadavku.

Dodavatel v pribéhu feseni pozadavku, pokud mu to charakter pozadavku a zplisob feSeni
umoziuje, pribézné informuje Zadavatele o aktudlnim stavu a piipadnych zménach
v predpokladaném zptisobu, pozadované soucinnosti a terminti vytesSeni. V ptipad¢ ze dodavatel
v pribchu feSeni pozadavku zjisti, Ze se jedna o Incident, jehoz zdroj je prvek tietich stran,
informuje Zadavatele o této skuteCnosti, predpoklddaném zplisobu, pozadované soucinnosti
a termind vyfeSeni a pokracuje v feSeni v rezimu BE (Best Effort) tzn. dodavatel vyvine maximalni
mozné usili na provedeni pozadavku a zejména na zajisténi pozadovanych parametri predmétu
plnéni v nejkratsi mozné dobé.

Zjisti-li dodavatel v priibéhu feSeni Incidentu, Ze Incident je neodstranitelny, je v rdmci Bézné
pracovni doby povinen nepietrzité pracovat na ndhradnim feSeni a informovat o tomto stavu
Zadavatele.

Zjisti-li dodavatel v pribéhu feSeni Incidentu, Ze Incident ma piimou souvislost s neodbornym
¢1 neopravnénym jednanim osob Zadavatele pfipadné byl Incident vyvolan produkty ¢i sluzbami
tieti osoby, je dodavatel povinen bezodkladné informovat o tomto stavu Zadavatele. Zadavatel
se zavazuje bezodkladné uhradit v plné vysi naklady nad rdmec této smlouvy dodavatelem
prokazateln€ vynaloZené k feSeni Incidentu, pficemz samotnd identifikace Incidentu je soucasti
plnéni této smlouvy.

Zadavatel je opravnén dofeSeni Incidentu kdykoliv zastavit €1 pozastavit, pfiCemzZ narok
dodavatele na thradu jiz vynaloZenych prostfedkl ziistdva nedotcen. Incident je v tomto piipadé
povazovan za vyteseny.

V ptipad¢ GspéSného vyteSeni pozadavku, je fesitel pred ukoncenim pozadavku povinen provést
ovéteni funkEnosti sluzby (pokud je to mozZné). Iniciatora Incidentu informuje o:

e v piipad¢ Incidentu specifikuje pfi¢inu (pokud je znama),

e vyzve inicidtora k ovéteni funkénosti sluzby.

Po ovéfeni funk¢nosti ze strany Zadavatele se Pozadavek povazuje za vyiesSeny.

Po vyteseni pozadavku dodavatel pozadavek uzavie v systému HelpDesk a informuje Zadavatele.
Zadavatel ma pravo ve lhuté deseti (10) dni od uzavieni pozadavku vznést vyhrady nebo

pfipominky ke zplisobu feSeni nebo k vyslednému stavu; v takovém piipadé se pozadavek
nepovazuje zauzavieny a Strany se zavazuji zahajit spolecné jedndni za Ucelem odstranéni
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veskerych vzajemnych rozporii a nalezeni shody nad zplisobem feSeni nebo vysledném stavu,
a to nejpozdéji do péti (5) pracovnich dnli od vyzvy kterékoliv Strany.

*

Zaruky na servisni sluzby

Zadavatel pozaduje zaruku na veskeré servisni sluzby provedené v ramci podpory provozu v délce
trvani minimalné 3 meésicti (neni-li u konkrétni sluzby uvedeno jinak) od okamziku realizace.
Veskeré HW opravy po dobu zaruky budou bez dalsich naklada pro provozovatele.

Podminky rozvoje reseni

V ramci ¢asti rozsitené servisni podpory (Sluzby rozvoje) je pozadovan rozvoj a drzba dila, tedy
¢innosti, které nejsou soucasti SLA podpory. Cena za SluZzby rozvoje je pro ucely porovnatelnosti
nabidek vypoctena jako soufin Ceny za jednu hodinu prace (implementace) bez DPH a
ptedpokladaného rozsahu 100 hodin za obdobi 5 let. Pfedpokladany pocet hodin je stanoven pouze
pro ucely hodnoceni nabidek v zaddvacim fizeni. Zadavatel neni povinen piedpokladany pocet
hodin sluzeb rozvoje vycerpat.
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Vy33i odborna $kola zdravotnicka Brno, pfispévkova organizace
Aricoma Systems a.s.

18.08.2025

Cena za jeden Elovékoden préce (implementace) bez DPH: 15 000 K&

Kategorie Cenaza Potet H/5 let/ bez Potet MD/5 let/ s DPH
HODINOVOU DPH
SAZBU bez DPH
Sluzby rozvoje - Rozsifend technickd podpora ** 2 000,00 K& 200 000,00 K& 242 000,00 K&
SUMA 200 000,00 Ké 242 000,00 ﬂ
[ Sumarie T ConabezbPH | cemaspn |
1D001 - Zabezpetent sitové infrastruktury (NAC/802.1x) + Zabezpeteni 2875 000,00 K¢ 3478750,00 K¢
perimetru NGFW
2299 000,00 KE| 2781 790,00 K|
1D002 - Zvy3eni a zabezpeteni primarniho datového centra
1D003 - Ochrana koncovych stanic ENDPOINT 882 000,00 K 1067 220,00 K¢
1D004 - Analyza sitového provozu ( ochrana integrity sité Skoly) 1200 000,00 K&
D005 - MFA + SSO ochrana identity uzivatell 3400 000,00 K& 4114 000,00 Kg|
Celkova cena dila 10656 000,00 K| 12 893 760,00 K¢
Celkova cena servisu 942 300,00 K¢|
Celkova cena 11 598 300,00 K& 14 033 943,00 K¢|

Cena za dodévku a i i Fedeni v, standardni zéruky 10 656 000,00 K¢

Cena za poskytnuti nadstandardni (prodlouzené) zéruky pro 4.a 5. rok 42300,00 K&

plnéni

tj. ro&ni plnéni (12 mésici) Eini 21150,00 Ké|

Cena za poskytnuti potfebné maintenance support a Zakladni technické 942 300,00 K&

podpory na 5 let

tj. rogni pInéni mail support (12 mésict) 8 460,00 k¢

ti. roni plnéni zakladni tech. podpory (12 mésicd) Eini 180 000,00 K¢

Cena za poskytnuti roz3ifené servisni podpory na 5 let (predpokladana 200 000,00 K&
100 hodin)

cena za 1 hodinu sluzeb roziifené servisni podpory &ini) 2000,00 K&

CELKOVA CENA - kritérium hodnoceni (k doplnéni do &1. VI. odst. 1. 11 798 300,00 K¢|

smlouvy) |

Nabidkova cena:

musi byt v nabidce dolozena polozkovym rozpogtem, ktery je sousti tohoho dokumentu . Hodnoty uvedené v
polozkovém rozpogtu povazuje zadavatel za zévazné pro Udely plnéni vefejné zakazky; odpovédnost za soulad
soutu polozkovych cen a celkové nabidkové ceny nese Gtastnik,

musi zahrnovat veskeré naklady vzniklé v souvislosti s plnénim vefejné zakézky; sougasti nabidkové ceny jsou
veskeré prace, dodavky, poplatky a jiné naklady Géastnika nezbytné pro fadné a Gplné provedent predmétu
plnéni, neni-li zadévacimi podmi vyslovné jinak

miize byt ménéna pouze za podminek vyplyvajicich ze zadévaci dokumentace, jsou-li takové podminky dény.

Dodavatel doplni do polozkového rozpo&tu Nézev a vyrobce uvedfeny v prioze &.01_Technicka specifikace
plnéni a doplni jeho PartNumber (je-li znamo)
Dodavatel ve sloupci Typ a Aktivita (ID00X) vyplni polozku z uvedeného vybéru.

[Technicka podpora v rezimu 24-7 (SLA) *
Zakladni technicka podpora (ZTP) - uchaze naceni zakladni technickou podporu poskytovanou formou
servisnich sluzeb v Gasové dotaci: 2HOD x 12 mésicii . Uchazed do jednotkové ceny uvede celkovy potet
hodin/rok za zékladni technickou podporu

Roz&ifena technicka podpora **

Rozsifend servisni podpora - uchazeé naceni rozsifenou technickou podporu, které bude éerpéna na zakladé
pozadavku zadavatele a GEtovéna dle jeji spotieby nad rémec zékladni servisni podpory. Uchazet naceni
hodinovou sazbu. Tato hodinova sazba bude fixni po celou dobu poskytovani RSP. Pro poteby hodnoceni bude
kalkulovén predpokladany poget 100 hodin / Slet rozitené technické podpory. Uchazeé do jednotkové ceny
uvede nabizenou HODINOVOU SAZBU

Aktivita Potet dlovékodni | Cena implementace | Cena HW, SW vé. zéruky | Cenazadodévkua | Cenaza poskytnuti | Cena full maintenance
implementace bez DPH na 3 roky bez DPH eSeni i naslet s DPH
VE. standardni (prodiouzené)
zéruky (3 roky ) bez |zaruky pro 4. a 5. rok
DPH pln&nit bez DPH

D001 - ZABEZPECENI SITOVE INFRASTRUKTURY (NAC/802.1X) +

ZABEZPECENI PERIMETRU NGFW. 30 450 000,00 K& 2425 000,00 K& 2875 000,00 K& 18 000,00 K& 21780,00 k¢

1D002 - Zvy3eni redundance a zabezpeteni primérniho datového centra 20 300 000,00 KE 1999 000,00 K& 2299 000,00 K& 5000,00 K& 6050,00 k&

Zaruka irelevantni,
jedna se o SW, vie v

1D003 - OCHRANA KONCOVYCH STANIC ENDPOINt 10 150 000,00 k& 732 000,00 K& 882 000,00 K& 0,00 K& 0,00 K&

1D004 - ANALYZA SITOVEHO PROVOZU ( OCHRANA INTEGRITY SITE 3KOLY) 10 150 000,00 k¢ 1050 000,00 K& 1200 000,00 K& 6 800,00 k& 8228,00 ke

1D00S - MFA + S50 OCHRANA IDENTITY UZIVATELG 40 600 000,00 K& 2800 000,00 K& 3400 000,00 K& 12 500,00 K& 15 125,00 k&
[suma 110 1650 000,00 k& 9006 000,00 KE[ 10 656 000,00 K& 42 300,00 KE 51 183,00 K¢|
—— e

Kategorie Cenaza1rok bez [Cenaza 5 let bez DPH Cenaza5let
DPH sDPH

PIng Udrzba Feseni (Full maintenance) 8460,00 KE 42 300,00 K& 51183,00 k¢

Technicka podpora dodavatele v rezimu 24-7 (SLA) * 180 000,00 K& 900 000,00 K& 1089 000,00 K&

SUMA 188 460,00 K& 942 300,00 k& 1140 183,00 K¢



Jednotkova Nabizeny | Celkova vyse nabidkové
idkova potet ks v
4| partNumber | vyrobee Popis/Nszev Tve. ks v KE bez DPH celkem Kebez DPH.
Vyrobee: Fortinet
Nizev: FortiGate 916 + UTP
Vyrobee: FORTINET
Nizev: FortiSwitch-624F + 5 Year FortiCare Premium Support
Vyrobee: FORTINET
Nizev: FortiSwitch-148F-FPOE + 5 Year FortiCare Premium Support
Vyrobee: FORTINET
Nizev: FortiSwitch-124F-FPOE -+ 5 Year FortiCare Premium Support
106 5P+
Vyrobee: FORTINET
Nizev: FortiAP-231Ks § Year FortiCare Premium Support
Vjrobee: FORTINET
Nizev: FortiNAC Control and Application Extended-VM + FortiCare Premium Support
Vjrobee: FORTINET
1{cusom FORTINET Nizev: with Support Hwisw 10001 - & (NAC/802.1X) + ZABEZPECEN] PERIMETRU NGFW. 2875 000,00 ke 2875 000,00 K.
Vyrobee DELL
Nizev: SERVER DELL. i
Vjrobee DELL
Nizev: SERVER DELL. '
Vjrobee DELL
Nizev: SERVER DELL. i
Vjrobee DELL
Nizev: Dell MESO024 Storage — konfigurace pinic viechny min. tech specifikace
Vjrobee: Synology
Nizev: NAS R§1221+ Rack Station (pinici véechna min parametry) + 4x Synology
HAT5300/16T8/HDD/3.5"/SATA/7200 RPM/SR
Vyrobee: APC
Nézev: APC Smart-UPS 3000VA LCD RM 2U 230V with SmartConnect
Vyrobee: VEEAM
Nizev: Veeam Data Platform i License. Inclu Plus Edition features.
DELL, SYNOLOGY, | CSP Windows Server 2022 - 1 Device CAL EDU - 200x
VEEAM, APC, | CSP Windows Server 2022 Remote Desktop Services - 1 User CAL EDU - 15x
2|custom MICROSOFT CSP Windows Server 2022 Datacenter - 16 Core EDU - 4x HWssw 1D002 - Zvjgent ' 229900000k 2299 000,00 k.
Vyrobee. ESET
3|custom EseT Nizev: PROTECT ELITE Licence D003 - OCHRANA KONCOWVCH 882 000,00 K& 882 000,00 k¢
Vjrobee: GREYCORTEX
4|custom GREYCORTEX | Tvo: Mendel AlO Hwssw 1D004 - ANALVZA SITOVEHO PROVOZU { OCH SITE koL 120000000k 120000000 K¢
robee: Gitrix|
Nizev: GITRIX
Vyrobce Zebra
s |custom ITRIX, ZEBR: Nizev: Printer 2300 Hwisw 1D00S - MFA + 550 OCHRANA Y UZIVATELD 3400 000,00 K. 3400 000,00 K.
6 000ke
7 0,00k
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* Celkovi cena 2a dilo musf bt shodn s Cenou za dodavku a implementaci fedeni v. standardn zéruky uvedenou v isté s ndzvem "Cenovs nabidka” v buice C41




Pfiloha €. 3 smlouvy

Realiza¢ni tym

Projektovy manazer - Filip Junga

Technicky specialista — Mrkvica Stanislav

Specialista/konzultant — kyberneticka bezpecnost — Chalota Jifi

Doklady realiza¢niho tymu jsou soucasti nabidky.



Priloha €. 4 smlouvy

Seznam poddodavatell

K plnéni verejné zakazky nebudou vyuziti zadni poddodavatelé — Dodavatel bude zakazku
realizovat vyhradné vlastnimi silami.



