KurNi SMLOUVA

uzavtend dle ustanoveni § 2079 a nésl. zikona ¢. 89/2012 Sb., obcansky zdkonik,
v platném znéni (dile jen ,,obc¢ansky zakonik®)

mezi
M¢ésto Bucovice
Se sidlem: Jiraskova 502, 68501 Bucovice
Zastoupeno: PhDr. Jifim Horakem, PhD.

IC: 00291676

(dale jen ,,objednatel” na strané jedné)

Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava

zastoupena:  Toma$ Jancik feditelem krajského zastoupeni na zakladé plné moci
IC: 04308697

DIC: CZ.04308697

Cislo t¢tu:

(dile jen "dodavatel" na strané druhé)

objednatel a dodavatel dale téZ oznacovani jako ,,smluvni strany"

na zaklade¢ vysledku vybérového fizeni k plnéni vefejné zakazky s nazvem
,PORIZENI A INSTALACE PRVKU ZVYSUJiCi KYBERBEZPECNOST

I. Zakladni ustanoveni

1. Neni-li ve smlouvé stanoveno jinak, prava a povinnosti smluvnich stran touto smlouvou neupravena,
se f{di pfislusnymi ustanovenimi obc¢anského zakoniku.

2. Smluvni strany prohlasuji, Ze idaje uvedené v zahlavi této smlouvy odpovidaji skutecnosti v dobé
uzavieni smlouvy. Zmény udaju se zavazuji bez zbyte¢ného odkladu oznamit druhé strané.



3. Dodavatel prohlasuje, Zze je odborné zpusobily k zajistén{ realizace pfedmétu plnéni této smlouvy,

zejména dodani pfedmétu koupé a plnéni dalsich svych souvisejicich povinnosti, a ze k tomu
disponuje vemi piislusnymi opravnénimi vyzadovanymi pravnimi pfedpisy.
Dodavatel dale potvrzuje, ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni, ze jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k dodani pfedmétu koupé v souladu
se smlouvou a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci pfedmétu plnéni za dohodnutou smluvni cenu uvedenou v ¢l. III. odst. 1 této smlouvy.

4. Objednatel prohlasuje, Ze je plné¢ schopen splnit své zavazky z této smlouvy, a to zejména financné.
Dale objednatel prohlasuje, Ze neni v likvidaci ani v upadku, nebylo a neni proti nému zahajeno
insolvencn{ fizeni a nema zavazky po splatnosti vaci statu, zejména vuci finanénimu tfadu,
zdravotnim pojist’ovnam a spravam socialniho zabezpeceni.

5. Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,,PORIZENI A INSTALACE

PRVKU ZVYSUJIiCI KYBERBEZPECNOST®, zadavanou objednatelem jakozto zadavatelem dle
zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu.

6. Technicka specifikace objednatele k vefejné zakazce a technicka specifikace z nabidky dodavatele
tvoff nedilnou soucast této smlouvy.

7. Objednatel piedpokladda spolufinancovani predmétu smlouvy 2z fondu Evropské unie
prostfednictvim Narodnfho planu obnovy/Ministerstva vnitra CR z 41. vjzvy — Kyberneticka
bezpe¢nost obce v ramci projektu s tregistracnim ¢islem ,,CZ.31.2.0/0.0/0.0/23_093/0008822
a nazvem ,Bezpec¢ny digitalizovany ufad mésta Bucovice, a dodavatel bere tuto informaci

na védomi.

I1. Pfedmét smlouvy

1. Dodavatel se zavazuje dodat objednateli hardware, software a sluzby kvantitativné i kvalitativné
odpovidajici technické dokumentaci a specifikaci dle odst. 3 tohoto clanku (dale jen ,,pfedmét
koup¢®), poskytnout mu souvisejici sluzby v rozsahu dle ¢l. II. odst. 3 této smlouvy a umoznit nabyt
objednateli neomezené vlastnické pravo k pfedmétu koupé. Vsechny licence na software, dodané
v ramci pfedmétu koupé zahrnuji 60 mésict podporu a aktualizace vyvojafem SW a jsou udélené
ve prospech objednatele.

2. Objednatel se zavazuje pfevzit fadné a véas dodany predmét koupé a uhradit za néj sjednanou kupni
cenu dle ¢l. III. odst. 1 této smlouvy.

3. Pfedmétem smlouvy se pro tcely této smlouvy rozumd:

a) pofizeni nastroju pro zajist'ovan{ urovne dostupnosti informaci, backup server, zalohovaci
SW, vytvofeni recovery planu,

b) pofizeni a implementace nastroje pro ovefovani identity uzivateld,

€) potizeni a implementace NAS - Network Attached Storage,

d) pofizeni a implementace nastroje z kategorie Advanced Threat Protection (Ochrana
koncovych stanic pfed internetovymi utoky (ATP) pfinese sjednocenou platformu pro



preventivni ochranu, detekci poruseni zabezpeceni, automatizované provéfovani a reakci
na utoky,

pofizeni a implementace nastroje pro analyzu a monitoring sitového provozu (Systém pro
spravu bezpecnostnich udalosti, ktery obsahuje detekéni prvky pro neobvyklé a potencialné
skodlivé udalosti véetné schopnosti automatické reakce na incident) ,

pofizeni a implementace nastroje pro log management (Nastroj pro centralizované
zaznamenavani udalosti z libovolnych zdroja, s moznosti analyzy a feSeni provoznich
i bezpeénostnich udalosti/incidentd ze systému a aplikaci zadavatele),

pofizen{ a implementace nastroje na perimetrickou ochranu sit¢ — Firewall,

pofizeni a implementace ochrany proti vypadku proudu, zalozni zdroj napéti — UPS,
poskytnuti veskeré potfebné licence k dodanému fesent,

provedeni zaskoleni administratort a uzivatelt na strané objednatele,

provedeni zkusebniho provozu a akceptacnich testu,

zpracovani a pfedani veskeré dokumentace dodaného a implementovaného feseni

do infrastruktury zadavatele,

m) zajistén{ projektového vedeni po celou dobu realizace plnéni.

III.  Kupni cena a platebni podminky

1. Celkova kupni cena za pfedmeét koupé bez DPH: 4005 500,00 K¢
Sazba DPH v 21% a jeji celkova vyse 841 155,00 K¢
Celkova kupni cena za pfedmét koupé véetné DPH: 4 846 655,00 K¢
2. Celkova kupni cena za pfedmeét koupé uvedena v odst. 1 tohoto ¢lanku je kone¢na a maximalni a muze

byt ménéna pouze v souvislosti se zménou sazeb DPH ¢i jinych danovych pfedpist majicich vliv

na cenu pfedmétu kupni smlouvy. Rozhodnym dnem pro zménu kupni ceny z divodu zakonné

zmeény sazby DPH je den ucinnosti takové zmény.

. Sjednana celkova kupni cena za pfedmét koupé uvedena v odst. 1 tohoto ¢lanku v sobé¢ zahrnuje

veskeré naklady dodavatele za poskytnuti zejména nize uvedenych souvisejicich sluzeb:

a.

b.

doprava pfedmétu koupé na misto plnéni a jeho vybaleni,
instalace pfedmétu koupé, kterou se rozumi jeho usazeni v mist¢ plnéni, pfipadné jeho
sestaven{ ¢i propojeni a dale napojeni predmétu koupé na zdroje,
uvedeni pfedmétu koupé do provozu, jeho odzkouseni, ovéfeni spravné funkce a sefizeni,
provedeni piipadnych dalsich dkonu a ¢innosti nezbytnych pro to, aby predmeét koupé mohl
plnit sjednany ¢i obvykly ucel,
pfedani doklada nutnych k pfevzeti a uzivani pfedmétu koupé, tj. napf.
technické (uzivatelské) dokumentace a licen¢nich opravnéni k pfedmétu koupé v ceském
¢i anglickém jazyce,

instrukei, zarucnich listd, navoda k obsluze a udrzbé pfedmétu koupé v ceském

¢i anglickém jazyce,



4. Kupni cena bude objednatelem uhrazena v ceskych korunach na zakladé fadné a opravnéné
vystaveného ucetniho a danového dokladu (faktury). Lhiita splatnosti faktury se sjednava na 30 dnu
ode dne jejitho prokazatelného dorucen{ objednateli. V piipadé¢ prodleni objednatele s thradou faktury
se objednatel zavazuje uhradit dodavateli arok z prodleni ve vysi 0,01 % z pfislusné dluzné castky
za kazdy den prodleni.

a) Radnym vystavenim faktury se rozumi vystaveni faktury dodavatelem, jez ma veskeré naleZitosti
Ucetnich a danovych dokladu ve smyslu zakona ¢. 563/1991 Sb., o ucetnictvi, v platném znéni,
a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. V ptipade, ze faktura nebude
vystavena fadné, a dale pokud bude obsahovat vécné ¢i formalni nespravnosti, pokud nebude spliiovat
zakonné pozadavky, a dale pokud nebude obsahovat stanovenou pfilohu, je objednatel opravnén vratit
ji dodavateli k doplnéni ¢i opravent, aniz se dostane do prodleni se splatnosti takovych faktur. Lhiita
splatnosti zacina bézet znovu dnem doruceni nalezit¢ opravené ¢i doplnéné faktury objednateli.

b) Opravnénym vystavenim faktury se rozumi vystaveni faktury dodavatelem na zaklad¢ piedani
a pfevzeti pfedmétu koupé dle cl. II. odst. 3 této smlouvy, véetné podpisu akceptacniho protokolu
obéma smluvnimi stranami. Radné vystavené faktury budou doruéeny, resp. predany objednateli v den
fadného dodani predmétu koupé, a to v listinné podobé.

5. V piipade, ze faktura nebude vystavena opravnéné, neni objednatel povinen ji proplatit.

6. Piilohou faktury musi byt akceptacni protokol. V pfipadé pozadavku objednatele bude pifilohou
faktury rovnéz tabulka, v ramci niz bude celkova kupni cena za pfedmét koupé explicitné rozdélena
do polozek dle pozadavku objednatele.

7. Dodavatel a objednatel se dohodli, ze objednatel je opravnén zapocist své pohledavky vzniklé
na zakladé této smlouvy oproti pohledavce dodavatele na zaplaceni kupni ceny.

8. Kupni cena bude hrazena bez poskytovani zaloh.

IV.  Piedani a pfevzeti pfedmétu koupé a jeho instalace

1. Dodavatel je povinen dodat pfedmét plnéni do 120 kalendarnich dnu od podpisu smlouvy. Samotné
dodavky plnéni nebo jeho casti budou realizovany vzdy po domluvé se zastupcem objednatele
v technickych zalezitostech tak, aby bylo minimalizovano omezeni chodu Méstského uradu
v Bucovicich. Jednotlivé terminy dodavek plnéni budou sjednany vyhradné e-mailem pfed samotnou

realizaci.

2. Predmét koupé bude dodavatelem fadné¢ dodan, vcetné instalace, uvedeni do provozu, otestovani
a odzkouseni, dalsich souvisejicich sluzeb uvedenych v ¢l II. odst. 3 této smlouvy s tim, Ze cely
pfedmet plnéni této smlouvy musi byt splnén nejpozdéji do 120 kalendafnich dnt od podpisu této
smlouvy.

3. Mistem predani a pfevzeti je Méstsky urad Bucovice, Jiraskova 502, 685 01 Bucovice.

4. Pii fadném a véasném dodani predmeétu koupé a poskytnuti dalsich souvisejicich sluzeb dle ¢l. II.
odst. 3 této smlouvy bude smluvnimi stranami podepsan akceptacni protokol. Teprve podpisem
pisemného akcepta¢niho protokolu obéma smluvnimi stranami se povazuje pfedmét koupé za fadne
dodany a dodavateli vznika pravo na zaplaceni celkové kupni ceny dle ¢l. I1I. odst. 1 této smlouvy.



5. Objednatel neni povinen pfevzit pfedmét koupé s vadami.

V. Zaruka za jakost

1. Dodavatel poskytuje objednateli zaruku za jakost pfedmétu koupé, a to po dobu 5 let ode dne pfedani
a prevzeti pfedmétu koupé dle ¢l. II. této smlouvy. Zaruéni doba pocina bézet dnem podpisu
akcepta¢niho protokolu obéma smluvnimi stranami.

2. V ptipadé vyskytu vady na pfedmétu koupé v zarucni dobé ma objednatel pravo a dodavatel povinnost
odstranit vadu na vlastni naklady, bezplatné a bezodkladné poté, co obdrzi oznameni objednatele
o vadé predmétu koupé, a to nejpozdéji do 3 tydnhi ode dne oznameni objednatele o vadé predmétu
koupé. Dodavatel je povinen zahijit prace na odstranéni vady nejpozdéji nasledujici pracovni den
po dni, kdy mu byla vada objednatelem oznamena. V pfipadé, Ze odstranéni vady vzhledem k jejimu
rozsahu nebo technické slozitosti nenf mozné provést ve lhutach dle véty prvni tohoto odstavce, je
dodavatel povinen v této lhuté objednatele o této skutecnosti pisemné informovat, tuto skute¢nost
fadné oduvodnit a navrhnout konkrétni lhatu, v niz se zavaze takovou vadu odstranit, lhiita vsak mtize
¢init max. 2 pracovni dny ode dne uplatnéni prava z odpovédnosti za vady. Dodavatel je povinen pii
odstranovani vady postupovat v souladu s naroky objednatele z vad pfedmétu koupé uplatnénymi

v oznameni vady.

3. Zarucni doba nebézi po dobu, po kterou objednatel nemuze uzivat predmét koupé pro jeho vady,
za které odpovida dodavatel.

4. Objednatel je opravnén uplatnit naroky z vad pfedmétu koupé nejpozdéji posledni den zarucni doby,
pficemz za fadné uplatnéné se povazuji i naroky uplatnéné objednatelem ve formé doporuceného
dopisu ¢i datové zpravy do datové schranky odeslané dodavateli posledni den zarucni doby.

5. Dodavatel se zavazuje pro ucely odstranovani reklamovanych vad zajistit servis dodavaného predmétu

koupé na misté, kde se pfedmét koupé nachazi, a to na vlastni naklady a na vlastni odpovédnost,
minimalné po dobu trvani zaruéni doby.

6. Zaruka za jakost se netyka vad prokazatelné zpusobenych neodbornou manipulaci nebo mechanickym
poskozenim pfedmétu koupé objednatelem.

7. Zaruka za jakost u dodavaného softwaru se vztahuje i na pozadavek objednatele na maintenance,
tj. pfimy support vyrobce, a bezplatny narok na nové verze softwaru (firmwaru, operacnich systému)
k pfedmétu koupé po dobu zaruky pfedmétu koupé.

VI.  Smluvni pokuty

1. Zaprodleni s terminem fadného dodani pfedmétu koupé objednateli ¢i poskytnuti souvisejicich sluzeb
dle ¢l. II. této smlouvy zaplati dodavatel objednateli smluvni pokutu ve vysi 0,2 % z celkové kupni
ceny za pfedmeét koupé bez DPH dle ¢l. I11. odst. 1 této smlouvy, a to za kazdy zapocaty den prodleni
se splnénim kterékoliv povinnosti.



2. V piipadé prodleni dodavatele se zahdjenim odstraniovani vad se dodavatel zavazuje uhradit
objednateli smluvni pokutu ve vysi 0,05 % z celkové kupni ceny za pfedmét koupé bez DPH za kazdy

1jen zapocaty den prodleni a za kazdou jednotlivou vadu.

3. Smluvn{ pokuta sjednana dle tohoto clanku je splatna do 15 kalendafnich dnu ode dne doruceni
pisemného uplatnéni prava na smluvni pokutu, a to na ucet objednatele nebo na jiny jim pisemné
urceny bankovni ucet. Smluvni pokutu je objednatel opravnén zapocist oproti splatnym fakturam

dodavatele.

4. Uhrazenim kterékoliv smluvni pokuty dle této smlouvy neni dotéen narok na nahradu skody.
Pro piipad, ze by byla smluvn{ pokuta soudem snizena, dohodly se zaroven smluvn{ strany, Zze zistava
zachovano pravo na nahradu skody ve vysi, v jaké skoda pfevysuje ¢astku urcenou soudem jako

pfiméfenou.

’.

VII. Ucdinnost smlouvy, odstoupeni

1. Tato smlouva nabyva platnosti okamzikem jejtho podpisu poslednim ucastnikem této smlouvy.
2. Odstoupit od smlouvy lze pouze z divodu stanovenych v této smlouvé nebo zakonem.
3. Objednatel ma pravo odstoupit od této smlouvy:

a) neodstrani-li dodavatel vadu pfedmeétu koupé ve lhite do 3 tydna ode dne reklamace — oznameni
vzniku vady objednatelem dodavateli nebo oznami-li dodavatel pfed jejim uplynutim, Zze vadu

neodstrant;

b) jestlize bylo proti dodavateli zahajeno insolvenéni fizeni dle zakona ¢. 182/2006 Sb., o tpadku
a zpusobech jeho feseni (insolvencni zakon), v platném znéni;
c) jestlize je dodavatel vice jak 5 pracovnich dna v prodleni s dodinim pfedmétu koupé nebo

poskytnutim souvisejicich sluzeb;

d) v piipade, Zze by pfedmét koupé nemél pozadované vlastnosti stanovené dle ¢l. II. odst. 3 této

smlouvy;

€) v piipade, ze by pfedmét koupé byl zatizen pravy tetich osob.

4. Odstoupenim od smlouvy zanikaji vSechna prava a povinnosti smluvnich stran z této smlouvy.
Odstoupeni od smlouvy se nedotyka naroku na nahradu skody, narokt na smluvni pokuty, a ty
zavazky smluvnich stran, které dle smlouvy nebo vzhledem ke své povaze maji trvat i nadale nebo

u kterych tak stanovi zakon.

VIII. Ustanoveni o doruCovani, kontaktni osoby

1. Smluvni strany se dohodly a dodavatel urcil, ze osobou opravnénou jednat za dodavatele ve vsech
vécech, které se tykajf realizace této smlouvy, je: Tomas Jancik



. Smluvni strany se dohodly a objednatel ur¢il, ze osobou opravnénou jednat za objednatele ve vsech
vécech, které se tykaji realizace této smlouvy, je: Mgr. Andrea Kovafova.

. Veskera korespondence, pokyny, oznameni, odstoupenti, zadosti, zaznamy a jiné dokumenty vzniklé
na zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny
v pisemné formé v ceském jazyce a dorucuji se bud osobné, doporucenou postou nebo datovou

schrankou k rukam a na dorucovaci adresy opravnénych osob dle této smlouvy.

. Ma se za to, ze dosla zasilka odeslana s vyuzitim provozovatele postovnich sluzeb dosla tfeti pracovni
den po odeslani, byla-li vS§ak odeslana na adresu v jiném statu, pak patnacty pracovni den po odeslani.

. Smluvni strany se dohodly, ze pro vzajemnou komunikaci mize byt pouzivana také elektronicka posta;
ve vecech tykajicich se zmény ¢i ukonceni acinnosti této kupni smlouvy je vSak nutné pouzit doruceni
prostfednictvim posty, datové schranky, pfip. osobné.

. Pokud v dobé ucinnosti této smlouvy dojde ke zméné adresy nékteré ze smluvnich stran, resp. jejich

zastupcu dle odst. 1 a 2 tohoto ¢lanku, je dotcena smluvni strana povinna neprodlené pisemné oznamit

druhé smluvni strané tuto zménu, a to zptisobem uvedenym v tomto ¢lanku.

IX. Ustanoveni o nabyti vlastnického prava

. Vlastnické pravo k pfedmétu koupé nabyva objednatel podpisem akceptacniho protokolu obéma
smluvnimi stranami.

. Do doby stanovené v ¢l. IX. odst. 1 této smlouvy nese nebezpeci skody na pfedmétu koupé dodavatel.

X. Zavérecna ustanoveni

. Veskeré zmény ¢i doplnéni této smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich stran,
pficemz za pisemnou formu nebude pro tento ucel povazovana vymeéna e-mailovych ¢i jinych
elektronickych zprav. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma smluvnimi

stranami podepsanych dodatkt smlouvy.

. Vztahuje-li se duvod neplatnosti jen na nckteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva, ze jej
nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, ze bezodkladné nahradi
neplatné ustanoveni této smlouvy jinym platnym ustanovenim svym obsahem podobnym neplatnému

ustanoveni.

. Dodavatel je povinen archivovat originalni vyhotoven{ této smlouvy vcetné jejich dodatkd, originaly
ucetnich dokladu a dalsich dokladt vztahujicich se k realizaci pfedmeétu této smlouvy po dobu 10 let
ode dne nabyti ucinnosti této smlouvy. Po tuto dobu je dodavatel povinen umoznit osobam
opravnénym k vykonu kontroly projektu provést kontrolu dokladt souvisejicich s plnénim této
smlouvy.

. Dodavatel neni opravnén postoupit jakakoliv prava anebo povinnosti z této smlouvy na tfeti osoby
bez pfedchoziho pisemného souhlasu objednatele.



5. Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné, svobodné a vazné vile. Na dikaz
pravosti a pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své vlastnoruéni
podpisy.

6. Smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazdy ma platnost originalu a kazdy z Gcastnika
této smlouvy obdrzi po jednom stejnopise.

7. Smluvn{ strany prohlasuji, Ze pfed uzavienim této smlouvy fadné splnily vSechny hmotnépravni
podminky pro platné uzavieni této smlouvy vyplyvajici z platnych pravnich pfedpist, jakoz 1 z jejich
platnych vnitinich pfedpist, a dale prohlasuji, ze uzavienim této smlouvy nedojde k poruseni
jakychkoliv jejich zakonnych ¢i smluvnich povinnosti.

8. Dodavatel souhlasi se zvefejnénim smlouvy v registru smluv.

V Bucovicich dne 08.10.2025

Objednatel Dodavatel



Pfiloha 1

TECHNICKA SPECIFIKACE

Porizeni a instalace prvku zvysujici kyberbezpecnost

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky a
dodavatel spInéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) jsou podporovany vyrobcem a jsou soucéasti servisniho a podptrného programu vyrobce,

(d) obsahuji v§echny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou urgeny pro provoz v Ceské republice (EU).

Tyto skutecnosti dodavatel dolozi:

a) potvrzenim vyrobce daného zafizeni, nebo

b) cestnym prohlasenim distributora, nelze-li prohlaseni vyrobce ziskat, nebo

c) jinym rovnocennym dokladem (doklady) v pfipadé, Ze doklady dle pfedchozich pism. a) a b) neni
dodavatel z divodu, které mu nelze pficitat, schopen predlozit (takové divody musi dodavatel doloZit).

Zadavatel si vyhrazuje pravo na ovéreni v§ech dodanych informaci od vyrobce daného zafizeni a zjisténi ptivodu
vyrobku nejpozdéji pfi jejich pfedavani, a to dle pfisluSnych sériovych &isel a pravo podpisu akcepta¢niho protokolu,
osvédcujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

Dodavatel dolozi toto potvrzeni dle pfedchoziho odstavce ke v8em nabidnutym technologiim v nize uvedenym
kapitolam technické specifikace:

1) Nastroj pro zajiStovani urovné dostupnosti informaci

e Backup Server
e Zalohovaci SW

2) Systém pro analyzu sitového provozu a bezpeénostni monitoring

3) NAS - Network Attached Storage

4) Nastroj pro ochranu koncovych stanic
5) Nastroj pro ovérovani identity uzivatelQ

6) Nastroj pro centralizované zaznamenavani udalosti z libovolnych zdroji, s moznosti analyzy a reSeni
provoznich i bezpeénostnich udalosti/incidentt ze systému a aplikaci zadavatele.

7) Firewall 2 kusy
8) Zalozni zdroj napéti - UPS


https://www.synology.com/cs-cz/dsm/solution/what-is-nas/for-home

1) Nastroj pro zajistovani urovné dostupnosti informaci

Backup Server

Polozka Pocet ks Oznaceni
vyrobku a
vyrobce

Backup 1ks

server
Spliuje
(ANO/ NE) Naplnéni
_(vyplni pozadavku
ucastnik v — upFesnéni
rr?gt])?:ji;? dodavatele
Minimalni pozadavk ot (upfesnéni
P y nesplnéni povinné pouze o
.byt. , polozek, u
jediného kterych
pozadavku zadavatel
predstavvqje vyslovné
nesplnéni pozaduje
zadavacich uvedeni
podminek) parametrt
apod.)
Provedeni max. 2U. ANO / NE ANO

Server osazeny 1x CPU, s vykonem ve vykonovém ANO / NE ANO
testu uvedenym na Intel Xeon Silver

strankéch uvedte | 4500y 2.6G,
https://www.cpubenchmark.net/, minimaing 18.000 | P cPU) Y| screr,
bodlu v testu pro jednoprocesorové systémy pfi 16GT/s, 22.5M
maximalnim TDP procesoru 125 W, s moznosti Cache, Turbo, HT
doplnéni druhého CPU. (125W),
Benchmark 18749

RAM 64 GB, rovhomérné obsazené pamétové ANO / NE ANO
kanaly . 2ks 32GB
CPU. (“"erf’;g ettyp @ | RDIMM,

modulti) 5R(;(r)](IJ(MT/s, Dual
LAN min. 2x 10GbE BASE-T ANO / NE ANO
LAN min. 2x 1Gbit ANO / NE ANO
SSD o min. velikosti 3.84TB (min. 5ks 3.84TB ANO / NE ANO
SSD disku) Read Intensive 6Gbps 512 2.5 in Hot- (uvedte popis 5ks 3.84TB SSD
plug AG Drive, 1 DWPD nabizenych 22;’?

disku)

Intensiv
e 6Gbps 512 2.5in
Hot- plug AG Drive,
1DWPD



http://www.cpubenchmark.net/

Licence serverového OS Windows, verze standard ANO / NE ANO
s pokrytim vSech jader nabizeného CPU.

BOSS card 2 M.2 480GB (RAID 1) ANO / NE ANO
Moznost vzdalené spravy serveru ANO / NE ANO
“Lights-Out Management® vCetné

patfi€nych licenci

HW pro instalaci do RACKU v¢etné kabelového ANO / NE ANO
ramene

Redundantni Hot-Plug zdroje 2x 700W ANO / NE ANO
Zaruka a technicka podpora: ANO / NE ANO

v délce minimalné 5 let,

reakéni doba ,Next Business Day Onsite*,
moznost automatického generovani
chybového hlaseni pfimo k vyrobci hardware
(resp. Poskytovateli) — napf. automaticky
generovana emailova notifikace,

technicka podpora je  poskytovana
vyrobcem, resp. autorizovanym partnerem
vyrobce v ¢eském nebo slovenském jazyce.




Zalohovaci SW vcetné vytvoreni recovery planu

Pozadavek Spliuje Popis pInéni
ANO / NE | (upfesnéni
(vyplni povinné pouze o
ucastnik v | polozek, u kterych
ramci zadavatel vyslovné

sv | pozaduje uvedeni

é nabidky; | parametri apod.)
nespliné
ni byt
jediného
pozadavku
predstavuj
e
nesplnéni
zadavacic
h
podminek)

Obecné pozadavky

Pozadujeme dodani perpetudlnich licenci na pokryti 4 socketd CPU | ANO

v&etné servisni podpory vyrobce na dobu 5 let

Zalohovaci feSeni musi podporovat infrastrukturu VMware ve | ANO

verzich 6.x, 7.x, 8x a 9.x, v€etné VMware Cloud Foundation,

VMware Cloud on AWS, VMware cloud on Dell a Azure VMware

Solution

Reseni musi podporovat hostitele spravované serverem VMware ANO

vCenter ve verzich 6.x, 7.x a 8.0 i samostatné ESXi hostitele.

Zalohovaci feSeni musi podporovat Windows Server | ANO

Hyper- V 2012 az 2025 vCetné Server Core, Azure

Stack HCI i Microsoft Hyper-V Server

Reseni musi podporovat hostitele spravované pomoci | ANO

Microsoft System Center Virtual Machine Manager

2012 R2 az 2019, klastrové i samostatné hostitele

Hyper-V

Reseni musi podporovat zalohovani v8ech operaénich systémd, | ANO

které jsou podporovany pro provoz na téchto hypervizorech

Reseni musi podporovat zalohovani platformy Red Hat | ANO

Virtualization 4.4 SP1

Reseni musi podporovat zalohovani celych zafizeni NAS, | ANO

jednotlivych sdilenych slozek SMB a NFS a souborovych servert

Windows a Linux.

Software musi byt mozné licencovat pomoci trvalé licence i formou | ANO

Casové omezené subscripce.




TCO

Reseni nesmi byt zavislé na jednom poskytovateli HW, virtualizaéni,
nebo cloudové platformy a to jak pro vypocetni ¢ast, tak pro ¢ast
ukladani dat.

ANO

Licence musi byt pfenositelnd mezi riznymi fyzickymi, virtualnimi a
cloudovymi chranénymi objekty

ANO

V8echny soucasti feSeni musi pIné podporovat komunikaci
po IPv6

ANO

Reseni musi mit mechanismy k Uspofe objemu GloZného prostoru
pro ukladani zaloh. Jejich vyuziti musi byt volitelné a nesmi omezit
zadné funkcionality zalohovani a obnovy dat.

ANO

Reseni musi poskytovat jednotnou konzoli pro pfehled o zalohach
fyzickych, virtualnich, cloudovych, NAS i Kubernetes prostfedi

ANO

Reseni musi umoznit vytvofeni jednoho logického uloZit& pro
ukladani zaloh z neomezeného poctu riznorodych diskovych ulozist

ANO

Reseni musi umoziiovat ukladani zaloh do rdznych diskovych
Ulozist, souborovych systému, objektovych Ulozist, nebo
deduplikacnich diskovych zafizeni.

ANO

Res$eni musi umozriovat rozsifeni logického UloZiété o vrstvy pro
automatické vytvareni sekundarni a archivni kopie zaloh, zajistujici
soulad s pravidlem 3-2-1 ukladani zaloh.

ANO

Reseni musi umozriovat "single pass backup* s moznosti vylousit
zpracovani jednotlivych souboru a slozek.

~Jednoprichodova zaloha" je vyzadovana pro vSechny druhy
obnoveni v€etné granularnich obnov na urovni aplikaénich polozek

ANO

Reseni musi umoZfiovat pfipojovani a spousténi jakéhokoli skriptu
pro zalohovani pfed nebo po spusténim zalohovaci ulohy, nebo
pfed a po snapshotu VM

ANO

Reseni musi podporovat technologie klonovani datovych blokd u
souborovych systéml pro Windows i Linux pro zajisténi dalSich
uspor konzumované kapacity

ANO

Reeni musi disponovat technologii pro snadnou migraci a
kopirovani zaloh mezi jednotlivymi uUloZznymi zafizenimi, pfi
zachovani datovych uspor

ANO

Re$eni musi umozfovat kopirovat body obnoveni a replikovat
virtudlni pocitate do vzdaleného umisténi pomoci technologie
zalozené na vestavéné WAN akceleraci

ANO

Reseni musi byt schopen integrace s jinymi systémy pomoci
zabudovaného rozhrani REST API

ANO

Re&eni musi umoZfiovat samostatné $kalovat vykonové i
geograficky vypocetni, ulozné i administrativni komponenty

ANO




Pozadavky na RPO

Re$eni musi vyuZivat mechanismus sledovani zmén bloku. Pro
vSechny podporované hypervizory musi byt implementace CBT
certifikovana vyrobcem hypervizoru; dodavatel dolozi v nabidce

ANO

VySe uvedena funkce musi byt konfigurovatelna na urovni datastore
virtualiza¢ni platformy

ANO

Reseni musi mit oficialni podporu pro VMware vSAN certifikovanou
spole¢nosti VMware

ANO

Reseni musi podporovat NDMP protokol pro zalohovani NAS
zafizeni

ANO

Reseni musi vyuZivat protokol DD BOOST pokud je Dell EMC Data
Domain pouzivan jako zalozni ulozisté. To musi byt podporovano
pomoci pfipojeni k siti LAN nebo FC

ANO

Reseni musi vyuzivat protokol Catalyst (v8etn& Catalyst Copy)
pokud je HPE StoreOnce pouzivan jako zalozni Ulozi§té. To musi
byt podporovano pomoci pfipojeni k siti LAN nebo FC

ANO

Reseni musi mit replikaci produkénich VM pFimo z infrastruktury
VMware vSphere, mezi hostiteli ESXi, v€etné asynchronni
nepretrzité replikace. Re$eni musi navic umoznit jako zdroj
replikacnich uloh vyuzit soubory zaloh

ANO

Reseni musi umoZfiovat ,seeding“ replik ze stavajiciho virtualniho
pocitaCe

ANO

Reseni musi mit stejné funkce replikace pro Hyper-V

ANO

Reseni musi umozZfiovat technologii replikace VM v prostredi
Vmware zalozené na VAIO filtru (CDP, Continuous Data Protection).

ANO

Reseni musi vyuzivat véechny rezimy pfenosu zalohy podporované
hypervizorem (network, hotadd, direct SAN a direct NFS)

ANO

Reseni musi byt schopen vytvofit zalohu ,ad-hoc* pomoci nativni
konzole nebo webového klienta vSphere

ANO

Reseni musi umoziovat paralelni zpracovani virtualnich disk(l a
jejich disku, véetné paralelni obnovy virtualnich diskd v Uplném
rezimu obnovy VM

ANO

Pozadavky na RTO

Reseni musi umozfiovat okamzitou obnovu vice virtualnich strojd
soucasne, pfimo ze zaloznich soubort z libovolného bodu obnoveni
(vestavény NFS server). Tato funkce musi byt podporovana pro
prostiedi VMware a Hyper-V a musi fungovat bez ohledu na
hardware pouzivany k ukladani zaloznich soubort VM

ANO




Uvedena funkce musi umozfiovat spusténi zalohy vytvofené z | ANO
rdznych platforem (rGznych virtualnich, fyzickych a vefejnych
cloudovych virtualnich stroja)

Reseni musi umoZfiovat online migraci virtualnich pogitact, | ANO

zpusténych z ulozisté zaloh, do produkéniho uloZisté pomoci funkci
hypervizoru. ReSeni musi také poskytovat svou vlastni funkci, ktera
takové schopnosti poskytne.

Reseni musi umoZfovat prezentaci disk( pfimo ze zalozniho souboru
do spusténé VMware VM

ANO

Reseni musi umozfiovat Uplné obnoveni VM, obnovu soubori VM
nebo diski VM

ANO

Reseni musi umozriovat UpIné obnoveni VM piimo do Microsoft
Azure, Azure Stack, Amazon EC2, Google Cloud Platform

ANO

Reseni musi umozfiovat pfimou obnovu ze zéloh uloZenych v S3-
kompatibilnim objektovém ulozisti, bez nutnosti mezikroku a to jak
pro obnovi jednotlivych VM, souborl, aplikacnich polozek, nebo
okamzitého spusténi GuestOS, databazi, ¢i NAS z ulozisté zaloh

ANO

Reseni musi umoZiovat vytvaret aplikadné konzistentni snimky VM
na urovni diskovych poli s moznosti granularni obnovy pfimo z
téchto snimkd na udrovni celych VM, jednotlivych soubor(, nebo
polozek aplikaci, ¢i okamzitého spusténi VM ze zvoleného snimku.

ANO

Reseni musi umoziovat okamzitou dostupnost NAS ze zvoleného
bodu v €ase pro &teni i zapis pfimo z ulozisté zaloh se soubéznou
obnovou do plvodni, nebo nové lokality

ANO

Res$eni musi umozfiovat obnovu souborll na strojoperatora nebo
pfimo do produkéni VM bez potfeby agenta nainstalovaného uvnitf
VM. Béhem obnovy bez agent( nesmi existovat Zadné omezeni na
velikost souboru ani omezeni poc¢tu souboru

ANO

Reseni musi umoziovat obnovu souborl pfimo do virtualniho
pocitaCe pomoci sitového pfipojeni a rozhrani VIX APl v prostfedich
VMware a PowerShell Direct v prostfedich Hyper-V

ANO

Reseni musi podporovat obnovu soubort z Linux LVM a
Windows Storage Spaces

ANO

Reseni musi umoZiiovat pfi obnové na Urovni soubortl zobrazeni
zménénych souborll od zvoleného bodu obnovy v produkénim
prostredi

ANO

Reseni musi umoZfovat rychlou a podrobnou obnovu aplikagnich
objektd bez pouziti jakéhokoli agenta nainstalovaného uvnitf
virtudlnich pocitact

ANO

Reseni musi podporovat granularni obnoveni libovolného objektu a
vSech atributll tohoto objektu véetné hesla, GPO,
AD configuration partition, AD integrovanych zaznamu

ANO




DNS, Microsoft System Objects, informaci o certifikatu CA
a AD Sites subnet

Reseni musi podporovat Microsoft Exchange 2013 a novsjsi,
granularni obnoveni jakéhokoli objektu véetné objektll ve sloZce
.Permanently deleted objects”

ANO

Reseni musi podporovat granularni obnoveni Microsoft SQL 2008 a
noveéjSich, v€etné databazi s moznosti obnoveni v Case (PiT),
obnovy na urovni tabulky, schéma

ANO

Reseni musi podporovat podrobné obnoveni Microsoft
Sharepoint Server 2013 a novéjSich. Moznost obnovit
polozky, weby, opravnéni

ANO

Reseni musi podporovat granularni obnovu databazi Oracle s
obnovou v ¢ase (PiT) a podporou Oracle DataGuard. Toto musi byt
nabidnuto pro databaze spusténé v operacnich systémech
Windows a Linux

ANO

Reseni musi umoziovat publikovani MS SQL a Oracle DB pfimo ze
zalozniho souboru na spustény databazovy server

ANO

Reseni musi umoziiovat okamzitou obnovu databazi MS SQL a
Oracle v rezimu Instant Recovery do libovolného umisténi.

ANO

Reseni musi umozfovat integraci nativniho pluginu pro z&lohovani
Oracle RMAN

ANO

Reseni musi umozfovat integraci nativniho pluginu pro zélohovani
SAP HANA

ANO

Reseni musi umozfovat integraci nativniho pluginu pro zalohovani
MS SQL

ANO

Reseni musi umozovat ,reverzni CBT* a obnovu pomoci
Direct SAN

ANO

Predchazeni rizik

PFistup do fidici konzole musi byt chranény vicefaktorovou
autentizaci bez nutnosti pfistupu k internetu.

ANO

Re&eni musi umoziiovat vytvareni zaloh odolnych vigi nahodnému,
¢i umysIinému smazani, nebo ransomware Gtokiim na komoditnim
serverovém HW, nebo jakémkoliv S3-kompatibilnim objektovém
ulozisti

ANO

Re$eni musi podporovat gMSA sty pro zajisténi aplikadné-
konzistentnich zaloh v GuestOS bez nutnosti ukladani pfistupovych
opravnéni na urovni administratora pro dany GuestOS.

ANO

Reseni nesmi pouzit centralni databazi pro ukladani jakychkoli
metadat deduplikace. Ztrata databaze nemuze zpUsobit, Ze zalozni
soubory budou nestabilni. Metadata deduplikace musi byt ulozena
v zaloznich souborech

ANO




Re$eni musi umozZfovat pravidelné automatické testovani
obnovitelnosti zaloh, véetné funkénosi jednotlivych sluzeb a
kontrolou obsahu na kybernetické hrozby pomoci feSeni tretich
stran.

ANO

Reseni musi umoznit pfifadit jednotlivym komponentam zalohovaci
infrastruktury geografické identifikatory

ANO

Reseni musi disponovat mechanizmem Fizeni Zivotniho cyklu
Sifrovacich kli¢h

ANO

Reseni musi disponovat nastrojem pro analyzu konfigurace z
pohledu bezpeénostnich "Best Practices" doporuceni.

ANO

Reseni musi umozrfiovat v prib&hu obnovy dat ovéfovat obsah
obnovovanych dat na kybernetické hrozby pomoci produktl tfetich
stran

ANO

Reseni musi disponovat API pro zpFistupnéni obsahu zaloh
aplikacim tfetich stran

ANO

Reseni musi nabizet Sifrovani celého sitového provozu mezi véemi
komponentami a také Sifrovani soubort zaloh "na cili" na diskovém,
cloudovém nebo paskovém ulozisti.

ANO

ReSeni musi nabizet zplsoby, jak omezit stres na UGloZisti
zdrojovych dat b&éhem zalohovani tak, aby zaloha kontrolovatelnym
zpusobem ovliviiovala latenci produkéniho tlozisté.

ANO

Zalohovani NAS zafizeni musi podporovat pfimé ukladani zaloh do
S3-kompatibilnich objektovych udlozist s podporou ObjectLock
funkce

ANO

Reseni musi podporovat vytvareni sekundarnich kopii zaloh z S3-
kompatibilnich objektovych ulozist na datové pasky pro zajisténi
"off-line", &i "air-gapped" sady zaloh

ANO

Soucasti zaloh musi byt vSechny informace, potfebné pro zajisténi
obnovy i v pfipadé nedostupnosti pdvodniho zalohovaciho serveru,
nebo databaze s katalogem zaloh.

ANO

Reseni musi nabizet automatickou detekci "orphaned snapshots" a
musi provést jejich konsolidaci automaticky bez zasahu uzivatele

ANO

Reseni musi umozZiovat automatizovanou dvoustupfiovou obnovu
virtualnich strojli, coz umoznuje vlozeni vlastnich skriptl za ucelem
zmény dat pfed obnovenim do produkéniho prostredi.

ANO




2) Systém pro analyzu sitového provozu a bezpecnostni monitoring

TECHNICKA SPECIFIKACE:

Systém pro analyzu sitoveého provozu a bezpecnostni monitoring, ktery okamzité identifikuje bezpe€nostni rizika a

udalosti a ktery splriuje klicové poZzadavky uvedené nize.

Nabizena technologie musi byt uréena pro provoz v CR. Podpora na licence ve véech drovnich musi byt zajisténa

pfimo jejich vyrobcem, kterého mize zadavatel pfimo kontaktovat.

Pfi definici technickych pozadavku jsou vSechny uvedené pozadavky zavazné. Je-li definice poZadavku ,umoznuje,
Ize, je mozné, moznost, ...“ je uvedeny parametr zavazny a pozadovana funkcionalita musi byt v ramci Systému
dodana/naimplementovana a pfipadné licencovana. Tyto technické pozadavky jsou minimalni mozné, dodavatel

mUze nabidnout charakteristiky (funkce) lepSi.

Reseni musi splfiovat VSECHNY niZe uvedené poZadavky:

Pozadované funkcionality/vlastnosti

Nabizené FeSeni splnuje/nesplnuje,
v&. vysvétleni, jak je zadani splnéno

Systém pro analyzu sit'ového provozu

Systém slozeny z hardwarovych zafizeni musi monitorovat sitovou aktivitu v
realném Case a identifikovat potencialni kybernetické hrozby, bezpeénostni
rizika a anomalni chovani a musi o nich v realném Case vytvaret upozornéni.

Dodany systém musi analyzovat sit na zakladé zrcadleného sitového provozu
ze SPAN portt nebo TAPU (nikoliv jen na zakladé statistickych protokol(i typu
NetFlow) a zaroven bez potfeby nasazovat agenty na koncové stanice nebo
dalSi zafizeni v siti.

Spliuje

Systém musi analyzovat obsah datovych paketl v realném ¢ase a detekovat
protokol nebo aplikaci na zakladé obsahu provozu prostfednictvim DPI(Deep
Packet Inspection), nikoli pouze €isla portu.

Splnuje

Dodany systém musi byt schopen analyzovat sit’ také na zakladé zpracovani
statistickych protokolt typu NetFlow, IPFIX, NetStream, Cisco NSEL a
pfipadné dalSich.

Splhuje

Systém musi byt pIné funkéni v offline prostfedi objednatele bez vyuziti
cloudového prostfedi pro sbér, ukladani a zpracovani dat a veSkeré
konfigurace a reporting jsou k dispozici pfimo v systému.

Splnuje

Aktualizace systému musi byt mozné provadét uzivatelsky v offline rezimu.

Splnuje

Zpracovani a ukladani sitovych toku




Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové
komunikace na urovni jednotlivych tokl, v&etné dohledani informaci o
aplikagnich transakcich a jejich metadatech z L2 aZ L7, obsazenych v daném
sitovém toku.

Spliuje

PozZadované protokoly pro ukladani aplikacnich metadat z jednotlivych
transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3,
IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP,
TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS
zapouzdfeni.

Splnuje

Je pozadovano vysokorychlostni uloZidté pro uchovani historie datovych
tok(l na dobu minimalné 3 mésicu slozené z SSD nebo NVMe disku.

Spliuje

Analyza aplikacénich a systémovych logt

Systém musi byt schopen sbirat a analyzovat aplikacni a systémové logy ve
formatu syslog z dohledovanych zafizeni a identifikovat nebezpecné nebo
potencialné skodlivé aktivity.

Splnuje

Uzivatelské rozhrani

Systém musi poskytovat jednotné grafické uzivatelské rozhrani pro veskerou
praci uzivatell, v¢etné vSech detekci, analyzy sitovych statistik, nastaveni
systému, konfiguraci alert(, report(i a dashboardu.

Spliuje

Systém musi byt schopen vytvareni profill a skupin uzivatelll pro omezeni
funkcionality produktu a viditelnosti ulozenych dat s podporou minimalné:

Splnuje

e granularniho nastaveni pfistupu k analytickym
i konfiguraénim/administrativnim komponentam systému s definovanymi
urovnémi pristupu (alespon read, write, execute),

Splnuje

e granularniho nastaveni pfistupu k datdm z riznych segmentu sité
organizace s definovanymi Grovnémi pfistupu (alespori read, write,
execute),

Splnuje

e vytvafeni vlastnich filtri veSkerych dat a jejich sdileni mezi uzivatelia
skupinami uzivatelu,

Splnuje

e vytvafeni vlastnich uZivatelskych pohledd, reportt, dashboardd apod.

Spliuje

Automatické hlaseni (alerty) a reporting

Systém musi byt schopen upozorfiovat uzivatele prostfednictvim minimalné
emailu a logu o vSech identifikovanych udalostech a dale o udalostech
filtrovanych minimélné dle IP a MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uzivatele, sitové sluzby, Cisla portu, provozu do/z
internetu.

Spliuje

Tyto alerty musi byt systém schopen dodavat i ve strojové Citelném formatu
pro vyziti v nastrojich typu SIEM a musi obsahovat minimalné kompletni
informace o detekované udélosti véetné URL odkazu na danou udélost v
reportovaném obdobi do grafického rozhrani systému.

Splhuje

Systém musi mit moznost vytvareni automatizovanych manazerskych reportt
o stavu kybernetické bezpeénosti z pohledu zpravy kybernetickych incident
idealné dle oblasti jejich vznikd (napf.: doména, web, email apod.).

Splhuje

Je pozadovano vytvareni automatizovanych reportd v eském jazyce.

Splnuje




Integrace systému

Systém musi poskytovat hotové nastroje umoznujici integraci se softwarem Spliiuje

tfetich stran bez pouziti AP| systému, a to minimalné:

e syslog, CEF a LEEF pro export udalosti véetné plné podpory filtrl Splfiui
(exportovani pouze pozadovanych dat) pinuje

e  pfimé url odkazy na libovolnou obrazovku grafického uzivatelského Solfui
rozhrani a filtrovana zobrazeni v grafickém uzivatelském rozhrani pinuje

e export informaci o toku ve formatu IPFIX nebo podobném formatu Splfiui
vcetné pIné podpory filtrl (exportovat Ize pouze pozadovana data) pinuje
vCetné aplikacnich metadat alespon pro protokoly HTTP, HTTPS a
SMTP

e integrace se sluzbami identity uzivatelt bez nutnosti konfigurace zasilani Solfui
logti do systému — minimalné Microsoft Active Directory pinuje

e integrace s firewall feSenim pro automatické a manualni reakce Solfui
vyvolané systémem pinuje

e integrace s nastroji pro fizeni pfistupu k siti pro automatickou a Spliiuje

manualni reakci systému.

Pozadavky na architekturu nasazeni

Pozadované funkcionality/vlastnosti

Nabizené feseni spliuje/nespliuje,
v&. vysvétleni, jak je zadani spInéno

Obecné pozadavky pro nasazeni

Pro vS§echny HW komponenty senzor a kolektor je pozadovan format 1U nebo| Spliuje
2U server o velikosti 19

Pro vSechny HW komponenty senzor a kolektor je poZzadovan dualni zdroj Spliuje
napajeni se schopnosti hot-swap.

Pro vS§echny HW komponenty senzor a kolektor je pozadovano samostatné | Spliuje
sitové rozhrani pro vzdalenou spravu serveru v pfipadé vypadku systému typu

IPMI, IDRAC, ILO apod.

Pozadavky pro pokryti IT prostredi

Je pozadovan 1x HW datovy kolektor/sensor o celkové propustnosti | Splnuje

minimalné 100Mbps pro 200 monitorovanych IP adres s monitorovacim
rozhranim 2x1GbE.

Pozadavky na schopnost detekce bezpecnostnich udalosti

Pozadované funkcionality/vlastnosti

Nabizené FeSeni splnuje/nespliuje,
ve. vysvétleni, jak je zadani spInéno

Monitorovani zafizeni, segmentu sité a vyuzivanych sitovych sluzeb

Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité véetné | Splfuje

koncovych zafizeni, serverl, loT zafizeni apod. Zarovern musi byt systém

schopen identifikovat zmény v siti — minimalné:

e zména IP/MAC adresy hosta, -
Splnuje

e duplicitni IP/MAC adresa,

Splnuje




e zména VLAN,

Spliuje
e vytvofeni nové podsité, -
Splnuje
e  pfipojeni nového zafizeni, Spliiuje
e  pouZiti nebo vznik nové sluzby, Splnuje
e nedostupnost dfive dostupné a komunikujici sluzby nebo dfive Solfui
dostupného a komunikujiciho zafizeni, pinuje
e pristup nového zafizeni ke sluzbé &i zafizeni -
Splnuje
e ovéfovani platnosti internich certifikatu pro validni TLS Sifrovaniu Solfui
HTTPS a upozornéni pfed datem jejich vyprseni. pinuje
Systém musi uzivateli umoznit pomoci téchto detekénich metod nastavovat | Spliuje
bezpecnostni politiky pro rizné segmenty sité a pro rlzna zafizeni a na
porudeni téchto politik reagovat upozornénim.
Samostatné uceni behavioralnich aktivit a detekce anomalii
Systém musi pouzivat matematické metody samostatného uceni pro analyzu | Spliuje
sitové aktivity, vytvaret a v ¢ase automaticky modifikovat modely chovani na
zakladé bézného chovani jednotlivych zafizeni a na nich provozovanych
sluzeb v ramci celé organizace.
Systém musi mit schopnost na zakladé matematického modelu daného | Spliuje
zafizeni a jeho sluzeb identifikovat nestandardni sitové chovani, a to zejména
odchylky od modelu normalniho chovani pro:
e odchylku od modelu pro pfenos dat, toku a paketd, Spliiuje
e odchylku od modelu pro po¢et komunikacnich partnert, Spliiuje
e odchylku od modelu entropie na komunikaénich portech, [
Spliuje
e odchylku od modelu pro pocet sitovych tokd a vyuzitych sitovych Lo
sluie)E), ProP Y ey Y Spliuje
e odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba Splfiui
odezvy). pinuje
Samostatné uc€eni je pozadovano na vSech sitovych zafizenich a na nich | Spliuje
provozovanych sluzbach (port Cislo 0 az 65535 u TCP i UDP) na IPv4 a IPv6
a dalSich protokolech L3 a L4 sitoveé vrstvy.
Identifikace neznamych hrozeb a podezielych chovani
Systém musi byt schopen detekovat neznamé hrozby, které nelze identifikovat | Spliuje
prostfednictvim detekénich signatur, jako jsou trojské koné, botnety apod.
Zejména musi byt identifikovany tyto pfiznaky potencialné skodlivého chovani:
e prlzkumné aktivity v siti, Spliiuje
e detekce podezielého strojového chovani, které nevytvareji lidsti Solfui
uzivatelé sitg, pinuje
e detekce repetitivnich vzorcl chovani na siti, .
Splnuje

e detekce botnetl a ovladani kompromitované stanice,

Splhuje




e detekce pfiznakl téZeni kryptomén,

Spliuje
e  Utoky hrubou silou a enumerace dat, _—
Splnuje
e rozpoznani tunelovaného sitového provozu — alespori IPv4 Solfui
prostiednictvim IPv6 a DNS tunely. pinuje
Detekce na zakladé databaze znamych hrozeb
Systém musi byt schopen identifikovat hrozby a reportovat udalosti na zakladé| Spliuje
e detekéni databaze znamych hrozeb, tj. malware (trojské koné, viry, Solfui
Cervy, rootkity, apod.), znamych utokd (exploity) a zranitelnosti, poruseni pinuje
bezpec&nostnich pravidel a ,best practices” a dalSich rizik,
e reputacni databaze znamych Skodlivych IP adres, TLS certifikatd, Soliui
zaznamd DNS a hostname, URL adres a hashti soubort. pinuje
Tyto databaze musi byt aktualizované minimalné na hodinové bazi. Nesmise | Splhuje
jednat pouze o volné dostupné/open-source databaze, ale musi se jednat o
komer¢ni databazi renomovaného vendora nebo poskytovatele téchto sluzeb.
UzZivatel musi byt schopen importovat vlastni zaznamy. Spliuje
Systém musi vyuzivat tuto detekci pro vesSkery monitorovany provoz (na | Spliuje
perimetru i v interni siti mezi vSemi segmenty), nikoliv pouze pro omezeny
segment nebo podmnozinu celkové komunikace.
Databaze detekénich pravidel (signatur) musi byt zaloZena na pokrocilych | Spliuje
regularnich vyrazech pro zpracovani fetézc(, které dokazi provadét inspekci
veSkeré sitové komunikace od L2 (Ethernet apod.) po L7. Systém musi
detekovat udalosti na zakladé vysokého poctu signaturnich pravidel
(minimalné nékolik desitek tisic).
Uzivatel musi byt schopen prostfednictvim webové aplikace pfidavat vliastni | Spliuje
detekéni pravidla v praktickém a obecné vyuzivaném formatu bez nutnosti
znalosti syntaxe a sémantiky pravidel.
Pfiklad mozné syntaxe detekéniho pravidla:
alert tcp $HOME_NET any -> any any (msg:’Command Shell Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b";)
Analyza Sifrované komunikace
Vedle samostatného u€eni musi systém pouzivat dalSi metody pro analyzu | Splnuje
Sifrované komunikace, minimalné TLS fingerprinting a s ni spojenou detekci
znamych hrozeb.
Asistované uceni
Je pozadovan uzivatelsky pfivétivy proces vytvareni pravidel pro zpfesnéni | Splhuje
detekce a eliminaci faleSné pozitivni detekce, a to na zakladé minimalné
nasledujicich parametr(:
e |P adresa, Spliiuje
e MAC adresa, -
Splhuje
e hostname, Splfiuje

e segment sité / podsit,

Spliiuje




e |okalita — ASN, zemé apod.

Spliuje
e smér komunikace — ur€eni klienta, nebo serveru, _—

Splnuje
e detekovana udalost — kategorie, nazev apod. -

Spliuje
e  pouzité sluzby, protokolu, portu, Splnuje
e libovolné kombinaci vySe popsanych. Spliuje
Systém musi byt schopen eliminovat faleSné alarmy i pro udalosti detekované | Spliiuje

v historii.

PoZadavky na zajisténi sitové viditelnosti

Pozadované funkcionality/vlastnosti

Nabizené FeSeni splnuje/nesplnuje,
v&. vysvétleni, jak je zadani splnéno

Vyhledavani, filtrovani a vizualizace dat

Systém musi byt schopen okamzitého (v fadu vtefin) vyhledavani a
vizualizace pro forenzni analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.

Splnuje

Jedna se o moznost okamzité filtrovat a vyhledavat v pIné historii vSech
ulozenych dat, tj. bezpe€nostnich udalosti, sitovych tokl a agregovanych
sitovych statistikach (tabulky a grafy), a to minimainé:

Splnuje

e podle parametrl IP a MAC adresa, hostname, username (identita
uzivatele), pfichozi a odchozi provoz, sitova sluzba, lokalni nebo
vzdalena sluzba (sluzba z pohledu klient nebo server), €islo portu,
VLAN, zemé, ASN,

Spliuje

e  prostfednictvim full-textového vyhledavani v datech a vyhledavanina
zakladé definice sméru (zdroj, cil) a logickych vyrazl and, or, not.

Spliuje

Systém musi pro vyhledavani poskytovat jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni v siti a pro
vSechny na ném provozované sluzby, bez nutnosti zpracovani surovych dat
ze sitovych logu.

Spliuje

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech, vy&tovych
tabulkach s moznosti fazeni a TOP N statistikach.

Splnuje

Systém musi byt schopen ukladat a nasledné vyhledavat aplikacni metadata
(vzdy dotaz i odpovéd vSech transakci v toku) minimalné z nasledujicich
protokolU, které jsou nebo mohou byt vyuzivany ve vnitfni siti organizace: FTP,
FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP,
Kerberos, SSL/TLS.

Metadata jsou v tomto pfipadé chapéna jako pfenasenda aplikaéni metadata
nebo vlastni data servisnich protokold. U protokolu HTTP napfiklad http
hlavicka s metodou, URI, host, user-agent, cookies apod. V odpovédi pak
navratovy kéd a dalsi http parametry.

Splhuje

Systém umoznuje provadét uzivatelsky jednoduché a okamzité vizualizace
sitovych prostupli mezi zafizenimi a podsitémi. Vyuzitim uzivatelského
datového filtru Ize vizualizaéni pohledy libovolné modifikovat.

Splhuje

Kontextualni informace




Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a v jednom
grafickém pohledu zobrazovat kontextualni informace:

Spliuje

e jméno uzivatele a dalSi jeho parametry z doménového fadi¢e (MS Active

Directory), véetn& jeji historie Splfiuje
e hostname zafizeni a jeho historie na zakladé zpracovani relevantnich Solfui
dat z DNS a DHCP provozu pinuje
e |P geolokace Spliiuje
e IP reputace, v€. udaje, jestli je IP adresa na blacklistu nebo podeziela -
Spliuje
e historie pouzitych MAC adresa a vyrobce zafizeni -
Spliuje
e operacni systém a jeho historie na zafizeni Spliiuje
e uzivatelem zadané poznamky a informace k zafizeni i
Splnuje
e automaticky pfifazené znacky/tagy zafizeni, které popisuji jejich ucel a Splfiui
chovani — alespon server doménového fadic¢e, webovy server, poStovni pinuje
server, server DNS, server SSH, databazovy server, tiskarna,
administratorské zafizeni, datové ulozisté, aktivni dohledy, skenery
zranitelnosti a technologické systémy.
e seznam provozovanych a vyuzivanych sluzeb (klient a server) udaného Solfui
zafizeni a mnozstvi na nich prenesenych dat. pinuje
e seznam detekovanych bezpec€nostnich a provoznich udalosti daného Solfui
zafizeni. pliuje
Zaznamenavani, ukladani a zpétna analyza plného provozu
Je pozadovano volitelné nahravani plného sitového provozu (full packet | Splnuje
capture) ve formatu PCAP na vSech dodanych zafizenich minimalné na
zakladé parametr(: cilova a zdrojova IP/MAC adresa, podsit, vyuZity protokol,
IPv4 nebo IPv6. Zaznamenavani je mozno =zapinat automaticky dle
detekovanych udalosti, nebo uzivatelskou aktivaci.
Je pozadovana schopnost importu vlastniho PCAP souboru prostfednictvim | Splnuje
webového rozhrani a jeho zpétna analyza vSemi detekénimi a analytickymi
prostfedky kolektoru.
Je pozadovana schopnost zobrazeni plného obsahu PCAP souboruv | Splnuje

prostiedi webového rozhrani aplikace a dale pak automatizovana analyza
surovych dat za ucelem identifikace provoznich nedostatkl zachycenych
pouze v datovém PCAP souboru.

DalSi poZzadované oblasti vyuZiti

Pozadované funkcionality/vlastnosti

Nabizené feSeni splnuje/nesplnuje,
v&. vysvétleni, jak je zadani splnéno

Monitorovani politik kybernetické bezpecnosti

Systém musi umoziovat vytvafeni komplexnich komunikaénich a | Spliuje

bezpenostnich politik, a to minimalné:

e monitorovat definovanou komunika&ni matici a detekovat, kdy jsou tyto Solfui
matice porugeny — alespori jaké zafizeni smi komunikovat s jakym pinuje
zafizenim, pres jaky protokol, v jakém Case.

e detekce zmén v siti — pfinejmensim nové komunikacni vektory, nova -

Splnuje

nebo zménéna zafizeni a podsité, obchazeni perimetru.




Pro ucely monitorovani politik kybernetické bezpeénosti musi systém
poskytovat uzivatelsky ramec pro definovani pravidel pomoci:

Spliuje

e uzivatelem definované podsité na zakladé rozsahu IP adres

Spliuje

e uzivatelsky libovolné definovanych skupin zafizeni Spliiuje

e automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich ucel a Solfui
chovani — alespon server doménového fadice, webovy server, poStovni pinuje
server, server DNS, server SSH, databazovy server, tiskarna,
administratorské zafizeni, datové ulozisté, aktivni dohledy, skenery
zranitelnosti a technologické systémy.

Management bezpeénostnich udalosti a incidentt

Systém musi poskytovat funkcionalitu pro reporting bezpec¢nostnich incidentt | Spliuje

(prohlaseni identifikované udalosti za bezpecnostni incident), véetné:

e spolupraci a sdileni informaci pfi analyze identifikovanych Solfui
bezpe&nostnich incidenti véetné potfebného workflow mezijednotlivymi pinuje
uzivateli s podporou automatizovanych oznameni o zméné stavu
udalosti &i pfifazeni fesitele,

e jednoduché sdileni informaci o bezpe€nostnich incidentech, v€etné Solfui
uzivatelem zadanych komentafa, pinuje

e moznost vyhledavani a filtrovani nad v§emi udalostmi z pohledu Soliui
workflow bezpe&nostniho incidentii (reportovana udalost, udalost pinuje
v fesSeni, vyfeSena udalost, udalosti v feSeni daného uzivatele apod.),

e moznost exportovani dat do emailu, csv, pdf, syslogu a podobng, Spliiuje

e moznost exportu bezpeénostnich udalosti a incidentd do systému typu Soliui
ticket management tfetich stran. pinuje

Detekce uniku dat

Systém musi byt schopen detekovat prenosy citlivych soubori a dat | Spliuje

definovanych pomoci jejich nazvu, hash(, specifického binarniho obsahu

(vodoznaku) nebo regularnich vyrazli (napf. rodné &islo).

Systém musi byt schopen detekovat pfenosy citlivych soubor( a dat alespori | Spliuje

u nasledujicich protokol: HTTP, FTP, SMTP, SMB, NFS.

V ramci historickych metadat uHTTP, FTP, SMTP, SMB a NFS je pozadovano | Spliuje

ukladani informaci o vSech po siti pfenasenych souborech alespon v rozsahu:

e nazev souboru, -

Splnuje

e velikost souboru, .

Splnuje
e HASH souboru. -
Splhuje

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vS§emi zafizenimi a na vSech sluzbach | Spliuje

méfi a vytvafi automaticky (bez nutnosti nastavovat manualné limitni hodnoty)

model normalniho chovani pro vykonnostni parametry minimalné:

e pfenosova rychlost sité, Splnuje

e rychlost odezvy aplikace,

Spliiuje




e odezva systému z pohledu uzivatele. Spliuje

Vypocet uvedenych vykonnostnich parametrd a automatické detekce anomalii| Splfuje
na zdkladé odchylky od modelu normalniho chovani musi byt provadéna pro:

e vSechny porty a sluzby TCP, Splnuje

e pro vSechny kombinace sluzeb a zafizeni. Lo
Spliuje

Systém musi v celé monitorované siti, mezi vSemi zafizenimi a na vSech | Spliuje
sluzbach meéfit informace o retransmission paketech, out of order paketech,
TTL, QoS a komunikaci blokované firewally.

Monitoring cloudovych sluzeb

Systém musi byt schopen monitorovat pfistupy zafizeni a uZzivatell ke | Spliuje
cloudovym sluzbam, a to minimalné Google Workspace a Microsoft Office 365,
v€. monitoringu operaci se soubory, zmén opravnéni a nastaveni a
neuspésnych pfistup(.

Systém musi byt schopen tyto informace autonomné a priibézné ziskavat z | Spliuje
aplikanich rozhrani téchto cloudovych sluzeb bez nutnosti vyuziti feSeni
tretich stran.

Inventarizace sité a graficka vizualizace topologie

Systém musi byt schopen zobrazit cely inventaf monitorované sité s po¢tem | Spliuje
zafizeni v jednotlivych lokalitach, segmentech, nebo podsitich. Vcetné
detailniho pfehledu zafizeni.

Systém musi byt schopen graficky vykreslit celou topologii sité, dle Spliuje
zaznamenané komunikace.

Systém musi byt schopen zobrazit inventar jednotlivych lokalit, pfehledy Spliuje
zafizeni, pfehledy vyrobcu, tagy zfizeni, uZivatele.

Systém umozriuje v8echny inventariza¢ni informace fadit dle riznych Spliuje
parametra.

Implementacni sluzby

VSechna dodavatelem instalované zafizeni budou zabezpecena a nebudou obsahovat zjevna rizika a zranitelnosti,
a to po celou dobu provozu sluzby.

Dodavatel zajisti vyladéni a nastaveni detekce vSech dodavanych systéma tak, aby nebyly detekované nezadouci
a fale$né pozitivni udalosti. Tato ¢innost bude provedena ve spolupraci s kompetennimi osobami zadavatele.
Dodavatel zajisti integraci nastroje s aktualnim log managementem zadavatele, dale pak nastaveni aktivnich alert
a reportu dle potfeb zadavatele.

Produktova podpora vyrobce
Dodavatel musi zajistit:

e softwarovou produktovou podporu feseni v délce 60 mésicl od podepsani akceptaéniho protokolu po
pfedanim monitorovaciho systému.

e  zaruku na vesSkera dodana HW zafizeni minimalné v rozsahu 5 let NBD ode dne akceptace (Next Business
Day) On-Site.



Administratorské skoleni

V rdmci realizace je pozadovano administratorské a uZivatelské Skoleni pro zaméstnance zadavatele v rozsahu
nezbytném pro kvalifikovanou obsluhu v&etné videozaznamu pro zpétné pouziti, ktery bude dostupny online na
zabezpefeném ulozisti dodavatele.

Dale je pozadovano opakované proskoleni uzivatell jednou roéné v rozsahu minimalné 1MD, vetné revize analyzy
bezpelnostnich udalosti ve vSech lokalitach.

3) NAS

Vyrobce a model 1 Synology RS$2423+ Rack Station

1 Sada lizin Synology, RKS-02

Synology Kombinovany adaptér M.2 SSD a 10GbE E10M20-T1
Synology SNV3510/800GB/SSD/M.2 NVMe/5R

Synology HAT5310-8T 3.5" SATA HDD

1 Synology NBD HW rpl RS2423+

-

AN

Parametry NAS, rackmount provedeni v€etné lyzin
Ctyfjadrovy procesor v architektufe x86 64 bit
Systémova pamét 8 GB DDR4 2666 MHz, rozsifitelna do 32GB
Pozice pro diskové jednotky
o 12x3,5" nebo 2,5" SATA HDD/SSD
o Kompatibilita diskovych jednotek
o 3,5" SATA jednotky pevnych disku
o 2/5"SATASSD

e Diskové jednotky vyméniteIné za provozu
e  Min.2x Gigabitovy Ethernet port (RJ45)
e 1x 10GbE Base-T (RJ45)
e 2x pozice pro M.2 SSD NVMe, Podporovany rozmér: 22110 / 2280
e 2xdisk SSD M.2 800GB, TWB 1022TB, stejny vyrobce jako NAS
e USB port
o 2xUSB3.0
e Disky:

o 4x8T HDD stejny vyrobce jako NAS a ur€en pro provoz v NAS
o rozhrani SATA Il (6 Gb/s),
o rychlost 7 200 ot./min.

e  Zaruka 5LET NBD

Dalsi informace
Ciodkazy
dodavatele k
nabizenému
plnéni

(nepovinné
pole)



https://www.atcomp.cz/ItemDetail/Index/701069
https://www.atcomp.cz/ItemDetail/Index/640824
https://www.atcomp.cz/ItemDetail/Index/730016

4) Nastroj pro ochranu koncovych stanic

Ochrana koncovych stanic a serveru

Specifikace pokrocilé ochrany koncovych bodl véetné ochrany virtualizacnich

platforem a EDR.

Zadavatel poZaduje zabezpecit komplexné v8echny koncové body, v€etné fyzickych PC s OS Windows, Mac a
Linux, virtualnich PC (VDI) s OS Windows a Linux, fyzickych serverti s OS Windows a Linux, virtualnich server(i s
OS Windows a Linux s moznosti rozSifeni ochrany pro mobilnich zafizeni. PoZzadovany pocet licenci je 100.

Zakladni pozadavky na feSeni

Reseni pro komplexni ochranu PC, Linux, Mac, fyzické a virtualni serverové infrastruktury musi byt spravovano z
jedné webové konzole. Vyrobce nesmél ziskat na av-comparatives (https://www.av-comparatives.org/awards/) za
posledni 2 roky ani jednou méné nez 3 hvézdy v kategorii ,Real World Protection® u firemnich feSeni.

Detailni pozadavky na spravu a funkcionalitu naleznete podle kategorii a funkci nize.

Nasledujici funkce jsou bezvyhradné nutné k splnéni podminek vybérového Fizeni:

Konzole pro centralni spravu feseni:

systému, IP adres, pfidélenych pravidel a dle ¢asu posledni aktivity

Pozadovana funkce Splfuje Popis, jak je feSeno
ANO/NE (volitelné)

VSechny komponenty feSeni museji byt v Eeském jazyce — v€etné konzole | ANO

spravy, klientské aplikace a manuall

Konzole pro spravu nasazena v cloudu vyrobce, ktery se stara o jeji udrzbu | ANO

a vysokou dostupnost veskerych jejich sluzeb a funkci

Konzole pro centralni spravu je kompletné multi-tenantni ANO

Zakladni viastnosti

Moznost provadét aktualizace klientd z jinych klientl a tim Setfit Sifku ANO

pfenosového pasma pfipojeni k internetu

Moznost zobrazovat upozornéni v konzoli pro spravu a posilani ANO

upozornéni e-mailem

Moznost zasilat upozornéni napojenim na Syslog server ANO

Moznost vyuziti napojeni jakékoli tfeti aplikace za pomoci | ANO

zdokumentované vefejné API, kniz je mozné vytvaret klice pfimoz

konzole centrélni spravy bez nutnosti zasahu technické podpory

dodavatele Ci vyrobce

Ulohy spravy bezpeénosti

Re&eni musi umoZnit integraci se strukturami Microsoft Active Directory za| ANO

ucelem spravy ochrany zafizeni v téchto inventafich.

Reseni musi byt schopno odhalit stroje, které nejsou vedeny v Active ANO

Directory pomoci Network Discovery

Filtrovani a fazeni v inventafi alespon dle jména hostitele, opera¢niho ANO



http://www.av-comparatives.org/awards/)
http://www.av-comparatives.org/awards/)

MozZnost vzdalené instalace a odinstalace EPP klienta pfimo z konzole
centralni spravy

ANO

MozZnost upravit uroven skenovacich uloh a jejich spousténi a planovani, ANO
pfimo z konzole centralni spravy
Moznost restartovat serveru nebo desktopu pfimo z konzole centralni ANO
spravy
Centralizované misto pro zaznam vSech uloh ANO
PFifazeni bezpe&nostnich pravidel pro koncové stanice mozné granularné | ANO
na kazdé drovni struktury inventare, véetné kofenu a listl stromu (tzn.
jakékoli OU, pfipadné az pfimo konkrétni stanici)
Nastaveni irovné bezpecnosti
Vice moznosti pfifazeni pravidel: ANO
podle uzivatele &i skupiny v Active Directory, podle sitové lokality, ve které
se zarizeni nachazi (v€etné identifikace podle mozné kombinace — inkluze
¢i exkluze - nasledujicich znak(: IP adresa, rozsah IP adres, DNS server,
WINS server, vychozi brana, typ sité, nazev hostitele, DHCP pfipona, zda
je mozné se pfipojit ke konkrétnimu hostiteli nebo zda je dostupna konzole
centralni spravy) ¢i dle OU, ve které se nachazi v AD
Moznost nastaveni dédi¢nosti mezi bezpecnostnimi pravidly granularné ANO
dle sekci a subsekci nastaveni bezpecnostnich pravidel
Reportovani
Moznost nastaveni intervalu, ve kterém jsou reporty generovany, moznost | ANO
vytvofit report okamzité
Moznost zasilani vygenerovanych reportu e-mailem ANO
Moznost stahnout vygenerované reporty minimalné ve formatech .pdf €i ANO
.csv
Moznost upraveni reportu, vybrani cile (skupina stanic, typ stanic atd.) a ANO
¢asového intervalu, ze kterého je report vytvaren
Karanténa
Vzdalen& obnova €i smazani souboru v karanténé ANO
MozZnost automaticky pfidat soubor do vyjimky pfi obnové z karantény ANO
Uzivatelé
Vice pfeddefinovanych roli: ANO
Root, administrator, reportér

1. Root: spravuje komponenty feSeni

2. Administrator: spravuje bezpecnostni pravidla a inventar

koncovych zafizeni

3. Reportér: spravuje a vytvafii reporty
Podpora 2-faktorového ovéfeni a moznost jeho vynuceni (uzivatel se ANO
nepfihlasi, dokud si 2-FA nenastavi)
Moznost vynutit zménu hesla uzivatele po uplynuti urcité doby od jeho ANO
posledni zmény
Moznost automatického zablokovani uzivatelského uctu pfi opakovanych | ANO

neuspésnych pokusech o pfihlaseni




Detailni moznosti vybrat, jaké sluzby a jaké typy stanic mlze uzivatel ANO
spravovat
Logy
Zaznamenavani uzivatelskych akci ANO
Detailni log pro kazdou akci ANO
Komplexni vyhledavani v logach ANO
Sprava a instalace ochrany
Administrator mize pfed instalaci vybrat, které moduly ochrany maji byt ANO
nainstalovany
Instalace mGze byt provedena nékolika zplsoby, alespori: ANO

1. Stahnutim instala¢niho bali¢ku pfimo do pracovni stanice, kde

bude nainstalovan

2. Instalace vzdalené pfimo z konzole spravy

3. Distribuce instala¢niho bali¢ku pomoci GPO & SCCM
Instalace klienta na koncové stanice ve vzdalené lokalit¢ muaze byt | ANO
provedena z existujiciho, jiz nainstalovaného, klienta v této vzdalené
lokalité — u€elem je optimalizace pfenosu po WAN/VPN
Konzole spravy bude reportovat po€et chrdnénych koncovych stanic a ANO
pocet koncovych stanic, které chranéné nejsou
Konzole spravy obsahuje upravitelné ,widgety” pro okamzity pfehled o ANO
stavu ochrany v organizaci
Konzole spravy obsahuje detailni informace o chranénych strojich: mimo | ANO
jiné nazev, IP adresa, operacni systém, instalované moduly, aplikovana
pravidla, informace o aktualizacich
Konzole spravy umoznuje ziskani vSech informaci potfebnych pro feSeni | ANO
potiZi s ochranou koncové stanice véetné podrobnych logl
Konzole spravy umoznuje zménit nastaveni hromadné na vSech stanicich | ANO
najednou &i tfeba jen pro konkrétni skupinu stanic najednou
Pro rozdilné skupiny uzivatel(l Ize granularné nastavit, jaké skupiny ANO
zafizeni maji pravo spravovat
Moznost vytvaret instalaéni bali€ky pro 32-bit a 64-bit operani systémy, | ANO
v&etné samoinstalagniho balicku, ktery obsahuje kompletni aplikaci a neni
nutné pro jeho instalaci pfistup k siti
Instalacni bali¢ek umoznuje tzn. ,tichou® instalaci (nevysko¢i zadné okno, | ANO
nevyzaduje zadnou uzivatelskou interakci)
Administrator bude moci v inventéafi spravcovské konzole vytvaret skupiny | ANO
a podskupiny, kam bude moci pfesouvat chranéné koncové body
Moznost spustit Network discovery z kteréhokoli jiz instalovaného klienta | ANO




2.

Vlastnosti a funkce ochrany fyzickych koncovych bodd (Windows, Mac, Linux):

Pozadovana funkce

Spliuje
ANO/NE

Popis, jak je feSeno
(volitelné)

Podpora operacnich systémi:
Windows 10 1507 a vysSi

Windows 8.1

Windows 8

Windows 7

Windows 10 loT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
Windows Embedded POSReady 7
Windows Embedded Enterprise 7
Windows Server 2019

Windows Server 2019 Core
Windows Server 2016

Windows Server 2016 Core
Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server 2011
Windows Server 2008 R2

Ubuntu 14.04 LTS a vyssi

Red Hat Enterprise Linux

CentOS 6.0 a vysSi

SUSE Linux Enterprise Server 11 SP4 a vyssi
OpenSUSELeap 42.x

Fedora 25 a vySSi

Debian 8.0 a vysSSi

Oracle Linux 6.3 a vySSi

Amazon Linux AMI 2016.09 a vysSSi
Mac OS X El Capitan (10.11) a vysSsi

ANO

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevfeni
souboru, kopirovani souboru, pfenaSeni souboru (LAN, WAN, sdilené
ulozisté, pfenosna média, pevny disk...)

ANO

Automatické skenovani souborl v realném ¢ase miize byt nastaveno ke
skenovani pouze specifickych typu soubor(

ANO

Automatické skenovani souboru v realném ¢ase muze byt omezeno na
maximalni velikost souboru

ANO

Aktualizace bezpecnostniho obsahu alespon jednou za hodinu

ANO




Detekce na zakladé virovych definici (tzn. signatur) ANO
Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné) | ANO
Pokrocila analyza spousténych procesu jesté pred jejich spusténim a jejich | ANO
zablokovani v pfipadé vykazani Skodlivého chovani (véetné ochrany proti

0-day utokdim)

Pokrocila analyza bézicich procesu v realném Case a jejich zablokovani ANO
v pfipadé detekce Skodlivého chovani (véetné ochrany proti 0-day Gtok(im)
Detekce 0-day Utok( na zakladé cloudového i lokalniho (100% funkce i ANO
v pfipadé vypadku pfipojeni k internetu) strojového uceni

Detekce 0-day utokd na zakladé odhalovani anomalniho chovani ANO
Dynamicka detekce 0-day utoku, botnetovych siti, Ddos a exploit utokd v | ANO
cloudovych sluzbach dodavatele pomoci umélé inteligence a pokrocilych
algoritma strojového uceni

Detekce 0-day bezsouborovych ttok ANO
Detekce 0-day Utok( na urovni sitového provozu (Utoky na RDP, pokusy o | ANO
zjisténi dostupnosti, detekce lateralniho pohybu Gto¢nika)

Moznost automatického hlidani, zda neni koncova stanice $patné | ANO
nakonfigurovana a zda nema nezaplatované aplikace se znamou
zranitelnosti

Moznost varovani pred rizikovym chovanim uzivatele (pfihlaSovani na | ANO
nezabezpecenych webech, pouzivani stejného hesla na mnoha riznych
webech, pouzivani stejného hesla v internich a externich aplikacich,

apod.)

Uvadéni tzn. ,Risk score” uzivateld a koncovych stanic umozrujici | ANO
administratordm urcit, kterym stanicim a uzivateldm je tfeba vénovat
pozornost prioritné

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE,| ANO
tak je uvedeno

Moznost automatické napravy vybranych rizik, pfipadné uvedeni navodu | ANO
k odstranéni rizik, které nelze odstranit automaticky

Moznost automatické detonace podezrelych soubor(i v Sandboxu ANO
Moznost nastaveni Sandboxu — délka pozorovani po detonaci, pocet ANO
opakovani detonaci, pfistup k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze ANO
v Sandboxu

Moznost ruéniho vlozeni vzorku do Sandboxu ANO
Sandbox po analyze vygeneruje rozsahly report o provedené forenzni | ANO

analyze, v€etné: ¢asti srozumitelné pro laiky, podrobného shrnuti déni v
systému pro experty, asové osy spousténych procesu a provadénych
systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu vSech vytvarenych, ménénych a mazanych soubor(i a snimky
obrazovky pfipadnych chybovych hlaseni




Reseni musi obsahovat funkce EDR integrované do jedné klientské ANO
aplikace spolu s EPP

Res$eni musi podporovat moznost izolace infikované koncové stanice. | ANO
Mysleno tak, Zze koncova stanice se naprosto odpoji od sité a bude
komunikovat pouze s konzoli centralni spravy

Reseni musi byt schopno logovani systémové, procesové a sitové aktivity | ANO
v dobé zachyceného incidentu pro dal$i investigaci.

Reseni umoznuje analyzu sitové komunikace, a na zakladé analyzy ANO
detekuje pfipadné incidenty.

Reseni generuje detekce na zakladé automatizovaného hledani loCs ANO
v syrovych datech sbiranych EDR senzorem

Reseni u vytvofenych incidentd generuje tzv. full execution tree model a ANO
¢asovou osu Utoku

Reseni umozfiuje analyzu vektoru Gtoku ANO
Reseni umozfiuje logovani sitovych aktivit v dob& zachyceného incidentu | ANO
za Ucelem dalSiho provéfovani

Reseni umozfiuje tzn. Threat Hunting (hledani loC v datech sbiranych z ANO
EDR)

Reseni umozfiuje ukladat data o bezpeénostnich incidentech aZ 90 dni ANO
Moznost provéfovat http provoz ANO
Moznost provéfovat provoz Sifrovany pomoci SSL ANO
Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z ANO
koncovych stanic

Automatické skenovani email na drovni pracovni stanice, nehledé na | ANO
pouzitém emailovém klientu, oboji pro odchozi (SMTP) a pFichozi emaily
(POP3)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky ANO
skenovanych archivi a maximalni velikosti skenovanych archivi

Ochrana proti podvodnym a phishingovym webovym strankam ANO
Detekce pouzivanych zafizeni (device) na koncové stanici, moznost | ANO
blokovani zafizeni dle typu, moznost povolit pouze konkrétni zafizeni dle

Device ID

Moznost rozs$ifeni o spravu patchu aplikaci tretich stran ANO
Moznost rozsifeni o spravu Sifrovani pevnych disku ANO
VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni ANO
nutnost instalovat vice nez jednu aplikaci)

Firewall

Moznost blokovat skenovani porta ANO




Modul musi byt mozZné volitelné kdykoli instalovat a odinstalovat bez
nutnosti restartovat OS

ANO

Firewall obsahuje systém IDS vé&etné funkce odhalovani neznamych ANO
hrozeb
Moznost vypnout IDS ANO
Moznost nastavit profily znamych siti ANO
Moznost blokace Network Discovery kompletné (véetné spojeni v LAN) & | ANO
pouze pro spojeni z internetu
Karanténa
Po kazdé aktualizaci bezpe€nostniho obsahu jsou automaticky znovu ANO
proskenovany soubory v karanténé
Moznost obnovy souboru do originalni ¢i do nové zadané lokality ANO
Automatické mazani soubord v karanténé starSich nez zadana maximalni | ANO
doba stafi (maximum nesmi byt kratSi nez 30 dni)
Kontrola pfistupu k internetu
e Zablokovani pfistupu na internet pro specifické stanice / skupiny ANO
stanic
e  Zablokovani pfistupu ke konkrétnim weblm pro specifické
koncové stanice / skupiny stanic
e  Zablokovani pfistupu k internetu v uréeny ¢as
e  Zamezeni pFistupu k typim webovych stranek dle vyrobcem
spravovanych skupin (napf. nasili, hazard a jiné)
e Zamezeni pFistupu ke kontkrétni webové strance (véetné
podpory tzn. ,wildcards® pro moznou inkluzi ¢i exkluzi
subdomén)
3. Ochrana virtualizovanych koncovych bodu (Windows, Linux)
Pozadovana funkce Splfiuje Popis, jak je FfeSeno
ANO/NE (volitelné)
Produkt nepotfebuje VMware vShield ¢i NSX, aby poskytl tzn. bezenginové | ANO
skenovéani — rezim klienta, kdy na klientském VM bézi jen lehky klient a
veSkeré ulohy skenovani jsou provadény jinym, specialnim ,skenovacim®
zafizenim; takové ,skenovaci“ zafizeni mize byt virtualizovano, ale neni
nutné aby bylo umisténo na tom samém hypervisoru jako chranéné
klientské VM. Pocet téchto specialnich virtualnich zafizeni nesmi byt
licenci nijak omezen
~okenovaci“ zafizeni jsou spravovana z konzole centralni spravy — | ANO
aktualizace, restart, pfifazeni jednotlivych klientdl k témto ,skenovacim®
virtualnim zafizenim
~Skenovaci“ zafizeni musi byt mozno provozovat v rezimu vysoké ANO
dostupnosti a rovhomérného rozlozeni zatéze
Produkt musi hlasit aktualni stav  zabezpeCeni - VM | ANO
chranéna/nechranéna, a stav ,skenovaciho” zafizeni
Re8eni musi umoZfiovat optimalizaci datovych prenosti mezi VM a | ANO

~skenovacim® zafizenim pomoci deduplikace skenovacich proces( — tzn.
ten samy soubor (dle hashe) nebude skenovan na dvou riiznych VM (za




predpokladu, Ze se mezitim nezménila verze bezpecnostni klientské
aplikace)

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni | ANO
souboru, kopirovani souboru, prenaseni souboru (LAN, WAN, sdilené
ulozisté, pfenosna média, pevny disk...)

Automatické skenovani souborud v realném ¢ase muize byt nastaveno ke ANO
skenovani pouze specifickych typl soubor(

Automatické skenovani soubort v redlném ¢ase muze byt omezeno na ANO
maximalni velikost souboru

Aktualizace bezpeénostniho obsahu alespor jednou za hodinu ANO
Detekce na zakladé virovych definici (tzn. signatur) ANO
Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné) | ANO
Pokrocila analyza spousténych procesu jesté pred jejich spusténim a jejich | ANO
zablokovani v pfipadé vykazani Skodlivého chovani (véetné ochrany proti

0-day utokdim)

Pokrocila analyza bézicich procesu v realném Case a jejich zablokovani ANO
v pfipadé detekce Skodlivého chovani (véetné ochrany proti 0-day Gtok(m)
Detekce 0-day Utok( na zakladé cloudového i lokalniho (100% funkce i ANO
v pfipadé vypadku pfipojeni k internetu) strojového uceni

Detekce 0-day utokd na zakladé odhalovani anomalniho chovani ANO
Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit utokd v | ANO
cloudovych sluzbach dodavatele pomoci umélé inteligence a pokrocilych
algoritma strojového uceni

Detekce 0-day bezsouborovych utoku ANO
Detekce 0-day utok( na drovni sitového provozu (Utoky na RDP, pokusy o| ANO
zjisténi dostupnosti, detekce lateralniho pohybu utocnika)

Moznost automatického hlidani, zda neni koncova stanice $patné | ANO
nakonfigurovana a zda nema nezaplatované aplikace se znamou
zranitelnosti

Moznost varovani pfed rizikovym chovanim uzivatele (pfihlaSovani na | ANO
nezabezpecenych webech, pouzivani stejného hesla na mnoha riznych
webech, pouzivani stejného hesla v internich a externich aplikacich,

apod.)

Uvadéni tzn. ,Risk score” uzivateld a koncovych stanic umoziujici | ANO
administratordm urcit, kterym stanicim a uzivateldm je tfeba vénovat
pozornost prioritné

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE,| ANO
tak je uvedeno

Moznost automatické napravy vybranych rizik, pfipadné uvedeni navodu ANO
k odstranéni rizik, které nelze odstranit automaticky

Moznost automatické detonace podezrelych souborli v Sandboxu ANO




Moznost nastaveni Sandboxu — délka pozorovani po detonaci, pocet ANO
opakovani detonaci, pfistup k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze ANO
v Sandboxu

Moznost ruéniho vloZeni vzorku do Sandboxu ANO
Sandbox po analyze vygeneruje rozsahly report o provedené forenzni | ANO
analyze, v€etné: ¢asti srozumitelné pro laiky, podrobného shrnuti déni v
systému pro experty, ¢asové osy spousténych procest a provadénych
systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu vSech vytvafenych, ménénych a mazanych soubord a snimky
obrazovky pfipadnych chybovych hlaseni

Reseni musi obsahovat funkce EDR integrované do jedné klientské ANO
aplikace spolu s EPP

Res$eni musi podporovat moznost izolace infikované koncové stanice. | ANO
Mysleno tak, ze koncova stanice se naprosto odpoji od sité a bude
komunikovat pouze s konzoli centralni spravy

Reseni musi byt schopno logovani systémové, procesové a sitové aktivity | ANO
v dobé zachyceného incidentu pro dalSi investigaci.

Reseni umozZnuje analyzu sitové komunikace, a na zakladé analyzy ANO
detekuje pfipadné incidenty.

Reseni u vytvofenych incidentd generuje tzv. full execution tree model a ANO
¢asovou osu utoku

Reseni umozfiuje analyzu vektoru Gtoku ANO
Reseni umozhiuje logovani sitovych aktivit v dob& zachyceného incidentu | ANO
za ucelem dalSiho provéfovani

Moznost provérovat http provoz ANO
Moznost provéfovat provoz Sifrovany pomoci SSL ANO
Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z ANO
koncovych stanic

Automatické skenovani email na drovni pracovni stanice, nehledé na | ANO
pouzitém emailovém klientu, oboji pro odchozi (SMTP) a pFichozi emaily
(POP3)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky ANO
skenovanych archivii a maximalni velikosti skenovanych archivd

Ochrana proti podvodnym a phishingovym webovym strankam ANO
Detekce pouzivanych zafizeni (device) na koncové stanici, moznost | ANO
blokovani zafizeni dle typu, moznost povolit pouze konkrétni zafizeni dle

Device ID

Reseni umoziiuje tzn. Threat Hunting (hledani loC v datech sbiranych z ANO
EDR)

Reseni umoziiuje ukladat data o bezpe&nostnich incidentech az 90 dni ANO




VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni ANO
nutnost instalovat vice nez jednu aplikaci)

Podpora 60 mésicu ANO

Akceptacni podminky: ANO

o Veskeré komponenty systému jsou fadné licencované. Produkt je
dostupny jak v ramci standardniho licencovani, tak
prostfednictvim flexibilniho mésiéniho licenéniho modelu, ktery je
vhodny napfiklad pro pfechodna obdobi pfi migraci na jiny
software.

e Bylo dodano zafizeni dle poZzadované technické specifikace

o V3echny komponenty systému jsou nainstalovany a napojeny na
infrastrukturu zadavatele.

e Byla vytvofena a dodana provozni dokumentace.

e Bylo provedeno Skoleni v pozadovaném rozsahu

Produkty, které dodavatel dodava v ramci plnéni zadavateli, musi ANO
spliiovat nasledujici podminky
e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z
autorizovaného prodejniho kanalu vyrobce,
e  maji plnou zaruku od vyrobce,
¢ mohou byt podporovany vyrobcem a mohou byt soucasti
servisniho a podplrného programu vyrobce,
e obsahuji vS8echny nezbytné licence na pouzivani pfislusného
softwaru,
e jsou v databazi vyrobce uvedeny jako prodana kupujicimu a
uréeny pro tento konkrétni projekt
e jsou uréeny pro provoz v Ceské republice.
e Tyto skute€nosti dodavatel doloZi potvrzenim vyrobce nebo
oficialniho distributora tohoto zafizeni

5) Nastroj pro ovérovani identity uzivatelu

Vyzadujeme pouziti hardwarovych token( bez nutnosti vlastnit mobilni zafizeni v po¢tu 90 ks a mobilnich tokent
(pro mobilni zafizeni) v poctu 5 ks

1 Centralizované ovéfovani a autorizace uzivateld ANO
2 Podpora vicefaktorové autentizace (MFA) ANO
3 Podpora Single Sign-On (SSO) ANO
4 Moznost bezheslové autentizace (napfiklad prostfednictvim FIDO2) ANO
5 Sprava certifikatll (véetné tvorby, importu a spravy zivotniho cyklu certifikat() ANO
6 PIna podpora a integrace ze strany firewallu ANO
7 Podpora autentiza¢nich protokoll jako RADIUS, TACACS+, LDAP, SAML, OAuth, OIDC | ANO
8 Podpora autentizace 802.1X pro pFistup k siti ANO
9 Funkce pro adaptivni (kontextové zavislou) autentizaci na zakladé uzivatelského chovani | ANO

a okolnosti pfihlaseni

10 Centralizované ovéfovani prostfednictvim integrovanych ¢i vzdalenych identitnich ulozist | ANO
(napfiklad Active Directory)



11 Sprava viceuzivatelskych skupin a zasad pfistupu zaloZenych na identité ANO

12 Podpora vice metod autentizace v€etné hardwarovych a mobilnich tokend, SMS, e- ANO
mailovych jednorazovych hesel a push notifikace

13 Podpora protokoltd SCEP a CMP pro automatizovanou spravu certifikatt ANO

14 Moznost nasazeni jako fyzické zafizeni, virtualni stroj i cloudové feseni ANO

15 Podpora systému pro komplexni spravu identit (SCIM) pro automatizaci synchronizace ANO
uzivateld

16 Podpora offline aktivace token( pro prostfedi bez pfFipojeni k internetu ANO

17 Integrace s bezpecnostnimi produkty a dalSimi aplikacemi pro zajiSténi jednotné ANO
bezpecfnosti

18 Funkce transparentni autentizace uZivateld (Single Sign-On mobilitni agent, AD polling) | ANO

19 Moznost explicitniho uzivatelského pfihlaSovaciho portalu a integrovanych widgetd pro ANO

usnadnéni autentizace

20 Podpora zaznamu a sledovani autentizacnich udalosti pro audit a reporting ANO
21 Podpora vysoké dostupnosti a synchronizace konfigurace v ramci clusteru zafizeni ANO
22 Podpora spravy a kontrola pfistupu k siti na zakladé identity a politik ANO

DalSi informace Ci
odkazy dodavatele
k nabizenému
pInéni

(nepovinné pole)

6) Dodavka a implementace nastroje pro centralizované zaznamenavani
udalosti z libovolnych zdrojl, s moznosti analyzy a feSeni provoznich i
bezpecénostnich udalosti/incidentl ze systému a aplikaci zadavatele.

Centralni systém pro sbér, archivaci a

spravu logll s vysokou dostupnosti

Systém jako hardwarova appliance s Splriuje
jednotnym webovym rozhranim

Podpora zpracovani udalosti z riiznych Splruje
zdroju logu napfi¢ vyrobci

Moznost konfigurace a ovladani bez znalosti | Spliuje
kédovani



MozZnost vytvaret uZivatelské parsery pro Spliuje
nepodporovana zarizeni bez uprav
konfiguraénich soubort

Podpora pfijmu a zpracovani logtl pres Splruje
definované protokoly: Syslog, RELP, CEF,
FEEF, JSON

Moznost sbéru strojovych dat z databazi, Splriuje
minimaln& MySQL, Oracle a PostgreSQL

Ptevod logt do jednotného formatu s Splruje
automatickou normalizaci a zachovanim

originalni zpravy

Automatické pfidavani meta informaci k Splriuje
udalostem a podpora uzivatelskych parser(

MozZnost pfetypovani a standardizace Splriuje
hodnot v parseru na zakladni datové typy
Automatické obohacovani logti v Splriuje
uzivatelskych parserech

Real-time ladéni uzivatelsky definovanych | Splfiuje
parserl s okamzitym nahledem vysledkd

Uchovani puvodni ¢asové znacky a Splhuje
vytvofeni divéryhodného ¢asového razitka

pfi pfijeti logu

Zabezpedeni ulozenych logtl proti mazani | Spliuje
nebo Upravé po celou dobu retence

Jednoznaéna identifikace kazdého Spliiuje
zpracovaného logu

Filtrace nerelevantnich udalosti pres Splriuje
grafické rozhrani bez nutnosti kédovani

Konsolidace logli na internim ulozisti Splfiuje
systému

Dynamicka vizualizace logu, udalosti a Spliiuje

strojovych dat

Okamzité prohledavani historickych dat bez | Splfiuje
nutnosti importu nebo dekomprese

Zachovani integrity log(i pfi kratkodobém Splfiuje
pretizeni systému (alespori 10 minut)

Jednotné vyhledavani napfi¢ véemi typy dat | Splnuje
a zafizenimi

Vytvareni uzivatelskych pohledd a export Splhuje
dat

Lokalizace konfiguraéniho rozhrani a SplAuje
dokumentace do Ceského a anglického

jazyka

Jednotna sprava uzivatelskych roli s definici | Spliiuje
pfistupovych prav

All-in-one feSeni pro parsovani a SplAuje
normalizaci udalosti bez potfeby externich

aplikaci

Ovérovani uzivatelll pres externi LDAP/AD s | Splfiuje
moznosti zaloZniho lokalniho ovéfeni

Hardwarova appliance s maximalni velikosti

1U a montaznim prisluSenstvim do racku Splfuje



Hardwarova appliance s vysokym
vypocetnim vykonem - 64 GB RAM

Minimalni kapacita systému 12 TB

Sitova konektivita 2x1 Gb s dedikovanym
management portem 1Gb

Redundantni ventilatory vyménitelné za
provozu

Redundantni napajeci zdroje vyménitelné za
provozu

Integrované feSeni pro vzdalenou spravu
serveru (ekvivalentni technologiim jako HP
iLO, Dell iDRAC apod.)

Ochrana dat pomoci RAID5

Distribuce a instalace aktualizaci pres
webové rozhrani

Trvala vykonnost systému pfi zpracovani
udalosti alespori 2000 udalosti za sekundu
pfi zpravach o primérné délce minimalné
700 baijth.

Odolnost systému vii¢i Spickovému zatizeni
alespori 4000 udalosti za sekundu pfi
zpravach o primérné délce minimalné 700
bajtli po dobu alespon 10 minut.

Neomezeny pfijem udalosti bez licennich
omezeni

Podpora vysoké dostupnosti a
Skalovatelnosti v clusteru

Export dat ve formatu pro strojové
zpracovani bez omezeni

Zalohovani a obnoveni konfigurace celého
systému

Divéryhodné zalohovani a obnoveni dat na
externi systém. Je poZadovano jak
planovatelné tak i vyZadané zalohovani.
Zalohy musi byt komprimovany a jejich
obnova nesmi byt zavislé na verzi systému.

Generovani upozornéni na zakladé
definovanych podminek

Uzivatelsky definovatelny text e-mailového
alertu s podporou proménnych

Nastaveni alertl a korelaci bez nutnosti
znalosti programovani

Odesilani alertovanych udélosti na externi
systémy

Pouziti a pfifazovani znacek/tagul v alertech

Splauje

SplAuje
SplAuje

SplAuje
Splauje

SplAuje

Splauje

Splauje

Splauje

SplAuje

SplAuje
SplAuje
Splhuje
Splhuje

SplAuje

Splhuje
Splhuje
Splhuje
Splauje

Splhuje



Podpora zakladnich funkci SIEM a to

minimalné v rozsahu detekce, alertovani a
korelace udélosti na zakladé stanovenych

limitd.

SplAuje

Nativni ziskavani logli z Office 365/Microsoft | Spliuje
365 bez vazby na typ licence (planu)

Sbér logtl z prostiedi Microsoft s centralni | Spliiuje
konfiguraci logovacich politik

Moznost vylougeni konkrétnich Event ID pfi | Spliuje
sbéru logli z Microsoft prostredi

Filtrovani udalosti pfi sbéru logti z Windows | Splfiuje

Sifrovany sbér logti z Windows s podporou | Splfiuje
certifikatové autentizace

Centralné Fizeny sbér udalosti na Splriuje
pobockach s odolnosti vlci zatizeni linek

Automatické navazani spojeni s centralou a | Spliuje
Sifrovani pfenosu dat

Komunikace pres definovany TCP/UDP port | Spliuje
s podporou firewall konfigurace a QoS

Dostupnost feSeni pro vzdalené pobocky v | Spliuje
hardwarové i virtualni podobé

5leta servisni podpora NBD hardwaru s Splnuje

opravou na misté

5leta podpora pro aktualizace systému a Splriuje
technickou pomoc pro SW

7) Firewall 2 kusy

Vyrobce a model

Splnuje
Ano

Ano
Provedeni Do racku 1U, v€etné montazniho kitu
. Ano
Porty min. 10x GE RJ45
Min. zakladni funkce Next-generation firewall - Ano
NGEW viz https://en.wikipedia.org/wiki/Next-generation_firewall - firewall, aplikacni

firewall s DPI, IPS. Administrace na bazi "objektd" (aplikace, uzivatelU, lokality
apod.) namisto IP adres, portd apod.



https://en.wikipedia.org/wiki/Next-generation_firewall

Pocet sou€asnych
spojeni

min. 1,4 miliénu

Ano

Propustnost IPsec min. 7,1 Gbps, pfi licenénim nebo technickém omezeni poctu klientd Ano
VPN pozadujeme min. 100 klientd
Ano
Propustnost SSL min. 1.4 Gbps
inspekce
Ano
Er':v‘\)/:ﬁhnos‘t min. 10 Gbps pro pakety 512 bytt a vétsi
Ano
Zgg\‘j\ft”“t min. 1,5 Gbps
. Ano
Propustnost IPS min. 2.5 Gbps
Propustnost detekce Ano
Skodlivého kédu min. 1.3 Gbps
. L . - Ano
Logovani min. 7 dnU historie v zabezpeceném cloud prostfedi
. Ano
Zabezpeceni VPN Umozniuje dvoufaktorové ovéfovani pomoci mobilni aplikace
. . . . , Ano
Virtualizace min. 5 virtualnich kontextd
Podporuji rezimy Active/Passive i Active/Active se spole€nou konfiguraci v Ano
Vysoka pfipadé zapojeni druhého firewallu , zadavatel pozaduje takové
dostupnost licence aby bylo mozno provozovat dodavané zafizeni v rezimu
Active/Active
. . . Ano
Dualstack podpora sou¢asného béhu IPv4 a IPv6
detekce, monitoring, povoleni €i zakazani obvyklych sitovych aplikaci na Ano
Aplikaéni zakladé signatury dané aplikace, nikoliv dle portu Kontrola
kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,
..2)
Integrovany antivirus, moznost volby rliznych databazi signatur, podpora Ano
Anfivi archivace Skodlivého obsahu, podpora protokolu ICAP pro offload AV
ntivir

detekce, moznost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)




zaloZzend na kategorizaci webového obsahu, mozZnost monitorovani Ano

Kategorizace a navstivenych kategorii na uzivatele i skupinu, moznost kvéty —
blokace provozu uzivatel mGze navstévovat urcitou kategorii jen po urcitou dobu béhem
dne
. . . L o Ano
Antispam antispamova a antivirova inspekce elektronické posty

Moznost integrovaného sandboxu (ovéfeni Skodlivosti kodu spusténim v realnych | Ano
operacnich systémech) v zafizeni nebo integrované rozhrani pro napojeni na

filtrace, IPS, antimalvare, antispam, aplika¢ni kontrola)

naroku na bezpecnostni aktualizace firmware a bezpec€nostnich funkci - URL

Sandbox externi sluzbu vyrobce zafizeni (sluzba neni sou¢asti dodavky)
. automaticka aktualizace bezpeénostnich funkci poskytovana vyrobcem zafizeni | Ano
Aktualizace
Ovérovani LDAP, Active Directory, Single Sign On v(g¢i Active Directory, Radius, Ano
uzivateld Ovéfovani na zakladé certifikatu
Ano
Management a HTTP/S, SSH, SNMP, syslog
monitoring
min. 60 mésicl v rezimu 24x7 poskytovana vyrobcem zafizeni. Ano
Zaruk Doru&eni nahradniho zafizeni max. nasledujici den po nahlaSeni zavady, v€etné
aruka

8) Zalozni zdroj napéti - UPS

Polozka Pocet ks Oznaceni vyrobku a
vyrobce
Zalozni zdroj — 1ks
UPS
Spliuje
(ANO/ NE) NaplInéni pozadavku
. v(vyplry — upresnéni
uclzastlmk v dodavatele
ramct sve (upFesnéni povinné
Minimalni nabidky; pouze o polozek, u
7 nespinéni kterych zadavatel
pozadavky byt terych zada _
N vyslovné pozaduje
Jedvlneho uvedeni parametri
pozadavku apod.)
predstavuje
nesplinéni
zadavacich
podminek)




APC Smart-UPS

Provedeni Rack mount ANO SRT 5000VA RM
230V,
SRT5KRMXLI

Topologie online s dvoji konverzi ANO

Kapacita min. 5kVA ANO

Pozadujeme rozsifeni externim bateriovym ANO APC Smart-UPS

modulem o minimalné 1 sadu baterii 6kVA SRT
192V 5kVA and
6kVA RM Battery
Pack,
SRT192RMBP

Pozadujeme PDU RACK mount listu, ZeroU, 16A, ANO Rack PDU 2G, Metered

230V, minimalné 21xC13 a minimalné 3xC19, ktera by ~Outlet - with

ma funkci méfeni spotfeby energie na jednotlivych Switching, ZeroU, 16,

' " it = Tid JOHIVYRH 100-240V, (21) C13 &

zasuvkach a umoziuje vzdalené prepinani (3) C19, AP8659

jednotlivych zasuvek

K feSeni zalozniho zdroje a jeho pfisluSenstvi musi ANO

byt dodany vSechny potfebné napajeci kabely

(power cordy)

K feSeni bude dodan power cord IEC 320 C19 to ANO Power Cord, C19 to

IEC 320 C20 €20, 2.0m

Bezudrzbové baterie ANO

Rozsah vstupniho napéti pro napajeni z rozvodné ANO

sité

min. 160 — 275V

SNMP v&etné TRAPU, IPv4 ANO

Zkresleni vstupniho napéti méné nez 2% ANO

Baterie vyménitelné za chodu ANO

Automatické testovani kapacity ANO

Upozorhovani e-mailem ANO

Management pfes prohliZze¢ bez nutnosti instalovat ANO

klienta

Porty: 1x Ethernet, 1x sériova linka ANO

L. ; Potiebné rozsifeni zaruky
Minimalné 5 let podpora vyrobcem ANO a podpory pro vsechny

komponenty se sklada z
téchto licenci:

2x Service Pack 1 Year
Warranty Extension (for
new product purchases)
1x

Service Pack 3 Year
Warranty Extension (for
new product purchases)
3x




1 Year Warranty Extension for (1)
Accessory (Renewal or High
Volume)

1x

NMC3 for Smart-UPS & 1-Ph
Symmetra - 5 Year Secure NMC
Subscription 1x

NMCS3 for 1-Ph rPDU - 5

Year Secure NMC
Subscription

Implementacni sluzby

Obecné pozadavky

Zadavatel pozaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do
nabidky veskeré dalSi Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v
rozsahu doporuc¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, pokud nejsou
explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Implementacni
sluzby budou minimalné v nasledujicim rozsahu:

Zajisténi projektového vedeni realizace pfedmétu pinéni.

Dodavku nabizenych prvkid a kompletni implementaci feSeni provedenou podle provadéci
dokumentace a splhujici povinné parametry technického feSeni, implementace musi
respektovat a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobct
nabizenych technologii.

Provedeni Skoleni, Zajisténi zkuSebniho provozu, Provedeni akceptacnich testd,

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a
popisu ¢innosti bézné udrzby a administrace systému a Cinnosti pro spolehlivé zajisténi
provozu.

Pfedani do ostrého provozu,

Dodavatel je dale povinen zahrnout do nabidky i dalSi souvisejici potfebné sluzby nutné
pro uspésnou realizaci dila.

Veskera dokumentace musi byt zhotovena vyhradné v eském jazyce, bude dodana v
elektronické formé ve standartnich formatech (MS Office) pouzivanych zadavatelem.

Harmonogram realizace

Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou
za realizaci pfedmétu pInéni, kterd bude hlavni kontaktni osobou a ktera bude pfitomna
pfi vSech jednanich tykajicich se projektu.

Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné lhuty pro jednotlivé kritické milniky.



HARMONOGRAM

Aktivita Zacatek Termin

Pfedani mista plnéni D D

Zahajeni projektu — Gvodni projektova schizka -
detailni harmonogram véetné navaznosti D D+10
implementacnich praci

Realizace vpredm'etu plvnem - implementace D+10 D+114
kyberbezpelnostnich opatfeni

Skoleni administratorti D+114 D+118
Akceptaéni testy D+118 D+119
Zahajeni ostrého provozu D+120 -

jednotka = 1 kalendarni den
Dodavatel mize dle svého uvazeni vySe uvedené maximalni Ihuty zkratit

Maximalni Ihty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouzit.

Pozadavky na Skoleni

Dodavatel zajisti Skoleni pracovnikll Zadavatele — administratort a uzivatelt — na
zafizeni a systémy, dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu
predavané provozni dokumentace.

Skoleni zajisti seznameni pracovnik(i Zadavatele se vSemi podstatnymi &astmi dila v
rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavi systému ajejich
pri€in a pracovnikim bude vystaveno osvédcéeni o Skoleni s uvedenim rozsahu Skoleni.
Budou provedena tato Skoleni:

Skoleni administratorti — minimalni rozsah $koleni je 8 hodin, pfedpoklada se uéast max.
2 Ucastnikd, Skoleni bude probihat v sidle Zadavatele.

Skoleni uzivatel — minimalni rozsah $koleni je 6 hodin, pfedpoklada se Ggast max. 5
Ucastnik(, Skoleni bude probihat v sidle Zadavatele.

Naklady na Skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a
nelze je vycislit zvlast.

Pozadavky na provedeni akceptaCnich testl a pfechod do zkuSebniho (testovaciho) provozu

Dodavatel navrhne zpusob a provedeni akceptacnich testu. Akceptacni testy musi pro
v8echny komodity vzdy zahrnovat minimalné:

Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkl. Prokazani

vysoké dostupnosti u feSeni, ktera jsou takto koncipovana.

Prokazani aktivaci software i hardware aktivacnimi klici i jinymi prostfedky, je-li aktivace
potfebna.



Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora
soucasti dodavky a jeji aktivace potfebna

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni
protokol. Sablony akceptadnich protokolt budou predany zadavatelem pfi zahajeni
projektu, pro zapracovani dodavatelem do provadéci dokumentace.

Dodavatel zajisti pro kazdou komoditu zkusebni (testovaci) provoz v délce minimalné 14
dnl véetné technické podpory minimalné 1 specialisty na dodané feSeni s dojezdem
maximalné do 4 hodin od nahlaseni pozadavku v pracovni den v dobé od 7h do 17h.
Dojezd do 4 hodin od nahlaseni pozadavku (v ramci pracovni doby) je zasadni pro udrzeni
provozu kritickych informacnich systém( v potfebném rozsahu pfi plnéni zakonnych
povinnosti zadavatele. V pfipadé pfedavani dila po &astech je uchaze& povinen zajistit
zkuSebni (testovaci) provoz pro pfedavané ¢asti dila az do doby zahajeni pIného provozu
dila jako celku, pfi dodrzeni minimalni pozadované Ihuty pro zkuSebni provoz.

Pozadavky na dokumentaci

Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pred
pfedanim do provozu aktualizovana dle skute¢ného stavu.

Soucasti provozni dokumentace bude popis Ukont doporucené udrzby a specifikace
intervald jejich provadéni a dalSi dokumentaci v rozsahu stanoveném v provadéci
dokumentaci.

Dodavatel uvede do nabidky kompletni podminky pro zajiSténi provozu dodanych prvkd,
v€etné pozadavkl na aktualizace software (maintenance).

Zhotovitel dale doda uzivatelskou dokumentaci, ktera bude obsahovat minimalné
zakladni popis prace s dodanym feSenim, dale bude popisovat funkcionality feSeni, a to
pro potfebu fadné orientace a prace uZzivatele. Dokumentace musi byt zhotovena v
Ceském jazyce. Dokumentace bude dodana v elektronické podob& umoZzZiujici jeji
zobrazeni a ¢teni prostfednictvim béznych nastroju typu kancelarského baliku nebo ve
formatu PDF.

Zhotovitel dale doda administratorskou dokumentaci pro objednatele, ktera bude
obsahovat popis spravy a udrzby dodaného feSeni. Dokumentace musi byt zhotovena v
Ceském jazyce.

Dokumentace bude dodana v elektronické podobé& umozZnujici jeji zobrazeni a Cteni
prostfednictvim bé&znych nastroju typu kancelafského baliku nebo ve formatu PDF.

Pozadavky na zaruky a MAINTENANCE

Zadavatel pozaduje zaruku na veSkeré dodané technologie v délce trvani minimalné 60
mésici od okamziku pfedani dila, neni-li u konkrétniho zafizeni & komponenty
pozadovano jinak v specifikaci ZD



Dodavatel ve své nabidce uvede ceny zaruky takto:

Standardni zaruka a standardni podpora bézné poskytovana vyrobcem infrastrukturni
technologie na Uzemi Ceské republiky = bude soudasti pofizovaci ceny zafizeni (vzdy
vSak alespori 36 mésicu, neni-li vyrobcem ¢&i dodavatelem poskytnuta jako standardni
soucCast nakupu produktu zaruka o délce presahujici 36 mésicl, resp. dosahujici
minimalné 60 mésica).

V pfipadé, ze vyrobce nebo dodavatel neposkytuje jako standardni souCast nakupu
produktu zaruku o délce minimalné 60 mésicl, pak se rozdil mezi jim nabizenou
standardni délkou zaruky pro dany produkt a zadavatelem pozadovanou délkou zaruky
minimalné 60 mésicl povazuje za nadstandardni (prodlouzenou) zaruku, kterou je
dodavatel povinen k dodavanému produktu (v€etné aktualizaci software/firmware apod.)
pro zadavatele zajistit. Hodnotu takto zajisténé nadstandardni (prodlouzené) zaruky
dodavatel vyjadri v pfisludné &asti cenové kalkulace v poloZce "Nadstandardni zaruky a
podpory vyrobcu"”.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladi pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné.

Hlaseni zaru€nich zavad, fizeni a evidence prubéhu jejich feSeni bude probihat stejnym
zpusobem a s vyuzitim stejného helpdeskového systému jako u podpory provozu.

Dodavatel naceni i potfebnou MAINTENANCE - (software maintenance) je proces
pravidelného udrzovani, vylepSovani a opravovani softwarovych aplikaci po jejich
prvotnim vyvoji a nasazeni. Zadavatel v ramci stanoveni nabidkové ceny naceni veSkerou
potfebnou maintenance k fadnému provozovani dodaného FeSeni. Potfebnou
maintenance dodavatel naceni po dobu udrzitelnosti projektu 5let. Maintenance bude dle
povahy dodaného feSeni pokryvat minimalné nize uvedené scénare:

Korekéni udrzba: Oprava chyb a problémd, které se objevi po nasazeni softwaru. To
muZe zahrnovat opravy bezpecnostnich zranitelnosti, chyb v kddu nebo jiné problémy,
které ovliviuji funk&nost softwaru.

Adaptivni udrzba: Upravy a zmény softwaru, aby z(istal kompatibilni s ménicim se
prostfedim. To mize zahrnovat aktualizace pro nové operaéni systémy, hardware nebo
jiné softwarové zavislosti.

Perfekcionisticka udrzba: VylepSeni softwaru za u€elem zvySeni jeho vykonu nebo
pouzitelnosti. To mize zahrnovat optimalizaci kodu, zlep$eni uzivatelského rozhrani
nebo zavadéni novych funkci.

Udrzba softwaru je kliova pro zaji$téni, Ze software zGstane funkéni, bezpeény a
relevantni i po dlouhou dobu po jeho pivodnim nasazeni.



