Technicka specifikace

Pozadovany budouci stav

Navrzeny budouci stav sité reflektuje poZzadavky na modernizaci, zajiSténi provozni stability
a rozSifeni funkcionality sitové infrastruktury. KliCové charakteristiky zahrnuiji:

e Navyseni propustnosti sité - Infrastruktura bude navrZzena s dirazem na
dostatec¢nou kapacitu patefnich i pfistupovych prvk( tak, aby byla zajiSténa rezervni

e Podpora stavajiciho dohledového systému HPE IMC - Nové sitové prvky budou plné
kompatibilni se systémem HPE Intelligent Management Center (IMC) v€etné
podpory SNMP, CLI skriptovani a integrace s existujici topologii a sledovanim
dostupnosti.

e Podpora exportu sitovych tokd (flow) - Sit bude podporovat technologie typu
NetFlow/sFlow/IPFIX pro export sitovych tok( do nastroje pro analyzu provozu. Tato
funkcionalita umozni efektivni identifikaci anomalii, neobvyklého provozu a
kybernetickych hrozeb.

e Podporavysoké dostupnosti - Architektura sité bude navrzena s ohledem na
eliminaci single points of failure. Pomoci redundance sitovych prvk{, zaloZnich
napdjecich zdrojl a vicecestného smérovani bude zajisténa vysoka dostupnost
sluzeb a odolnost vlc¢i vypadkiam.

Potvrzeni o pétileté zaruce

Soucasti pfedavacich protokold bude pisemné potvrzeni od vyrobce dodavanych technologii, ze
na predmét pInéni byla u vyrobce zakoupena minimalné 5 leta rozSifena zaruka vyrobce s dobou
opravy/vymeény nasledujici pracovni den s moznosti hlasit zavadu 8 hodin denné v pracovni dny
(oznaCovana zpravidla jako 8x5xNBD) platna od data zahajeni implementace. Tato zaruka musi
byt poskytovana na misté instalace pracovniky vyrobce nebo dodavatele.

Potvrzeni o ur€eni zbozi pro koncového zakaznika

V databazi vyrobce dodavanych technologii musi byt zadavatel veden jako prvni uzivatel
dodavaného zbozi a souvisejicich licenci/subskripci/operaénich systému. Zadavatel pozaduje
originalni a nova zarizeni ur€ena pro evropsky trh. Pfed pfevzetim zboZi si zadavatel vyhrazuje
pravo kontroly dle sériovych Cisel u vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy
uzivatel nez zadavatel, bude se jednat o poruseni podminky originalniho a nového zafizeni. Za
uCelem ovéfeni téchto parametrd vybrany dodavatel na vyzadani pfed dodanim zbozi pfedlozi
prohlaseni vyrobce dodavaného zafizeni &i jeho oficialniho zastoupeni o tom, ze na dodavané
zbozi zadavateli jako koncovému zakaznikovi bude poskytnuta k dodavanému zafizeni zaruka
vyrobce v plném vyrobcem poskytovaném rozsahu. U&astnik do své nabidky vioZi €estné



prohlaseni deklarujici, ze: ,veskeré dodavané HW a SW produkty budou ziskany legalné,
zadavatel jako koncovy zéakaznik bude prvnim uZivatelem dodaného zboZi a
licenci/subskripci/operacnich systému v souladu s distribu¢nimi a licen¢nimi podminkami vyrobce
zafizeni a na tyto produkty bude umozZnéna zaruka a podpora vyrobce v plném rozsahu jménem
zadavatele - zadavatel jako koncovy zakaznik nesmi byt nijak omezen ve svych narocich
vyplyvajicich ze zaruky vyrobce dodavaného zafizeni a z produktové podpory, kterou tento
vyrobce k dodavanym HW a SW produktam poskytuje”.

Minimalni poZzadavky na zaruku a sluzby

Na v8echny ¢asti dodavané sitové infrastruktury je vyzadovana zaruka a zaruéni servisni podpora
nasledujiciho rozsahu (pokud neni u konkrétniho prvku uvedeno jinak):

Pozadované parametry

Zaruka a zarucni podpora vyrobce v Urovni 8x5xNBD — Minimalné 5 let

Soucasti zaruky musi byt pfimy pfistup zadavatele k technické podpofe vyrobce zafizeni —
Minimalné 5 let

Pristup k bezpecnostnim opravam SW a HW po dobu zivotnosti dodanych prvkd — Minimalné
5 let.

Pristup k aktualizaci software a firmware pro dodané prvky po dobu Zivotnosti dodanych
prvkd — Minimalné 5 let.

Minimalni technické pozadavky

Distribu¢ni MAN prepinac 4 kusy

Pozadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizeni: L3 pfepina¢- modularni chassis

Maximalni velikost zafizeni: 7U

Pocet slotl pro linkové karty: 5

Minimalné 96x 1/10/25Gbps portu s volitelnym fyzickym rozhranim

Minimalné 48x 10/100/1000Mbit RJ45 metalickych portd s podporou PoE Class 4

Moznost rozSifeni o linkové karty s podporou 10GBASE-T SFP+ portl

VSechny dostupné ethernet interface jsou pIné propustné — neblokujici porty




Interni redundantni AC hot-swap napajeci zdroje

Moznost rozsifeni o dalSi napajeci zdroje pro vy$Si miru redundance nebo vyssi PoE vykon
(nebo vyména za silnéjSi zdroje)

Redundantni management jednotku/supervisor

Redundantni hot-swap ventilatory

Podpora PoE+ dle standardu 802.3at a Enhanced PoE dle standardu 802.3bt

Minimalni dostupny vykon pro PoE+ napajeni 1440W s moznosti rozSifeni minimalné na
7200W

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i b&éhem restartu prepinace

Podpora Energy Efficient Ethernet (802.3az)

Minimalni pfepinaci vykon: 14 Tbps

Minimalni paketovy vykon: 5,7 Bpps

Minimalni paketovy buffer: 16 MB per linkova karta

Podporovany pocet prepinacl ve stohu: 2

Minimalni kapacita stohovaciho propojeni: 50 Gbps

Stoh podporuje distribuované prepinani pakett

Libovolny prvek stohu muaze byt Fidicim prvkem (1:1 redundance)

Seskupeni portd IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG)

Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live upgrade)

Podpora automatizace upgrade OS ve stohu bez naruSeni provozu pfes REST API

KeepAlive mezi ¢leny stohu pfes OOB port

Funkce a protokoly

Podpora jumbo ramcu véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

Minimalni poCet LACP skupin/linek ve skupiné: 256/8

Minimalni pocet zaznamu v tabulce MAC adres: 32 000

Minimalni poCet zaznamu v tabulce ARP: 49 000

Protokol pro definici Sifenych VLAN: MVRP

Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q

Tunelovani 802.1Q v 802.1Q

VLAN translace - swap 802.1Q tagu na trunk portu




Podpora zafazovani do VLAN podle standardu 802.1v

Private VLAN v&etné primary, secondary a community VLAN

Podpora VLAN-group pro rozkladani klientu pfes vice VLAN ID

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich

Detekce protilehlého zafizeni pomoci LLDP, v&etné LLDP over OoB management port

Podpora LLDP-MED

Detekce jednosmeérnosti optické linky (napf. UDLD nebo ekvivalentni)

DHCP server a relay pro IPv4 a IPv6 v€etné podpory VRF

Podpora zapouzdfeni: GRE over |IPv4

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

Podpora NTP server

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety

Podpora L3 routed port véetné L3 sub-interface - nadfazené L3 rozhrani Ize rozdélit

Podpora forward error correction (FEC)

Statické smérovani IPv4 a IPv6

Minimalni pocet IPv4 zaznamu ve smérovaci tabulce: 61 000

Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 61 000

Dynamické smérovani: RIP, RIPng, OSPFv2 v¢€etné HMAC-SHA-384, OSPFv3, BGP, MP-
BGP

Funkce BGP konfederace a route reflector pro IPv4 a IPv6

Podpora BGP MD5 autentizace a BGP TTL security

Podpora police based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP v€etné moznosti konfigurace rozkladani zatéze podle L3 a L4

Podpora minimalné 100 virtualnich smérovacich instanci (VRF)

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-
SSM, MSDP




Moznost zadavat statické multicast routy

PIM-SSM source group mapping

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

IN a OUT ACL aplikovatelny na interface, LAG, VLAN

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a pps

IEEE 802.1p — Minimalné 8 front

Pfedchazeni zahlceni pomoci mechanismu WRED

802.1X ovérovani v€etné vice soucasnych uzivatell na port, minimalné 32 uzivateltu/port

Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN

Uzivatelské role definujicich pro konkrétni uzivatele vice tagovanych &i netagovanych VLAN,
ACL, QoS politiky a SDN tunely

UzZivatelské role definované lokalné v piepinadi, jejich aplikace dle vysledku autorizace

Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace

Tunelovani uzivatelského provozu - schopnost izolovat vice koncovych zafizeni na jednom
portu

Pfifazeni koncového zafizeni do tunelu/Overlay na zakladé vysledku autorizace

Podpora bezpeéného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL

Monitoring sitovych otiskii DHCP, HTTP, CDP, LLDP zafizeni a jejich pfenos na RADIUS
server

Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard

IP source guard / dynamic IP lockdown

Ochrana ARP protokolu (Dynamic ARP protection nebo funk&né ekvivalentni)

Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC

BPDU guard a Root guard

Podpora statickych a dynamickych VXLAN s vyuzitim BGP-EVPN

Podpora Group based policy pro VXLAN (VXLAN GBP)

Podpora VXLAN pfes IPv6 (underlay)

Podpora MPLS L3 VPN




Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na
prepinadi

Moznost instalace vlastniho certifikatu v€etné podpory automatizované instalace napf.
Enroliment over Secure Transport (EST)

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem

Podpora Radius over TLS (RadSec)

Moznost nastavit riznou skupinu RADIUS server( na rGzné porty

Podpora autentizace z Cloud prostiedi véetné RadSec pro Cloud autentizaci

Podpora RADIUS CoA (RFC3576)

802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a EAP-MD5

MozZnost rozsSifeni o rozpoznavani aplikaci, podpora pro rozpoznavani minimalné 3000
aplikaci

Moznost rozsifeni o monitorovani konkrétniho provozu pfimo na prepinaci

Moznost rozsifeni o zobrazeni minimalné 10 nejvice komunikujicich klientd pfimo na
prepinaci

Podpora Containeru na pfepinaci

Moznost rozsifeni o monitorovani zpozdéni klientské komunikace: autentizace, DNS a DHCP

Management

CLI formou console port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

OoB management formou portu RJ45 s podporou ethernetu

USB port pro pfenos konfigurace a firmware

Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

Moznost nastavit vlastni port pro SSHv2 server

Podpora RSA s délkou kli¢e minimalné 4096 bit(

Podpora SNMPv2c a SNMPv3

Podpora filtrovani SNMP trap

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na urovni prepinace

Podpora aktualizaci béZiciho software bez nutnosti restartovat systém - Hot-Patching

Dvou-faktorova autentizace minimalné pro pfihlaseni na ssh a WebGUI




Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému

Moznost vyuziti pfepinace jako lokalniho distribu¢niho zdroje opera¢niho systému na dalsi
prepinace v siti

Podpora upgrade OS pfepinace bez naruseni provozu (ISSU/Live upgrade)

Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG server(

Podpora automatickych i manualnich snapshotl systému a moznost automatického
obnoveni pfedchozi konfigurace v pfipadé konfiguracni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinaci

Moznost vytvareni vliastnich diagnostickych a korelacnich skriptl a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafa)

Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych skript(i - moznost
vynaseni stavu monitorovanych metrik do grafu atp.

Root cause analysis v grafickém rozhrani — mozZnost vraceni se ke konkrétni funk&ni
konfiguraci a stavu protokoll v ase

Integrovany nastroj na odchyt pakett (napf. WireShark nebo ekvivalentni)

Interni ulozisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 30 GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress

Export sitového provozu formatem IPFIX

Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure boot,
oveérujici autentiCnost a integritu OS prostfednictvim TPM chipu

SPAN a ERSPAN port mirroring, alespor 4 rizné obousmérné session

IP SLA pro méfeni dostupnosti a zpozdéni provozu VolIP - rezim responder i probe

Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM)

Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni

Podpora Cloud based management

Podpora Zero Touch Provisioning (ZTP)

Distribucni a Centralni LAN prepinac 4 kusy

Pozadavek na funkcionalitu

Zakladni viastnosti

Typ zafizeni: L3 pfepinac

Maximalni velikost zafizeni: 1U

Minimalné 24x 1/10Gbps portd s volitelnym fyzickym rozhranim




Minimalné 4 porty s volitelnym fyzickym rozhranim s podporou minimalnich rychlosti
1/10/25/50Gbps

Podpora originalnich transceivert vyrobce: 10GBASE-T SFP+

Redundantni interni AC napajeci zdroj za b&hu vyménitelny

Minimalni pfepinaci vykon: 780 Gbps

Minimalni paketovy vykon:580 Mpps

Minimalni paketovy buffer: 16 MB

Minimalni pocet prepinacl ve stohu: 2

Minimalni kapacita stohovaciho propojeni: 200 Gbps

Stoh podporuje distribuované pfepinani paket

Podpora stohu na del§i vzdalenost minimalné 100m

Redundance fidiciho prvku v ramci stohu

Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG)

Podpora jumbo ramcu véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

Minimalni poCet LACP skupin/linek ve skupiné: 54/8

Podpora LACP Fallback (napf. pro PXE boot)

Minimalni pocet zaznama v tabulce MAC adres: 32 000

Minimalni pocet zaznama v tabulce ARP: 49 000

Protokol pro definici Sifenych VLAN: MVRP

Minimalné 1024 aktivnich VLAN podle IEEE 802.1Q

Tunelovani 802.1Q v 802.1Q

VLAN translace - swap 802.1Q tagu na trunk portu

Podpora zarazovani do VLAN podle standardu 802.1v

Private VLAN vc&etné primary, secondary a community VLAN

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich

Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port

Podpora LLDP-MED




Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni)

DHCP server a relay pro IPv4 a IPv6 v&etné podpory VRF

Podpora NTPv4 pro IPv4 a IPv6 v€etné VRF a MD5 autentizace

Podpora NTP server

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi€ IP subnety

Podpora L3 routed port a IP unnumbered interface

Statické smérovani IPv4 a IPv6

Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 24 000

Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 12 000

Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP-
BGP

Funkce BGP konfederace a route reflector pro IPv4 a IPv6

Podpora police based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP vEetné moznosti konfigurace rozkladani zatéze podle L3 a L4

Podpora minimalné 60 virtualnich smérovacich instanci (VRF)

Podpora BFD pro: OSFP,0SPFv3, BGP IPv4, BGP IPv6, PIM, PIM6

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smérovani multicast: PIM-DM, PIM-SM, PIM-SSM, PIM BIDIR, PIMv6-SM, PIMv6-SSM,
MSDP

Hardware podpora IPv4 a IPv6 ACL v&etné podpory object group pro IP adresy a porty

ACL definice na zakladé skupiny fyzickych port(

IN a OUT ACL aplikovatelny na interface, LAG, VLAN, SVI

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a pps

802.1X ovéfovani véetné vice souCasnych uzivatelt na port, minimalné 32 uzivatelt/port

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN




802.1X a MAC ovéfovani pomoci odliSnych RADIUS server( aplikované na rizné skupiny
portd

Podpora persistentni paméti pro 802.1x kritické role

Uzivatelské role definujicich pro konkrétni uzivatele vice tagovanych ¢€i netagovanych VLAN,
ACL, QoS politiky a SDN tunely

Uzivatelské role definované lokalné v prepinadi, jejich aplikace dle vysledku autorizace

Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace

Tunelovani uZivatelského provozu - schopnost izolovat vice koncovych zafizeni na jednom
portu

Pfifazeni koncového zafizeni do tunelu/Overlay na zakladé vysledku autorizace

Podpora bezpe&ného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL

Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard

IP source guard / Dynamic IP lockdown

Ochrana ARP protokolu (Dynamic ARP protection nebo funk&né ekvivalentni)

Port security - omezeni poétu MAC adres na port, statické MAC, sticky MAC

BPDU guard a Root guard

HW a SW podpora VXLAN

Podpora Group based policy pro VXLAN (VXLAN GBP)

Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na
pfepinaci

Moznost instalace vlastniho certifikatu v€etné podpory Enrollment over Secure Transport
(EST)

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem

Podpora Radius over TLS (RadSec)

Moznost nastavit riznou skupinu RADIUS server( na rlizné porty

Podpora RADIUS CoA (RFC3576)

802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a EAP-
MD5

QoS ochrana pred zahlcenim WRED

Minimalné 8 front pro IEEE 802.1p

Podpora Forward Error Correction

Moznost rozsifeni o monitorovani zpozdéni klientské komunikace: autentizace, DNS a
DHCP




CLI formou console port

Podpora bluetooth sériové konzole

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Konfigurace interfactl pomoci Sablon

OoB management formou portu RJ45 s podporou ethernetu

USB port pro pfenos konfigurace a firmware

Pfepinac je mozné nastavit jako distribu¢ni bod pro upgrade OS

Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni

Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit a vySsi

Podpora SNMPv2c a SNMPv3

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Moznost nastavit vlastni SSH server port

Lokalné vynucené RBAC na urovni pfepinace pro administratory

Podpora aktualizaci béziciho software bez nutnosti restartovat systém - Hot-Patching

Podpora pro bezvypadkovy upgrade prepinacu ve stacku (ISSU)

Dualni flash image - podpora dvou nezavislych verzi operaéniho systému

Konfiguracni zmény pomoci naplanovanych pracovnich uloh (Job scheduler)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG serverl(

Podpora SYSLOG over TLS

Podpora automatickych i manualnich snapshotl systému a moznost automatického
obnoveni pfedchozi konfigurace v pfipadé konfiguracni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinadi

Moznost vytvareni vliastnich diagnostickych a korelacnich skriptl a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafli)

Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych skriptl - moznost
vynaseni stavu monitorovanych metrik do grafli atp.

Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funk&ni
konfiguraci a stavu protokoll v Case

Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni)

Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 30 GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress




Analyza sitového provozu IPFIX

Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure boot,
ovéfujici autentiCnost a integritu OS prostrednictvim TPM chipu

SPAN a ERSPAN port mirroring, alespon 4 rizné obousmérné session

IP SLA pro méfeni dostupnosti a zpozdéni provozu VolIP - rezim responder i probe

Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM)

Automatizace — podpora read-only a read-write REST API v€etné volani CLI pfikazu

Podpora Cloud i On-Premise management software vyrobce zafizeni

Podpora Zero Touch Provisioning (ZTP)

Firewall nové generace (1. Cluster)

Parametr

Pozadovana hodnota (minimalni)

Provedeni

1U rack

Min pocet portl (s
podporou HW
akcelerace)

8x 10G SFP+, 10x 1G RJ45, 6x 1G SFP, dedikované 2x HA porty, 1x
mgmt port, 1x konzolovy port

Propustnost FW pro

packet velikosti 512B | 120 Gbps
UDP protokol

IPS propustnost 12 Gbps
NGFW propustnost 10 Gbps
Pocet soubéznych b
session (TCP) 7 Milionu
Pocet novych

session /sekundu 500 000
(TCP)

Pocet FW pravidel 20 000
Propustnost IPSEC 50 Gbps
Propustnost SSLVPN | 4 Gbps
Soubézni uzivatelé u 2000

SSLVPN




Podpora linkové

agregace Min. 4 LACP

TPM Integrované feSeni

Napajeni 2x AC napajeni, redundantni zdroj je soucasti
Pocet boxu 2

Firewall nové generace (2. Cluster)

Parametr

Pozadovana hodnota (minimaini)

Provedeni

1U rack

Min pocet portt (s
podporou HW
akcelerace)

2x 10G SFP+, 4x 1G SFP, 10x 1G RJ45, dedikované 2x HA porty, 1x
mgmt port, 1x konzolovy port

Propustnost FW pro

packet velikosti 512B | 12 Gbps
UDP protokol

IPS propustnost 2 Gbps
NGFW propustnost 1,5 Gbps
Pocet soubé&znych -
session (TCP) 1 Milion
Pocet novych

session /sekundu 50 000
(TCP)

Pocet FW pravidel 8 000
Propustnost IPSEC 10 Gbps
Propustnost SSLVPN | 1 Gbps
Soubézni uzivatelé u

SSLVPN 400
Podpora linkové Min. 4 LACP
agregace

Napajeni 2x AC napajeni, redundantni zdroj je soucasti

Pocet boxu

2




Spolecné funkce pro oba FW clustery

Parametr

Pozadovana hodnota (minimaini)

Podpora standardu

802.1Q, s-flow

Podpora VLAN

Min. 1024 VLAN

Rezimu clusteru

Active-Active, Active-Standby

Konfiguracni rozhrani

Konfigura€ni rozhrani je integrované do nabizeného NGFW zafizeni
a to jak v grafické podobé dostupné pomoci HTTPS, tak i SSH CLI
bez licenéniho omezeni na pocet administratord. SSH CLI rozhrani
umoziuje plnou administraci zafizeni.

Virtualizace firewallu

Moznost logické segmentace zafizeni s pouzitim tzv. virtualnich
kontextd v minimalnim poctu deseti sou¢asné bézicich kontextd

v cené zafizeni; kazdy virtualni kontext musi pracovat izolované.
Reseni umoziuje intern& propojit jednotlivé logické kontexty na
urovni L2 (sdileni broadcast domény) i L3 v€etné NGFW inspekce
provozu mezi kontexty.

IPv6

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46

Identita uzivateld

Ovérovani identity uzivateld (moznost napojeni na MS Active
Directory, LDAP, Radius, Kerberos), prace s identitou uzivatele
v bezpec€nostni politice firewallu v rezimu tzv. Single Sign On

Identita uzivateld

Moznost pfedavani znamych identit mezi ooéma NGFW clustery

VPN

Podpora funkci VPN brany - IPSec VPN (dle platnych standard( pro
moznost propojeni se zafizenimi tfetich stran); - SSL VPN pro
klientsky pfistup s podporou tunelového rezimu v€etné zdarma
dostupného klienta pro osobni pocitace i mobilni platformy a zaroven
NGFW podporuje portalovy rezim pro bezklientsky pfistup.

Management a
vzdalena sprava

SSH, webmanagement, console

2FA

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP
tokent

Dynamicky Routing

Podpora statického a dynamického smérovani minimalné protokoly
OSPF a BGP ve verzi IPv4 a IPv6




Policy based routing

Podpora Policy Based Routing na zakladé IP adresy a aplikace (s
moznosti definovat vlastni aplikace)

Dodavané
transceivery

4x 10G MM BiDi (1330nm TX/ 1270mm RX)

Security funkce

IPS/IDS, WebFilter, Antivirus, hloubkova inspekce

Antivirus

Antivirovy engine musi byt vybaven lokalni databazi vzorku
Skodlivého kédu a Al/ML enginem pro identifikaci podezielych i
neznamych vzorku

Antimallware

Funkce ochrany pfed Skodlivym kédem s databazi vzork( Skodlivého
koédu pravidelné aktualizovanou vyrobcem, podpora rozpoznavani
Skodlivého kédu uréeného pro mobilni zafizeni, detekce komunikace
do siti typu botnet, podpora ochrany pfed rychle se Sificimi
kampanémi Skodlivého kodu

Funkce ochrany pfed sitovymi utoky (IPS) s vyrobcem
aktualizovanou databazi, pfednastavenymi profily, moznosti definovat

PS rizné profily na rdzny druh komunikace, moznost vytvaret vlastni
signatury

Webfilter MozZnost blokovat sitovy provoz na zakladé URL, kategorie webové
stranky, IP adresy, GeolP databaze, data a Casu
funkce ochrany proti DDoS utoku na zafizeni alespori v podobé

DDOS nastaveni limitu objemu a typu provozu, ktery bude zafizeni aktivné

zpracovavat pfed jeho zahozenim

SSL inspekce

Podpora funkce SSL inspekce (MITM) v€etné podpory TLS 1.3

Podpora security
funkci

Na 5 let

Podpora HW boxu

5 let na nabizené zafizeni funguje v rezimu 24/7 a je soucasti
nabizeného zafizeni

Ulozisté pro logy z obou FW cluster(

Parametr

Pozadovana hodnota (minimalni)

provedeni

Fyzicky box nebo VM




Musi se jedna o centralni logovaci prvek pro vdechny NGFW firewally

ucel
o Moznost nativni integrace s poptavanym zafizenim typu NGFW viz. FW

kompatibilita clustery, které bude slouzit jako zdroj dat pro analyzu
GUI Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy
Nahledy logu Realtime a historicky nahled do logl

] . Obsahuje nahledy pro zobrazeni IP adres s nejvétSim objemem
Nahledy logu pfenesenych dat, nej¢asté&ji pouzivané cilové IP adresy a aplikace
Reporting Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF
Reporting Generovani reportl v pravidelnych intervalech

Pocet GB logli za
den

10 GB

Celkova velikost
ulozisté

Alokovatelna diskova kapacita je alespon 1TB

Podporovana
virtualizacni
platforma

VmWare

Uzivatelska
pfistupnost

PInohodnotna sprava pomoci grafického rozhrani a CLI

Podpora u vyrobce

5 let v rezimu 24x7 na systém i konfiguraci je sou€asti nabidky




