
Požadavek na změnu (RfC)[endnoteRef:1] – Z42083 [1:  Formulář RfC je tvořen třemi částmi, A - Věcné zadání, B – Nabídka řešení, C - Potvrzení realizace požadavku. První část (Věcné zadání) je předložena poskytovateli/dodavateli jako pobídka k předložení nabídky řešení. Druhou část, tj. část B použije dodavatel řešení k vypracování nabídky, kterou předloží MZe. Třetí část (Potvrzení realizace požadavku) se po vyplnění přiloží k první a druhé části a předloží se ke schválení osobám uvedeným v části C RfC. Poskytovateli/dodavateli se poté vyplněný formulář RfC předkládá v příloze objednávky na realizaci změnového požadavku. Pouze tato podepsaná objednávka je pokynem pro dodavatele/poskytovatele k realizaci změny.] 



A – VĚCNÉ ZADÁNÍ
Základní informace

	ID PK MZe[endnoteRef:2]: [2:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	2



	Název změny[endnoteRef:3]: [3:  Předmět změny – stručná informace, název požadavku] 

	Zvýšení kybernetické bezpečnosti prostřednictvím mikrosegmentace 

	Datum předložení požadavku:
	30.9.2025	Požadované datum nasazení:
	30.11.2025


	Kategorie změny[endnoteRef:4]: [4:  Kategorie změny – kategorie urgentní se využije v naléhavých případech, kdy je třeba vyřešit nedostupnost zásadní funkcionality systému vzhledem ke zpracování agendy, pro jejíž podporu systém slouží.] 

	Normální  ☒     Urgentní  ☐
	Priorita[endnoteRef:5]: [5:  Priorita – vyjadřuje důležitost zapracování požadavku. Vyplní se v případě volby kategorie „Normální změna“.] 

	Vysoká  ☐  Střední  ☐   Nízká ☐



	Oblast:
	Aplikace  ☐       
	Zkratka[endnoteRef:6]:  [6:  Zkratka – zkratka aplikace (viz „kód služby“ v katalogu služeb)] 

	

	
	
	Typ požadavku: 
	Legislativní[endnoteRef:7] ☐   Zlepšení ☐   Bezpečnost ☐ [7:  Typem požadavku „legislativní“ je myšlen požadavek, který vyplývá ze změny právního předpisu, příp. z nového právního předpisu.] 


	
	Infrastruktura  ☒
	Typ požadavku:
	Nová komponenta ☒   Upgrade ☒  Bezpečnost  ☒  Zlepšení  ☒  Obnova  ☒



	Role
	Jméno 
	Organizace /útvar
	Telefon
	E-mail

	
	
	
	
	

	Žadatel:
	Aleš Prošek
	MZe
	221812622
	ales.prosek@mze.cz

	Metodický garant:
	Aleš Prošek
	MZe
	221812622
	ales.prosek@mze.cz

	Věcný garant:
	Aleš Prošek
	MZe
	221812622
	ales.prosek@mze.cz

	Koordinátor změny:
	Petra Honsová
	MZe
	221811019
	petra.honsova@mze.cz

	Poskytovatel/Dodavatel:
	xxx
	CompuNet s.r.o.
	xxx
	xxx




	Smlouva č.[endnoteRef:8]: [8:  Smlouva č. – uvede se, pokud existuje smlouva, v rámci níž se požadavky předkládají, totéž platí pro KL (katalogový list).] 

	263-2025-12120
	KL:
	OSL-001




Zkratky
Zkratky byly vysvětleny na úvodní schůzce a následné ukázce

Stručný popis a odůvodnění požadavku
Popis požadavku

Požadavkem projektu je zavést mikrosegmentaci do sítě MZE s cílem omezit laterální pohyb v rámci infrastruktury, zvýšit úroveň kybernetické bezpečnosti a zajistit lepší kontrolu a dohled nad síťovým provozem. Mikrosegmentace umožní detailnější definici komunikačních pravidel mezi jednotlivými systémy a aplikacemi, čímž dojde k minimalizaci bezpečnostních rizik a k podpoře souladu s interními i regulatorními požadavky.
Specifikace rolí a časová náročnost:

	Role
	Počet MD

	Projektový manager
	5

	solution architekt
	15

	specialista v oblasti správy bezdrátových sítí
	

	specialista v oblasti bezpečnosti sítí  
	

	specialista v oblasti bezpečnosti sítí NSE  
	

	specialista v oblasti správy síťových zařízení DC (HPE Aruba)
	50

	Specialista v oblasti správy síťových zařízení (HPE Aruba)
	50

	Specialista na správu logů (LOGmanager)  
	




Odůvodnění požadované změny (změny právních předpisů, přínosy)
Projekt přinese posílení bezpečnosti sítě omezením laterálního pohybu útočníků, zvýšení přehlednosti a kontroly nad síťovou komunikací, snížení rizika neautorizovaného přístupu a podporu souladu s bezpečnostními standardy a regulacemi.

Rizika nerealizace
Pokud nebude projekt realizován, zůstane síť náchylnější k šíření útoků mezi jednotlivými systémy a aplikacemi, což zvyšuje pravděpodobnost rozsáhlejších incidentů. Nedostatečné oddělení provozu zároveň komplikuje dohled a omezuje možnosti rychlé reakce na bezpečnostní události. To může vést ke zvýšeným provozním rizikům i k nesouladu s bezpečnostními standardy a regulatorními požadavky. 
Podrobný popis požadavku
xxx
Dopady na IS MZe
(V případě předpokládaných či možných dopadů změny na infrastrukturu nebo na bezpečnost je třeba si vyžádat stanovisko relevantních specialistů, tj. provozního, bezpečnostního garanta, příp. architekta.).


Na provoz a infrastrukturu

Na bezpečnost

Na součinnost s dalšími systémy

Požadavky na součinnost AgriBus
(Pokud existují požadavky na součinnost Agribus, uveďte specifikaci služby ve formě strukturovaného požadavku (request) a odpovědi (response) s vyznačenou změnou.)
Požadavek na podporu provozu naimplementované změny
(Uveďte, zda zařadit změnu do stávající provozní smlouvy, konkrétní požadavky na požadované služby, SLA.)
Požadavek na úpravu dohledového nástroje
(Uveďte, zda a jakým způsobem je požadována úprava dohledových nástrojů.)

Požadavek na dokumentaci[endnoteRef:9] [9:  Vyplní Koordinátor změny. Uvedený seznam dokumentace je pouze příkladem.] 


	ID
	Dokument
	Formát výstupu (ano/ne)
	Garant za MZe[endnoteRef:10] [10:  Garant odpovídá za správnost a úplnost dodané dokumentace a zajišťuje její akceptaci. Např. Provozní dokumentaci posuzuje Oddělení kybernetické bezpečnosti (OKB) a Oddělení provozu.] 


	
	
	el. úložiště
	papír
	CD
	

	1. 
	Analýza navrhnutého řešení*
	
	
	
	

	2. 
	Dokumentace dle specifikace Závazná metodika návrhu a dokumentace architektury MZe[endnoteRef:11]* [11:  Rozsah požadované dokumentace uveďte do tabulky.] 

	
	
	
	

	3. 
	Testovací scénář, protokol o otestování*
	
	
	
	

	4. 
	Uživatelská příručka*
	
	
	
	

	5. 
	Provozně technická dokumentace (systémová a bezpečnostní dokumentace)*
	
	
	
	

	6. 
	Zdrojový kód a měněné konfigurační soubory*
	
	
	
	

	7. 
	Webové služby + konzumentské testy*
	
	
	
	

	8. 
	Dohledové scénáře (úprava stávajících/nové scénáře)[endnoteRef:12]* [12:  Požadováno, pokud Dodavatel potvrdí dopad na dohledové scénáře/nástroje.] 

	
	
	
	


* Dle konkrétní požadované změny
Akceptační kritéria


	ID
	Akceptační kritérium
	Způsob verifikace
	Akceptuje

	
	Akceptace proběhne na základě schváleného výkazu práce a akceptačního protokolu bez výhrad
	
	Aleš Prošek



Základní milníky

	Milník
	Termín

	Definice Policies
	15.9.2025

	Příprava Lab prostředí a seznámení MZE a O2 s prostředím
	18.9.2025

	PoC 
	30.9.2025

	Implementace pravidel
	30.11.2025




Přílohy
1.
2.

Podpisová doložka
	Za resort MZe:
	Jméno:
	Podpis:

	Metodický garant[endnoteRef:13] [13:  Pokud není určen metodický garant, podepíše věcné zadání věcný garant.] 

	Aleš Prošek
	Viz el. podpis

	Koordinátor změny:
	Petra Honsová
	Viz el. podpis






			[image: ]
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	ID PK MZe[endnoteRef:14]: [14:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	2



1. Návrh konceptu technického řešení  
xxx
1. Uživatelské a licenční zajištění pro Objednatele
Potřebné licence byly zajištěny v rámci projektu „85. kolo - Obnova aktivních prvků LAN a SAN v datových centrech MZe“
1. Dopady do systémů MZe
Dočasné dopady během projektu
· Potřeba konzultací a součinnosti aplikačních a síťových správců při mapování komunikací.
· Krátkodobé testovací odstávky vybraných systémů v rámci PoC a ověřovacích scénářů.
· Zvýšená zátěž na provozní týmy během návrhu a schvalování politik.
Dlouhodobé dopady po implementaci
· Přísnější kontrola síťové komunikace mezi systémy (některé dosud volné toky mohou být omezeny).
· Potřeba dodržovat proces při nasazování nových aplikací/služeb (nutnost zařadit je do správné skupiny a politiky).
· Vyšší bezpečnost a lepší auditovatelnost provozu.

2. Na provoz a infrastrukturu

(Pozn.: V případě, že má změna dopady na síťovou infrastrukturu, doplňte tabulku v připojeném souboru - otevřete dvojklikem.)     

2. Na bezpečnost
Návrh řešení musí být v souladu se všemi požadavky v aktuální verzi Směrnice systémové bezpečnosti MZe. Upřesnění požadavků směrnice ve vztahu k tomuto RfC/QPZ:
	Č.
	Oblast požadavku[endnoteRef:15] [15:  Jednotlivé oblasti – položky v tabulce korespondují s kapitolami Standardu systémové bezpečnosti.] 

	Předpokládaný dopad a navrhované opatření/změny

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.[footnoteRef:1] [1:  Uveďte, zda vznikají servisní účty a budou řízené PIMem nebo v něm budou jen evidované.] 

	

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	

	3. 
	Centrální logování událostí v systému 3.1.7.[footnoteRef:2] [2:  Uveďte, zda a jakým způsobem se mění/vytváří napojení na SIEM.] 

	

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	

	5. 
	Integrita – constraints, cizí klíče apod. 3.2.
	

	6. 
	Integrita – platnost dat 3.2.
	

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	

	9. 
	Práce s pamětí 3.4.4.
	

	10. 
	Řízení - konfigurace změn 3.4.5.[footnoteRef:3] [3:  Uveďte, zda má RfC vliv na napojení na Management zranitelností (Vulnerability scanner).] 

	

	11. 
	Ochrana systému 3.4.7.
	

	12. 
	Testování systému 3.4.9.
	

	13. 
	Externí komunikace 3.4.11.
	


*bezpečností směrnice byly součástí předané dokumentace

2. Na součinnost s dalšími systémy


2. Na součinnost AgriBus

2. Na dohledové nástroje/scénáře[endnoteRef:16] [16:  Pokud z vyhodnocení dopadů vyplyne potřeba upravit dohledové scénáře nebo zpracování nového scénáře, pak se má za to, že položka seznamu „Požadavek na dokumentaci“ v b. 5 části A RfC „Dohledové scénáře (úprava stávajících/nové scénáře)“ je vyžadována a bude součástí akceptačního řízení, nebude-li v části C RfC v bodu 1 „Specifikace plnění“ stanoveno jinak.] 


2. Ostatní dopady
(Pozn.: Pokud má požadavek dopady do dalších požadavků MZe, uveďte je také v tomto bodu.)

1. Požadavky na součinnost Objednatele a třetích stran
	MZe / Třetí strana
	Popis požadavku na součinnost

	MZE
	Kontrola navržených pravidel, účast na PoC, diskuse k projektu 

	O2 IT Service
	Příprava pravidel 


(Pozn.: K popisu požadavku uveďte etapu, kdy bude součinnost vyžadována.)

1. Harmonogram plnění[endnoteRef:17] [17:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Definice Policies
	15.9.2025

	Příprava Lab prostředí a seznámení MZE a O2 s prostředím
	18.9.2025

	PoC 
	30.9.2025

	Implementace pravidel
	30.11.2025



1. Pracnost a cenová nabídka navrhovaného řešení*
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	
	Role
	Počet 
	Jednotka ČLD
	Cena za ČLD bez DPH*
	Cena celkem bez DPH

	specialista v oblasti správy síťových zařízení DC (HPE Aruba)
	50
	1 ČLD
	12 950,-
	647 500,-

	Specialista v oblasti správy síťových zařízení (HPE Aruba)
	50
	1 ČLD
	12 950,-
	647 500,-

	solution architekt
	15
	1 ČLD
	13 830,-
	207 450,-

	Projektový manager
	5
	1 ČLD
	13 830,-
	69 150,-

	Celkem bez DPH

	
	
	
	1 571 600,-

	Celkem včetně DPH 
	
	
	
	1 901 636,-




(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)
[bookmark: _Hlk209691142]*/ Orientační cena za 1 MD byla pro účely této nabídky převzata z nabídky v rámci veřejné zakázky „Smlouva o poskytování služeb správy a provozu síťové infrastruktury 2025+“ jako podíl „Ceny za Ad hoc služby pro hodnocení“ a „Předpokládaného počtu MD za 48 měsíců“, což odpovídá jednotkové ceně 13 054,88 Kč / MD. Pro čerpání zdrojů z tohoto PZ není rozhodující limit MD, v tomto případě 120 MD, ale finanční rámec stanovený CN ve výši 1 571 600,- Kč, bez DPH.





1. Přílohy
	ID
	Název přílohy
	Formát 
(CD, listinná forma)

	
	Cenová nabídka 
	Listinná forma

	
	
	




1. Podpisová doložka
	Název Dodavatele
	Jméno oprávněné osoby[endnoteRef:18] [18:  Oprávněná osoba – smluvně určená osoba oprávněná k předkládání požadavku na předložení nabídky.] 

	Podpis

	CompuNet s.r.o.
	xxx
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1. Specifikace plnění
Požadované plnění je specifikováno v části A a B tohoto RfC. 
Dle části B bod 3.2 jsou pro realizaci příslušných bezpečnostních opatření požadovány následující změny[footnoteRef:4]: [4:  Potvrzení realizace příslušných opatření/změn vyznačí posuzovatel za Oddělení kybernetické bezpečnosti.] 

	Č.
	Oblast požadavku
	Realizovat
(ano ☒ / ne ☐)
	Upřesnění požadavku

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.
	☐	

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	☐	

	3. 
	Centrální logování událostí v systému 3.1.7.
	☐	

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	☐	

	5. 
	 Integrita – constraints, cizí klíče apod. 3.2.
	☐	

	6. 
	Integrita – platnost dat  3.2.
	☐	

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	☐	

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	☐	

	9. 
	Práce s pamětí 3.4.4.
	☐	

	10. 
	Řízení - konfigurace změn 3.4.5.
	☐	

	11. 
	Ochrana systému 3.4.7.
	☐	

	12. 
	Testování systému 3.4.9.
	☐	

	13. 
	Externí komunikace 3.4.11.
	☐	



1. Uživatelské a licenční zajištění pro Objednatele (je-li relevantní):

1. Požadavek na součinnost
	Útvar / Dodavatel
	Popis požadavku na součinnost
	Odpovědná osoba

	MZE
	Kontrola navržených pravidel, účast na PoC, diskuse k projektu 
	PT

	O2 IT Service
	Příprava pravidel 
	PT


(V případě, že má změnový požadavek dopad na napojení na SIEM, PIM nebo Management zranitelnosti dle bodu 1, uveďte také požadovanou součinnost Oddělení kybernetické bezpečnosti.)

1. Harmonogram realizace[endnoteRef:20] [20:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Zahájení plnění -– zveřejnění v registru smluv
	

	PoC 
	30.9.2025

	Dokončení
	31.12.2025


1. [bookmark: _Ref31623420]Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:21] [21:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH
	v Kč s DPH

	
	
	
	
	

	specialista v oblasti správy síťových zařízení DC (HPE Aruba)
	50
	1 ČLD
	12 950,-
	647 500,-

	Specialista v oblasti správy síťových zařízení (HPE Aruba)
	50
	1 ČLD
	12 950,-
	647 500,-

	solution architekt
	15
	1 ČLD
	13 830,-
	207 450,-

	Projektový manager
	5
	1 ČLD
	13 830,-
	69 150,-

	Celkem bez DPH

	
	
	
	1 571 600,-

	Celkem včetně DPH 
	
	
	1 901 636,-



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)


1. Posouzení
Bezpečnostní garant, provozní garant a architekt potvrzují svým podpisem za oblast, kterou garantují, správnost specifikace plnění dle bodu 1 a její soulad s předpisy a standardy MZe a doporučují změnu k realizaci. 
	Role
	Jméno
	Podpis/Mail[endnoteRef:22] [22:  Doplní se podpis nebo se uvede odkaz na mailovou zprávu, v které bylo posouzení doručeno.] 


	Bezpečnostní garant
	Oldřich Štěpánek
	

	Architekt
	Lucie Mališová
	


(Pozn.: RfC se zpravidla předkládá k posouzení Bezpečnostnímu garantovi, Provoznímu garantovi, Architektovi, a to podle předpokládaných dopadů změnového požadavku na bezpečnost, provoz, příp. architekturu. Koordinátor změny rozhodne, od koho vyžádat posouzení dle konkrétního případu změnového požadavku.)


1. Schválení
Svým podpisem potvrzuje požadavek na realizaci změny:
	Role
	Jméno
	Podpis

	Žadatel
	Aleš Prošek
	

	Věcný garant
	Aleš Prošek
	

	Koordinátor změny
	Petra Honsová
	

	Oprávněná osoba dle smlouvy
	Leona Slabochová
	


(Pozn.: Oprávněná osoba se uvede v případě, že je uvedena ve smlouvě.)
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Komunikační mapa


Komunikační mapa
Příloha č. X 	K POŽADAVKU ZXXXXX



	

1. Routovací tabulka[endnoteRef:2] [2:  Pomocí jednotlivých položek popište cestu k propojení jednotlivých sítí nebo subnettů.] 


		Č. položky

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VRF

		

		



		Verze IP(ipv4/ipv6)

		

		



		IP adresa/rozsah zdroje

		

		



		Metrika

		

		



		Jméno cíle

		

		



		Route (gateway)/rozsah cíle

		

		



		Interface

		

		



		Typ route

		

		



		VLAN

		

		







2. Komunikace - pravidlo FW[endnoteRef:3] [3:  Položka firewall slouží pro úpravy FW pravidel. Do čísla položky uveďte pořadové číslo jednotlivého požadavku na úpravu pravidla. Typ změny představuje požadovaný stav pravidla. Transport představuje transportní protokol L4. Dále uveďte jméno, VLAN a IP zdroje a cíle, případně session helper (pokud požadujete dynamické přidělování portů v rámci session), port a protokol. Uveďte VDOM (virtuální firewall v rámci kterého požadujete úpravu), ID pravidla (pozor nezaměňovat se sekvenčním číslem), požadavek na logování, akce pravidla a případné další detaily do poznámky] 


		Č. položky

		

		



		Typ změny

		

		



		Transport

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Session helper (L7)

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port

		

		



		Protokol

		

		



		VDOM

		

		



		ID pravidla

		

		



		Požadavek na logování

		

		



		Akce

		

		



		Poznámka

		

		








3. Komunikační cesta[endnoteRef:4] [4:  Zadejte položky komunikační cesty nebo cest v případě aplikace typu klient-server z pohledu uživatele, v pořadí logické postoupnosti hopů vedoucí k získání dat nebo informace. V případě jiného typu aplikace všechny komunikační cesty mezi body přenosu dat. Uveďte pořadové číslo položky, název komunikačního bodu.] 


		Č. komunikačního bodu

		

		



		Název komunikačního bodu

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Směr/iniciace z 

		

		



		Překlad SNAT

		

		



		Překlad DNAT

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port L4

		









		



		Protokol L7

		

		



		Vnější transformace







		

		



		Vnější enkapsulace (IPSec)

		

		



		Vnitřní transformace

		

		



		Vnitřní enkapsulace (SSL/TLS)

		

		



		Parametr iniciace

		

		



		Parametr terminace

		

		



		Routing

		

		



		Stavová inspekce

		

		



		Tuneling L4

		

		







4. Komunikační schéma[endnoteRef:5] [5:  Připojte obrázek, který musí obsahovat minimálně zákres do stávajícího prostředí, fyzické a logické umístění, nové nebo dotčené objekty, jejich názvy nebo IP adresy, komunikační protokoly a porty a komunikační směry.] 






5. Balancing

		Č. položky

		

		



		Typ změny

		

		



		Veřejná IP adresa/rozsah

		

		



		VIP Class – name

		

		



		VIP IP

		

		



		VIP protokol

		

		



		VIP port

		

		



		CN certifikátu

		

		



		Doména

		

		



		Landscape

		

		



		Dotčený systém

		

		



		Strategie

		

		



		Stickiness mechanismus

		

		



		Stickiness parametry

		

		



		Typ sondy

		

		



		Port

		

		



		URL

		

		



		Status readback

		

		



		Interval

		

		



		Počet neúspěšných volání pro offline

		

		



		Počet úspěšných volání pro online

		

		



		Http class

		

		



		Jméno poolu

		

		



		SNAT

		

		



		XFF

		

		



		iRules

		

		



		Rebalance/one connect

		

		



		SSL terminace VIP

		

		



		SSL iniciace POOL

		

		








6. Pool

		Č. položky

		

		



		Typ změny

		

		



		IP adresa/rozsah

		

		



		Jméno poolu

		

		



		Jméno serveru

		

		



		Transport

		

		



		Port

		

		



		Vynucený stav
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