Spolufinancovano =g | MINISTERSTVO
Ep |( 55 g Ry PRO MISTNI
VI'OpS OU Un" ROZVOJ CR
SMLOUVA
,NASTROJ PRO RIZENi PRiISTUPU PRIVILEGOVANYCH UZIVATELU K TECHNICKYM
AKTIVOM*

podle § 2586 a nasl. zakona €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisu
(dale jen ,smlouva®)

uzaviena niZze uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. VITKOVICE IT SOLUTIONS a.s.
sp. zn.: oddil B, vlozka 4229, spoleCnost zapsana u Krajského soudu v Ostravé
se sidlem/mistem podnikani/adresou: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava
IC: 28606582
DIC: CZ28606582
zastoupena/jednajici: Davidem Klimou, feditelem Provozu ICT a zakaznickych sluzeb,
na zakladé pIné moci ze dne 11.12.2024

bankovni spojeni: Ceska spofitelna, a.s., ¢.0.: || | GTGTczIzNEIN

(dale jen ,poskytovatel”)

2. Mésto Veseli nad Moravou
se sidlem: tfida Masarykova 119, 698 01 Veseli nad Moravou
IC: 00291191
zastoupené: JUDr. PhDr. Petrem Kolafem, Ph.D, starostou
bankovni spojeni: Komeréni banka, a.s., ¢.0.: | GcTcNGNGG
ID datové schranky: Ismbss3

(dale jen ,objednatel”);
obé dale také samostatné jako ,smluvni strana“ a spolecné jako ,smluvni strany”.

Preambule, tcel

Tato smlouva se uzavira na zakladé vysledku 1. ¢asti zadavaciho fizeni na vefejnou zakazku s nazvem
.Zavedeni nastroju kybernetické bezpecnosti MéU Veseli nad Moravou* vefejného zadavatele
Mésta Veseli nad Moravou.
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Clanek 1
Predmét smlouvy, predmét pinéni
1.1 Pfedmétem pInéni této smlouvy je:

e vytvofeni (dodavka a implementace) informacniho systému vefejné spravy ,Nastroj pro fizeni
pristuptl privilegovanych uzivateli k technickym aktiviim® véetné poskytnuti licenci pro
jeho uzivani,

e integrace dodaného systému se stavajicim aplikaénim vybavenim objednatele a s centralnimi
systémy, a zajisténi jeho provozu, vie véetné projektového fizeni.

1.2 Dale je pfedmétem této smlouvy zajisténi podpory provozu dodaného systému po dobu od Upiného
predani pod dobu 5 let. Obsah &innosti podpory provozu dodaného systému je uren v pfiloze €. 1
této smlouvy. Pfed uplnym pfedanim a pfevzetim dila provadi poskytovatel rovnéz podporu provozu
pfislusnych jiz provedenych ¢asti plnéni.

1.3 Podrobné je pfedmét plnéni popsan v pfiloze €. 1 této smlouvy.

Clanek 2
Zpusob, ¢as dodani, misto dodani, odevzdani a prevzeti, podminky pInéni

2.1 PInéni bude dodano kompletni podle pfilohy €. 1 této smlouvy, v€éetné projektového fizeni a v€etné
v§ech nalezitosti nezbytnych pro fadny provoz, a to ve Ihuté do 144 dnil od nabyti uc¢innosti této
smlouvy. Nasledné poskytovatel zajisti podporu provozu dodaného systému.

2.2 Veskeré plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich vad; dale se poskytovatel
zavazuje prevést na objednatele veSkera prava uzivani tohoto plnéni (licence) bez ¢asového
omezeni.

2.3 Mistem odevzdani (dodani a poskytnuti) a pfevzeti plnéni je sidlo objednatele. Naklady
odevzdavani a rizika spojena s odevzdavanim (dodanim) v€etné dokladu a dokument(l vztahujicich
se k dodavce a dopravou do mista dodani, v€etné vykladky a manipulace na misté dodani nese
poskytovatel.

2.4 PInéni poskytovatele podle odst. 2.1 této smlouvy bude protokolarné odevzdano poskytovatelem
objednateli v misté dodani, objednatelem pak pfevzato v pfipadé fadného spinéni se vSemi
sjednanymi vlastnostmi, a to formou Protokolu o odevzdani a pfevzeti, ktery bude podepsan obéma
smluvnimi stranami osobami opravnénymi jednat jménem pfisludné smluvni strany (dale jen
.Protokol o odevzdani a prevzeti®).

2.5 K prevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva pracovni dny
pfede dnem dodani. Vyzva poskytovatele bude pisemnd, doru€eni vyzvy provedeno pomoci
prostfedku elektronické posty nebo prostfednictvim provozovatele postovnich (kuryrnich) sluzeb a
v pfiloze vyzvy bude dodan pisemny navrh Protokolu o odevzdani a pfevzeti, podepsany
poskytovatelem ve dvojim vyhotoveni.

Protokol o odevzdani a pfevzeti obsahuje nejméné tyto obsahové nalezitosti:

* vykaz dodanych a zprovoznénych pfedmétl, poskytnutého pfisluSenstvi a ostatnich
poskytnutych véci, poskytnutych sluzeb a pfedanych dokladd a dokumentl vztahujicich se
k plnént;

+ datum vystaveni Protokolu o odevzdani a pfevzeti a podpis osoby opravnéné jednat za
poskytovatele;

» datum, v némz ma dojit k podpisu Protokolu o odevzdani a pfevzeti objednatelem a oznaceni
mista, kde ma byt proveden podpis objednatele.
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Objednatel je opravnén odmitnout prevzit vadné plinéni poskytovatele v pfipadé vad nebo jinych
nedostatk(l, a to bez ohledu na jejich mnozZstvi a povahu nebo neobsahuje-li Protokol o odevzdani
a prevzeti obsahové nalezitosti dle této smlouvy bez ohledu na pocet nebo povahu chybéjicich
nalezitosti. Duvody odmitnuti budou objednatelem specifikovany v Protokolu o odevzdani a
prevzeti. V pfipadé, Ze objednatel odmitne prevzeti plnéni poskytovatele, nepfechazi na
objednatele nebezpedi Skody na zadné &asti pInéni.

Poskytovatel je povinen umoznit objednateli provést kontrolu pribéhu pinéni dle této smlouvy, a to
po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, ze bude provadét ¢innosti za pomoci realizacniho tymu, jehoz &lenové
jsou uvedeni v pfiloze €. 2 této smlouvy.

Clanek 3
Cena

Za fadné a uplné spinéni pfedmétu této smlouvy ma poskytovatel narok na thradu ceny ve vysi
889 915,- K& + DPH ve vysi 186 882,15 K&; cena vcetné pfislusné vySe DPH ¢ini 1 076 797,15 K&.

Cena jednotlivych dilgich plnéni dle této smlouvy je sjednana v pfiloze €. 3 této smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho fizeni na vefejnou zakazku a
obsahuje veSkeré naklady poskytovatele nutné k plnéni poskytovatele pfi realizaci pfedmétu této
smlouvy po celou dobu stanovenou touto smlouvou a veSkeré vydaje poskytovatele, spojené s
plnénim zavazkl poskytovatele v souvislosti s plnénim této smlouvy.

Vedle pfipadl upravenych dale v €l. 8 této smlouvy je zména ceny dle ¢l. 3.1 této smlouvy mozna,
pokud pfi realizaci pfedmétu pInéni dojde ke zménam sazeb DPH. V tomto pfipadé se cena upravi
podle vySe sazby DPH platné v dobé vzniku zdanitelného pinéni, V takovém pfipadé bude
vyhotoven dodatek k této smlouvé a cena bude upravena podle sazeb dané z pfidané hodnoty v
dobé vzniku zdanitelného pinéni.

Clanek 4
Platebni podminky

Objednatel uhradi cenu na zakladé faktury - dariového dokladu, kterou poskytovatel vystavil a
dorucil objednateli po pfedani a pfevzeti celého dila.

Cenu dle vyuctovani fakturou - dafiovym dokladem uhradi objednatel formou bezhotovostniho
pfevodu na ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura - dariovy doklad musi
obsahovat odkaz na tuto smlouvu a v pfiloze faktury - dafiového dokladu musi byt kopie
oboustranné podepsaného Protokolu o odevzdani a prevzeti. Dale musi faktura - danovy doklad
obsahovat veSkeré nalezitosti danového dokladu stanovené pfisluSnymi pravnimi pFedpisy,

zejmena zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu.
Faktura musi byt oznagena &islem projektu. Cislo projektu sdéli objednatel.

Nebude-li faktura — dafiovy doklad splfiovat vedkeré vySe uvedené naleZitosti dafiového dokladu,
nebo bude-li mit jiné zavady v obsahu, je objednatel opravnén ji ve Ih(té jeji splatnosti poskytovali
vratit a poskytovatel je povinen vystavit a dorugit objednateli fakturu — dafiovy doklad opraveny ¢i
doplnény. V pfipadé vraceni faktury — dafového dokladu dle pfedchazejici véty se Ihlta splatnosti
prerusuje a nova Ihlita splatnosti po¢ina bézet od po¢atku az dnem nasledujicim po dni, kdy byla
opravena nebo doplnéna faktura — darfovy doklad splnujici vSechny nalezitosti dle pfislusnych
pravnich pfedpisU a pozadavky dle této smlouvy, doru¢ena objednateli.
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Splatnost faktury — danového dokladu ¢ini dvacet jedna kalendafnich dni a pocita se ode dne
doruceni objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu - dafiovy doklad do dvaceti jedna
kalendarnich dni po jeho obdrzeni, byt uhrada probéhne po terminu, ktery je na fakture - dafiovém
dokladu uveden jako den splatnosti.

Poskytovatel se zavazuje do 15 kalendafnich dnli po nabyti G€innosti této smlouvy poskytnout
objednateli pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

Podpora provozu dodaného systému bude fakturovana vzdy za probéhly kalendafni mésic.

Clanek 5
Prava objednatele z vadného plnéni poskytovatele

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfiméfené rovnéz § 2165 az § 2174 zak. ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,obCansky zakonik®). Objednatel je opravnén oznamit poskytovali
vady pfedmétu plnéni, popf. jeho &asti bez zbyte€ného odkladu poté, kdy byly nebo mohly byt
zjiStény pfi vynalozeni odborné péce, nejpozdéji vSak do dvou let od prevzeti pfedmétu pinéni
Protokolem o odevzdani a pfevzeti, a zvolit si a pisemné uplatit pravo z vadného pinéni. V pfipadeé,
Ze objednatel oznami vadu a/nebo uvede zpUsob, jakym se vada projevuje, a souc¢asné uplatni
narok na odstranéni vady, poskytovatel se zavazuje, Ze nastoupi v misté dodani k odstranéni vady
zbozi nebo vadného pInéni servisni podpory ve lhGtach uvedenych v pfiloze &. 1 této smlouvy a
vadu odstrani nejpozdéji ve Ihatach dle v této vété citované pasazi pfilohy €. 1 této smlouvy.
Nenastoupi-li poskytovatel k odstranéni oznamené vady ani do desiti pracovnich dnd po obdrzeni
oznameni, je objednatel opravnén povéfit odstranénim vady jiny subjekt a veSkeré takto vzniklé
naklady je opravnén objednatel poZadovat a vymahat na poskytovateli.

Poskytovatel poskytuje objednateli zaruku za jakost celého plnéni v délce Sedesati mésict ode dne
prevzeti pfedmétu Protokolem o odevzdani a prevzeti.

Clanek 6
Micenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat micenlivost o vSech
skute€nostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zavazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli, a na vedkeré skutecnosti, se
kterymi se poskytovatel seznami pfi pInéni této smlouvy, zejména, nikoliv vylu€¢né, na skute¢nosti
tvofici predmét obchodniho tajemstvi nebo duvérnou informaci (dale jen ,chranéné informace®).

Zavazek mi€enlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez pfedchoziho pisemného
souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich zpfistupnéni
tfetim osobam. Spinéni tohoto zavazku nevylu€uje rozmnozeni chranénych informaci pro potfeby
objednatele, které je nutné pro fadné pinéni zavazku objednatele vyplyvajicich z této smlouvy a
zakona.

Zavazek milCenlivosti je poskytovatel povinen zachovavat jak po dobu pInéni pfedmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlaSenim.
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Poskytovatel je povinen zajistit, Ze chranéné informace budou pFistupné pouze zaméstnanciim
a/nebo jinym osobam, které se budou podilet na pInéni predmétu této smlouvy (dale jen ,opravnéné
osoby“). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli poskytnout Upiny
seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu a identifikacni
Cislo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku micenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonéeni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

Zavazek mi¢enlivosti se nevztahuje na nasledujici kontroly, které mohou byt provadény a ve vztahu
k nimz je poskytovatel povinen umoznit kontrolu dokument( souvisejicich s poskytovanim pinéni
dle této smlouvy, ze strany objednatele a jinych organ( opravnénych k provadéni kontroly, a to
zejména Ministerstva financi Ceské republiky, Nejvy$siho kontrolniho Ufadu pFipadné dalich
organu opravnénych k vykonu kontroly ve vefejné spravé nebo dalSich instituci nebo osob, které
tyto organy povéfi nebo zmocni ke kontrole.

Clanek 7
Utvrzeni smluvnich zavazku

Pokud bude poskytovatel v prodleni s odevzdanim (dodanim) pfedmétu plnéni (jeho ¢asti) ve lhaté
dle ¢l. 2.1 této smlouvy, a nebo pokud bude poskytovatel v prodleni s poskytnutim sluzby servisni
podpory v reakéni dobé do dalSiho pracovniho dne, je objednatel opravnén pozadovat, aby
poskytovatel zaplatil za kazdy den prodleni smluvni pokutu ve vysi 1.000,- K& (slovy: ,jeden tisic
korun ¢eskych®). Narokovanim, resp. uhradou této smluvni pokuty poskytovatelem neni dotéeno
pravo objednatele na nahradu Skody, kterd na zakladé poruSeni zavazku vznikla objednateli &i
tfetim osobam, ani pravo objednatele poZadovat po poskytovateli urok z prodleni z neuhrazené
smluvni pokuty, a objednatel je opravnén domahat se na poskytovateli pfipadné nahrady Skody v
piné vysi.

Pro pfipad poruSeni zavazku mi€enlivosti poskytovatele dle této smlouvy je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 100. 000,- K¢ (slovy: ,jedno sto tisic korun ¢eskych®) za
kazdy jednotlivy pfipad poruSeni zavazku. Narokovanim, resp. thradou, této smluvni pokuty neni
dotéeno pravo objednatele na nahradu Skody, ktera mu na zakladé poruseni zavazku mi¢enlivosti
vznikla, a objednatel je opravnén domahat se nahrady Skody v piné vysi.

Smluvni strany se dohodly, ze smluvni pokuta je splatna patnacty kalendafni den od doruceni
pisemné vyzvy objednatele k jeji Uhradé poskytovali.

Clanek 8
Zména zavazku ze smlouvy, zanik smlouvy

Zména zavazku z této smlouvy je mozna, nastanou-li pfedpoklady dle zak. €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,zakon o zadavani vefejnych
zakazek®), pro dovolenou zménu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a
dohodnou-li se smluvni strany na takové dovolené zméné dle objednatelem vystaveného
smluvniho dodatku, doru¢eného poskytovali, akceptovaného poskytovatelem a poté doruc¢eného
objednateli, &i uzavieného mezi pfitomnymi zastupci €i povéfenymi osobami jednajicimi jménem
smluvnich stran.

Objednatel je opravnén odstoupit od této smlouvy v téchto pfipadech:
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a) Smluvni strany shodnou vuli dospély k zavéru, Ze pokracovani plnéni této smlouvy by bylo
porusenim pravidel a zakonnych pozadavk( dovolujicich uzavieni dovolené zmény zavazku
ze smlouvy dle pfislusného ustanoveni zakona o zadavani vefejnych zakazek.

b) V pfipadech dle zakona o zadavani vefejnych zakazek, které opraviuji objednatele odstoupit
od této smlouvy.

Tato smlouva nebo ¢ast této smlouvy v rozsahu nesplnéného zavazku poskytovatele zanika vedle
pfipadd stanovenych vysSe v odst. 8.1 této smlouvy nebo 8.2 této smlouvy, nebo pfipadl dle
ob&anského zakoniku, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téz vzajemné vyrovnani ucelné
vynalozenych naklad,

b) odstoupenim od celé smlouvy objednatelem nebo odstoupenim od €asti smlouvy v rozsahu
nesplnéného pfedmétu pinéni nebo nesplnéné ¢asti pfedmétu pinéni poskytovatele vymezené
objednatelem v odstupovacim ukonu pro jeji podstatné poruseni poskytovatelem, kterym se
rozumi:

. prodleni poskytovatele s plnénim kteréhokoli zavazku této smlouvy vymezeného dobou,
bud lhdtou, nebo dnem spinéni, delSim nez patnact kalendarnich dni nebo

* marné uplynuti objednatelem stanovené nahradni lhaty k dodanim predmétu plnéni
véetné dokladu a dokument(l vztahujicich se k plnéni v pfipadé, Ze se poskytovatel ocitl
v prodleni s fadnym dodanim pfedmétu plnéni véetné dokladd a dokumentu vztahujicich
se k nému, pokud byl objednatelem vyslovné pisemné upozornén na jeho prodleni;

c) odstoupenim objednatele od smlouvy v pfipadé, Ze na majetek poskytovatele je vedeno
insolvenéni fizeni nebo byl insolvenéni navrh zamitnut pro nedostatek majetku poskytovatele,
¢i poskytovatel vstoupi do likvidace.

Odstoupeni od smlouvy objednatel oznami poskytovali pisemné a je povazovano za ucinné
okamzikem doruéeni pisemného oznameni o odstoupeni poskytovali. Uginky odstoupeni od
smlouvy se netykaji smluvnich zavazku souvisejicich se zavazkem mi&enlivosti a zavazkem hradit
jednotlivé smluvni pokuty, uroku z prodleni, pokud jiZ dospél do dne odstoupeni, ndroku na ndhradu
Skody v€etné naroku na nahradu Skody vzniklé poruSsenim utvrzeného smluvniho zavazku,
vyporadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypovédét tuto smlouvu béhem poskytovani podpory provozu dodaného
systému. Vypovédni doba zapocne bézet doru€enim vypovédi poskytovateli a €ini 3 mésice.
Poskytovatel neni opravnén objednatele za tento pravni Ukon jakkoliv postihovat.

Clanek 9
Komunikace

Veskera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazkd plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem pfisludné
smluvni strany a adresovana na sidla (adresy) smluvnich stran specifikovana v hlavi¢ce této
smlouvy. Tato sdéleni mohou byt doru€ovana osobné, doporu€enou postou, faxem nebo
provozovatelem postovnich (kuryrnich) sluZzeb a budou povaZovana za dorudena okamzikem
pisemného potvrzeni jejich pfijeti. Sdéleni doru€ena v den, ktery neni dnem pracovnim, budou
povazovana za doru¢ena v nejblizSi nasledujici pracovni den. Ob& smluvni strany jsou povinny
zajistit pfijem postovnich (kuryrnich) zasilek doru¢ovanych na uvedené adresy. Za doruceni zasilky
podle této smlouvy se bude povazovat i pfipad, kdy provozovatel postovnich (kuryrnich) sluzeb
zasilku vrati odesilateli, nebot se adresat nezdrzoval na uvedené adrese nebo odmitl zasilku
z jakéhokoliv divodu prevzit. Dnem doruceni bude v takovém pfipadé den oznameni o
neuspé&dném doruceni zasilky.

Ostatni sdéleni, pfikazy, pozadavky, vyzvy a ukony tykajici se plnéni zavazkl z této smlouvy se
zavazuji smluvni strany &init pisemné prostfednictvim provozovatele postovnich (kuryrnich) sluzeb
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nebo pisemné prostfedky elektronické komunikace a to nasledujicimi kontaktnimi osobami
smluvnich stran:

Za objednatele:

- jmeéno, e-mail:
- telefonni &islo:
- jméno, e-mail:
- telefonni Cislo:
Za poskytovatele:

- jméno, e-mail:
- telefonni &islo:

Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatki, skuteéné uhrazené ceny

Smluvni strany stanovi dohodou, ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 ob&anského zakoniku, ani neobsahuje divérnou informaci o
pomérech smluvni strany nebo skuteénostech, které ma smluvni strana potfebu ochrarfiovat jako
davérnou informaci nebo pfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zakona o zadavani vefejnych
zakazek nebo v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach uUc€innosti
nékterych smluv, uvefejnovani téchto smluv a o registru smluv, ve znéni pozdéjSich pfedpisu
(dale jen ,zakon o registru smluv®).

Poskytovatel bere na védomi povinnost zvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvnino dodatku) a skute¢né uhrazené ceny podle povinnosti, které se
stanovi ve smyslu zakona o zadavani vefejnych zakazek, a povinnost zvefejnéni obsahu této
smlouvy a zmény smlouvy (uzavieného smluvniho dodatku) dle zakona o registru smiuv. Pokud
jsou naplnény poZzadavky zakona o zadavani vefejnych zakazek, objednatel uvefejni na profilu
zadavatele znéni uzaviené smlouvy vcetné jejich zmén a doplnéni (. smluvnich dodatku) a
skute¢né uhrazené ceny, pokud cena - dle uzaviené smlouvy v€etné pfipadného smluvniho
dodatku - dosahne limitu, stanoveného zakonem o zadavani vefejnych zakazek, nedojde-li k
uvefejnéni uzaviené smlouvy, nebo pfipadné uzavieného smluvniho dodatku podle zakona o
registru smiuv.

Smluvni strany se dohodly, ze poskytovatel sdeli objednateli bezprostfedné po uzavieni této
smlouvy, nejpozdéji vdak do 3 pracovnich dni po uzavfeni této smlouvy, ktera data obsazena ve
smlouvé, pfipadné ve smluvnim dodatku, jsou informaci (informacemi), jejizZ uvefejnéni zapovida
§ 3 odst. 1 zakona o registru smluv.

Spinéni zakonné povinnosti podle zakona o registru smluv uvefejnit uzavienou smlouvu,
pfipadné smluvni dodatek, v rozsahu dle § 5 odst. 1 zakona o registru smluv, nejde-li o vyjimku
z povinnosti uvefejnéni podle § 2 zakona o registru smluv, provede objednatel.

Poskytovatel bere na vedomi, Ze objednatel je povinen zverejnit €i zpfistupnit obsah této smlouvy

na zakladé pravnich predpisu, zejména dle zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdé&jsich pfedpisu.

Clanek 11
Zavérecna ustanoveni
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Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit tuto smlouvu, prava a
zavazky nebo pohledavky z této smlouvy na tfeti osobu, (ii) zapocteni pohledavky poskytovatele
proti pohledavce objednatele Ize pouze po dohodé smluvnich stran a za podminek stanovenych
pfislusnym pravnim predpisem.

Smluvni strany podpisem této smlouvy ¢ini rovnéz prohlaseni, ze neexistuje zadné ujednani,
smlouva ¢&i fizeni, ani ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazkl dle této smlouvy. Soucasné smluvni strany potvrzuji svym podpisem, Ze veSkera ujisténi
a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po uzavfeni
této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

Poskytovatel je povinen ve smyslu zadkona €. 320/2001 Sb., o finanéni kontrole ve verejné spravé
a o zméné nékterych zakonu, ve znéni pozdéjSich pfedpist, spoluplsobit pfi vykonu finanéni
kontroly.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se zavazuji, Ze nahradi jakékoliv neplatné, neuc¢inné nebo
nevymahatelné ustanoveni nebo ujednani platnym, u€innym a vymahatelnym ustanovenim nebo
ujednanim, které ma stejny nebo obdobny smysl nebo ucinek; ucini tak do patnacti pracovnich
dnl od doruceni vyzvy jedné smluvni strany druhé smiuvni strané.

Tato smlouva a veSkeré mimosmluvni zavazky vyplyvajici z této smlouvy se fidi a vykladaji
v souladu s pravem Ceské republiky, zejména ob&anskym zakonikem. PouZziti dispozitivnich
ustanoveni pravnich predpisu je v8ak vylou¢eno v rozsahu, ve kterém by mohlo ménit vyznam,
ucCel nebo interpretaci kteréhokoliv ustanoveni této smlouvy.

Smluvni strany se zavazuiji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Zze uskute¢ni veSkera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazk
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které

Veskeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi spinéni pfedpokladu dle €l. 8.1 této smlouvy pouze formou Cislovaného pisemného
dodatku podepsaného obéma smluvnimi stranami a vyslovné nazvanym dodatek ke smlouvé;
pisemna forma se vyzaduje i pro jina pravni jednani smluvnich stran v€etné zmény pisemné
formy. Odpovéd smluvni strany pfijimajici navrh na uzavieni dodatku smlouvy s doplnénim nebo
odchylkou neni pfijetim navrhu dodatku na jeho uzavfeni. Smluvni strany mohou namitnout
neplatnost zmény smlouvy nebo dopInéni smlouvy nebo jiného pravniho jednani, kterd nebudou
u€inéna v souladu s timto odstavcem i v pfipadé, Ze jiz bylo pInéno.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami. Smlouva nabyde
uginnosti uvefejnénim v registru smluv. Uvefejnéni v registru smluv zajisti objednatel.

Tato smlouva je uzaviena elektronicky.

11.10 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vazné a svobodné vile, Ze

nejednaji v omylu &i tisni, smlouvu si pfecetly, povazuji obsah této smlouvy za uréity a
srozumitelny, jsou jim znamy vesSkeré skute€nosti, jeZ jsou pro uzavieni této smlouvy rozhodujici,
a na dukaz toho pfipojuji ke smlouvé své podpisy.

11.11 Poskytovatel se zavazuje uchovavat vesSkerou dokumentaci, ktery souvisi s plnénim této

smlouvy, a to alespon do roku 2035. Poskytovatel se zavazuje poskytovat fadnou soucinnost ve
spojitosti s pfipadnymi kontrolami projektu.
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Uzavfeni této smlouvy schvalila Rada mésta Veseli nad Moravou na 74. schuzi konané dne 08.09.2025
usnesenim €. 10/74/RMV/2025.

Prilohy:
Pfiloha &. 1 — Specifikace pfedmétu plnéni
Priloha ¢. 2 — Seznam realizacniho tymu

Pfiloha ¢. 3 — Rozpocet

V Ostrave dne Ve Veseli nad Moravou, dne

za poskytovatele: za objednatele:

David Klima, reditel Provozu ICT JUDr. PhDr. Petr Kolar, Ph.D, starosta
a zakaznickych sluzeb

na zakladé plné moci ze dne

11.12.2024
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Priloha €. 1 — Specifikace pfedmétu plnéni
Technicka specifikace — Nastroj pro Fizeni pfistupd

privilegovanych uzivateld

Priloha €. 1. zadavaci dokumentace: Zavedeni nastroji kybernetické bezpe&nosti M&U Veseli nad
Moravou

Cast vefejné zakazky: 1. Nastroj pro fizeni pfistup( privilegovanych uZivateld k technickym aktiviim

Pfedmétem pinéni této Casti vefejné zakazky je dodavka systému zaméfeného na kybernetickou
bezpecnost. Jedna se o nastroj pro fizeni pfistupu privilegovanych uzivatell k technickym aktiviim.

Systém musi splnit nize uvedené minimalni pozadavky zadavatele a byt pfipraven k plnému nasazeni
v rutinnim provozu. Dodavka musi zahrnovat veskery potfebny hardware a software (v€etné potfebnych
licenci), implementacni sluzby v€etné instalace a konfigurace vSech komponent, vytvofeni podrobné
dokumentace, zaskoleni administratorl a zaji$téni podpory v délce 5 let. Veskeré dodané technologie
musi byt nové, nepouzité, uréené pro Cesky trh a musi mit zajisténou oficialni podporu vyrobce.

1. Nastroj pro fizeni pristupu privilegovanych uzivatel k technickym aktiviim

Dodavka a zprovoznéni systému PAM (Privileged Access Management) pro Fizeni pfistupu uzivatel(
(pracovnikd mésta a dodavatell) s rozSifenymi nebo administratorskymi pravy k technickym aktivim
M&U Veseli nad Moravou, v rozsahu fizeni privilegovanych Gétl a relaci (Privileged Account and
Session Management - PASM) zajistujici automatickou bezpe¢nou spravu a fizeni hesel a SSH kli¢u
privilegovanych uétd technickych aktiv M&U a fizeni pFistupd a monitorovani relaci privilegovanych
uzivatell prostfednictvim zabezpecené proxy brany (session gateway), jump serveru.

1.1.Vycet technickych aktiv

Vyget technickych aktiv mésta spravovanych pracovniky M&U nebo jejich dodavateli:

Typ technického aktiva Pocet

Fyzicky server (Dell) 4

—_

Virtudlni platforma (VMware)

Windows server 30

Linux, Unix server

Directory server (MS AD)

Datové ulozisté NAS (QNAP)
Firewall, Next Generation Firewall (Sophos)
Aktivni sitovy prvek (3COM, ARUBA, DCN, HP, HPE, TP-LINK, Unifi) 28

Zalohovaci server (Veeam)

7
1
Diskové pole (Dell) 1
1
2

1

Paskova knihovna (Quantum) 1
Webovy server (MS IIS, Apache) 2
Databazovy server (MS SQL, MySQL) 2
1

1

1

4

Aplikace, IS

Postovni Server (MS Exchange)

Antivirovy, spam server (SentinelOne)

DalSi zafizeni, systém, server

Pocet technickych aktiv MéU Veseli nad Moravou celkem 99
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Systém PAM bude umistén a zprovoznén v serverovné, v budové MéU Veseli nad Moravou, Park Petra

Bezruée 697, Veseli nad Moravou.

1.2. Minimalni pozadavky na predmét pinéni

Splnéni nize stanovenych minimalnich poZadavkl na pfedmét pinéni je podminkou pro udast uchazecu
ve vybérovém fizeni k této zakazce. Uchaze¢ vyplni ve sloupci ,Spliuje* Ano (splfiuje) nebo Ne

(nesplnuje).

Popis nabizeného feseni

Vyrobce
Modelove oznaceni

monitoringem jejich aktivit.

Strucny popis feseni Reseni zabyvajici se spravou pfistupl privilegovanych uZivateli a

Popis

Spliuje

Ano/Ne

Sluzby, funkce

Sprava a fizeni privilegovanych, vdéetné servisnich, uétd a pfistupd a relaci
privilegovanych uZivatell k technickym aktivim:

- OS Windows, Linux, Unix server,

- virtualizaéni platformy VMware, Hyper-V, KVM,

- kontejnerové platformy Azure, OpenShift, Kubernetes,

- sitové zafizeni a systémy (FW, SW, LB, WAF, WiFi atd.),
- zafizeni a systémy datovych Ulozist (SAN, NAS atd.)

- bezpec€nostni zafizeni a systémy (IPS, NDR, MFA atd.),
- management fyzickych serverq,

- management paskovych knihoven,

- management WiFi siti,

- webové servery (MS IS, Apache, Tomcat, atd.),

- databazové servery (MSSQL, Oracle atd.)

- aplikace a aplikaéni IS,

- webové aplikace a IS (portaly),

- cloudové sluzby, aplikace a IS.

ANO

Pfipojovani privilegovanych uzivatelu k technickym aktivim prostifednictvim:
- RDP,

- SSH, telnet,

- HTTP/S.

Automatické vyhledavani, nacitani a sprava technickych aktiv.

ANO

Automatické vyhledavani, naditani a sprava privilegovanych (lokalnich, AD, LDAP) uéta
technickych aktiv.

ANO
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Sprava a Fizeni hesel a SSH kli¢h privilegovanych uctl, véetné ANO
- zmény hesla, SSH kli¢e na vyzadani,
- automatické zmény hesla, SSH kli¢e po jeho pouziti
- automatické zmény hesel, SSH kli¢i podle ¢asového planu.
Automaticka sprava a fizeni pfistupu privilegovaného uzivatele k technickému aktivu, | ANO
véetné asové omezeného pristupu.
Automaticka sprava a fizeni relaci privilegovaného uzivatele pfistupujiciho k technickému | ANO
aktivu, v€etné
- ukonCovani (terminace) potencialné nebezpecnych relaci,
- monitorovani a nahravani relace po celou dobu jejich trvani,
- zaznamenavani (Uhozy, spousténi aplikaci) provadénych Cinnosti.
Schvalovani zadosti o pfistup privilegovaného uzivatele k technickému aktivu. ANO
Automatické schvalovani zadosti o pfistup privilegovaného uzivatele k technickému | ANO
aktivu.
Skryti hesla privilegovaného uctu béhem spousténi relace, pfihlaSovani k technickému | ANO
aktivu.
Docasné poskytnuti hesla privilegovaného Gctu technického aktiva uzivateli PAM pro | ANO
pfistup k aktivu.
Definovani a sprava skupinovych politik (zasad) pro vytvafeni hesel privilegovanych Gétd | ANO
spravovanych technickych aktiv.
Definovani a sprava skupinovych politik (zasad) pro pfistupy privilegovanych ANO
uzivatell k technickym aktivim.
Hromadné pfidélovani, odebirani spravovanych technickych aktiv a jejich privilegovanych | ANO
ucéta uzivateldm PAM (administratordm aktiv).
Zaclefiovani aplikaci a IS tfetich stran pod spravu PAM by mélo byt feSeno pomoci | ANO
univerzalniho, v maximalné mozné mife snadno a automatizované konfigurovatelného
nastroje, bez nutnosti provadéni zmén v integrovanych aplikacich a systémem anebo
potfeby Uzké spoluprace s jejich dodavateli.
Moznost lokalnich a externich (AD, LDAP) uétd uzivateld PAM. ANO
Moznost 2FA ovéfovani uzivateld PAM (SW token, bezpecnostni kli¢ atd.). ANO
Auditovani (zaznamenavani) udalosti a &innosti tykajici se spravy PAM, s mozZnosti jejich | ANO
vizualizace.
Auditovani (zaznamenavani) relaci a €innosti provedenych na aktivech privilegovanymi | ANO
uzivateli, s moznosti jejich vizualizace.
Odhalovani rizikovych G¢tl a potencialnich bezpeénostnich hrozeb. ANO
Zalohovani / obnova nastaveni systému a spravovanych technickych aktiv, | ANO
privilegovanych uctl a uzivateld.
Integrace se systémy ServiceDesk, HelpDesk. ANO
Integrace, pfedavani logu a auditnich zaznamd LM systémim, SIEM a SOC. ANO
Systém PAM nebude zajiStovat a ani vyuzivat sluzeb spravy privilegovanych identit (G¢td) | ANO

neboli Privileged Identity Management (PIM).
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Provedeni, zpiisob nasazeni

Bezpeclny, sofistikovany systém s jednotnym, pfehlednym, uzivatelsky srozumitelnym | ANO
rozhranim, vyuzivajici proprietarni nebo komeréné podporované open-source
technologie, komponenty, jejichz vyrobci, dodavatelé zaru&uji jejich dlouhodoby (min. po

dobu 5 let), udrzitelny rozvoj a podporu, zahrnujici vydavani opravnych a bezpecénostnich
balickl a aktualizaci.

Virtualni zafizeni (jak pro Hyper-V, tak VMware platformu). ANO
Casové neomezenad nebo dlouhodoba (min. na 5 let) licence pro provoz vsech | ANO
pozadovanych komponent, sluzeb a funkci systému.

RozsSiritelnost, Skalovatelnost

Skalovatelny, snadno rozsifitelny systém umozfujici navySovani poétu privilegovanych | ANO
uzivatell, spravovanych technickych aktiv a soubéznych relaci minimalné o tfetinu
pozadovaného poctu.

HA cluster typu active/active, pfip. active/passive. ANO
Konektivita

Min. 1x Virtual Network Interface (VIF) ANO
Kapacita, vykon, parametry

Min. pocet privilegovanych uZivatell: 50. (4 interni + 2x22 externi + 2 rezerva) ANO
Min. poCet soubéznych relaci: 35. (3x4 interni + 22 externi + 1 rezerva) ANO
Min. pocet technickych aktiv: 100. (98 aktudinich + 2 rezerva) ANO
Bezpeénostni parametry

Bezpecné (Sifrované) ukladani konfiguracnich dat, aktiv, privilegovanych Gctd a hesel a | ANO
pofizenych zaznam( udalosti a innosti privilegovanych uzivateld.

Bezpecna (Sifrovana komunikace, AAA, 2FA) sprava a konfigurace systému (pfes RD, | ANO
CLI nebo web GUI).

V pfipadé webové aplikace pro spravu systému pouziti HTMLS s minimalnim vyuzitim | ANO

dalSich technologickych doplfikti a komponent na strané klienta, splfujici OWASP Top 10
Client-Side Security Risks.

1.3.Implementacéni sluzby

Dokumentace vyrobce:

e technicky popis (specifikace) systému,
instalace (implementace) systému,
administrace systému,
udrzba systému,
pfiruCka pro uzivatele systému.

Dokumentace uchazece:

pfedimplementalni analyza,

instalacni (implementacni) dokumentace systému,
provozni dokumentace (implementovaného) systému,
pfiru¢ka administratora systému (v Ceském jazyce),
pfiru¢ka uZivatele systému (v Ceském jazyce).
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Technicka podpora vyrobce:
e opravy chyb a zavad systému,
feSeni problému vzniklych pfi konfiguraci sluzeb a funkci,
vydavani aktualizaci systému s opravenymi chybami a zavady systému,
vydavani bezpecnostnich aktualizaci a zaplat systému,
doba trvani podpory min. 5 let.

Technicka podpora uchazece:
e opravy chyb a zavad zplsobenych implementaci,
opravy chyb a zavad zjisténych béhem provozovani systému,
zmeény konfigurace sluzeb a funkci systému v dlisledku zmén ICT infrastruktury,
feSeni provoznich problému systému,
provadéni aktualizaci (update, pfipadné upgrade) a zaplat systému,
doba trvani podpory min. 5 let.

Podminky SLA (Service-Level Agreement):

e hilaSeni chyb a zavad nepfetrzité v rezimu 5 dni v tydnu x 12 hodin, a to bud elektronicky,
telefonicky pfes helpdesk Uchaze€e nebo zaslanim na e-mailovou adresu podpory uchazece,

e zahajeni feSeni problému do 12 hodin od okamziku nahlasent,

e vyfeSeni chyby nebo zavady, branici systému poskytovat pozadované sluzby a funkce, nebo je
omezuje, pfip. degraduje, do 24 hodin,

e vyieSeni chyby nebo zavady, ktera nedegraduje systém a neomezuje jeho sluzby a funkénost,
do 5 pracovnich dnd.

Zaruka poskytovana uchazecem:
e rozSifena zaruka na dilo min. 5 let.

Veskera dokumentace musi byt zhotovena vyhradné v &eském jazyce, bude dodana v elektronické
formé ve standartnich formatech (MS Office, pdf). Dodavatel rovnéz zpracuje plan obnovy po havarii
(DRP).
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Kupujici pozaduje dodrzeni nasledujiciho harmonogramu pInéni — zde jsou uvedeny maximalni mozne
Ihity pro realizaci dodavky. Udaj D znadi datum nabyti G€innosti kupni smlouvy. Cisla znaci pocet

kalendarnich dnd.

Aktivita Zacatek Termin splnéni
Nabyti d€innosti smlouvy (uverejnéni v registru smluv) D D
Zahajeni projektu — uvodni projektova schizka D D+14
Pfedimplementaéni analyza — zpracovani D+14 D+24
Predimplementacéni analyza — pfipominkové Fizeni, schvaleni | D+24 D+31
Provadéci dokumentace — zpracovani D+31 D+45
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+45 D+60
Realizace pfedmétu pinéni D+60 D+100
Skoleni administrator( D+100 D+110
ZkuSebni provoz D+110 D+130
Akceptalni testy D+130 D+144
Zahajeni ostrého provozu D+144 -
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Pfiloha €. 2 — Seznam realiza&niho tymu

Pof. | Jméno Pozice, plsobnost, zodpovédnost, vymezeni podilu | Profesni Zivotopis
Cislo na realizaci zakdzky, pravni vztah k dodavateli
1 Pozice: vedouci projektu — IT projektovy manazer Dokument byl pfiloZzen
do nabidky jako Ptiloha
¢.3
Plsobnost, zodpovédnost, vymezeni podilu na
realizaci zakdzky: pfi plnéni zakazky — dodavky
systému zaméreného na kybernetickou bezpecnost,
nastroje pro fizeni pristupl privilegovanych
uZivatell k technickym aktiviim
Pravni vztah k dodavateli: poddodavatel
) _ Pozice: implementacni technik PIM/PAM Dokument byl pfiloZen

Plsobnost, zodpovédnost, vymezeni podilu na
realizaci zakazky: pfi plnéni zakazky — dodavky
systému zaméfeného na kybernetickou bezpecnost,
nastroje pro fizeni pristupl privilegovanych
uzivatell k technickym aktiviim

Pravni vztah k dodavateli: poddodavatel

do nabidky jako Ptiloha
¢.3
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Pfiloha &. 3 — Rozpocet
PoloZka Pocet Cena za jednotku bez DPH | Celkem za polozku bez DPH

jednotek

Dodani systému v&etné dalSich | 1
sluzeb

Servisni podpora - mésic 60

Celkova cena 889 915,00 K¢




