Priloha ¢. 2 - Specifikace sluzeb technické a servisni podpory a parametri SLA

1. ZAKLADNI CILE

Poskytovatel se zavazuje za podminek uvedenych v této smlouvé provadét pro Objednatele
odborné ¢innosti tykajici se:

konfigurace, provozu, udrzby, aktualizace a implementace bezpecnostnich opatfeni pro
cely Centralni evidenéni systém sbirek muzejni povahy (dale téz ,CESSMP“, ,rfeSeni,
,Systém“ pripadné ,IS“) véetné vSech jeho komponent s vyjimkou aktualizaci operacniho
systému Windows.
servisni podpory a zajisténi funkénosti a dostupnosti produkéniho prostredi a dalSich sluzeb
vyplyvajicich ze smlouvy. Poskytovatel odstrani zdarma zavady vztahujici se k provedené
instalaci CESSMP, poskytne Objednateli poradenskou a metodickou podporu
k administraci a provozu CESSMP. Poskytovatel taktéz v ramci servisni podpory zajisti
instalaci a zprovoznéni potrebnych aktualizaci CESSMP a vSech jeho komponent.
vedeni a aktualizace kompletni technické a uzivatelské dokumentace a detailniho popisu
celého feSeni CESSMP (vcetné vSech komponent) a jeho architektury (véetné vazeb) (dale
jen ,dokumentace”). Dokumentace bude jednoznacné a detailné popisovat nejen celé
feseni (véetné vsech komponent), ale i vSechna propojeni mezi jednotlivymi komponenty
CESSMP a vazeb na dalsi IS. Dokumentace umozni uzivateldm a administratorim na vSech
urovnich bezproblémovou orientaci v implementovaném prostfedi CESSMP. Dokumentace
bude mimo jiné obsahovat i popis zalohovacich, obnovovacich, ¢asovych, vypinacich
a spoustécich procedur. Cela dokumentace reSeni CESSMP bude lokalizovana do ¢eského
jazyka a bude dostupna v elektronické formé. Poskytovatel se zavazuje pribézné
aktualizovat dokumentaci v souladu s provedenymi zménami.
udrzovani systému CESSMP v aktualni podporované verzi véetné vSech komponent
vyuzivanych systémem. Aktualizace systému CESSMP bude zohledriovat min.:

o zmény legislativy (legislativni Cistota) min. v oblasti:

* informacnich systéma / informacnich systému verejné spravy,

* informacni a kybernetické bezpecnosti,

* muzejnictvi a ochrany sbirkového fondu,

o technické zmény:

= viz napf. zmény s ohledem na koncici podporu operacnich systému,
verzi operacnich systémi, zmény s ohledem konce podpory Sifrovacich
a kryptografickych algoritm(i a obdobnych technologickych pozadavkd,

*  viz napf. zmény vyvolané v disledku reakce na zjisténa bezpecénostni rizika,
zranitelnosti, doporuceni nebo nafizeni pfipadné jiné dokumenty a akty
vyplyvajici z vlastni ¢innosti Objednatele nebo z ¢innosti organd c¢innych
v oblasti informacni a kybernetické bezpecnosti, v oblasti informac¢nich
systémd, resp. oblasti informacnich systém( verejné spravy atd.

2. TYTO CINNOSTI BUDOU PROVADENY FORMOU:

21. Pravidelné udrzby - Maintenance viz. ¢l. 3.1
2.2. Servisni pohotovosti viz. ¢€l. 3.2

2.3. Technické podpory viz. ¢l. 3.3

2.4. Podpory uzivatell viz ¢l. 3.4

2.5. Rozvoje a vyvoje viz. ¢l. 3.5

3. SPECIFIKACE:

3.1. PRAVIDELNA UDRZBA - Maintenance

Maintenance (dodavka novych verzi produktll, zohlednéni zmén legislativy, zohlednéni zmén
v oblasti informacni a kybernetické bezpecnosti a zmény v oblasti informacénich systémd, resp.
oblasti informacnich systému verejné spravy):
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- poskytovani a instalaci novych verzi, meziverzi, hotfix CESSMP véetné vSech jeho
komponent nebo soucasti vyplyvajicich z legislativnich zmén souvisejicich s obecné
zavaznymi pravnimi predpisy, a to nejpozdéji do data nabyti jejich uc¢innosti a zmén
vyplyvajicich z pozadavki na zajisténi informacni a kybernetické bezpecnosti a pozadavku
v oblasti informacnich systém, resp. oblasti informacnich systémi verejné spravy;

- poskytovani a instalaci novych verzi CESSMP a jeho komponent provadénych
Poskytovatelem v ramci dalSiho vyvoje tohoto systému;

- prlibéznou udrzbu veskeré dokumentace vztahujici se k CESSMP a jeho komponentam.

Pravidelna udrzba bude provadéna:
- a) v sidle Objednatele
- b) pomoci vzdaleného pfistupu viz Priloha ¢. 3 - bezpeénostni pravidla pro dodavatele

Poskytovatel musi CESSMP a jeho komponenty udrzovat vzdy v aktualizované podobé bez naroku
na dalsi finanéni plnéni, a to véetné dodani a implementace novych verzi CESSMP a jeho vSech
komponent, které Poskytovatel ma aktualné vytvoreny tak, aby systém minimalné odpovidal
legislativnim a technologickym pozadavkim (viz napf. GPDR, zakon. ¢. 110/2019 Sb., o zpracovani
osobnich udaja, zakon ¢&. 111/2009 Sb., o zakladnich registrech, zakon ¢&. 181/2014 Sb.,
o kybernetické bezpecénosti, zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy,
zéakon ¢. 12/2020 Sb., o pravu na digitalni sluzby, zakon ¢. 250/2017 Sb., o elektronické identifikaci,
Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu (elDAS),
zékon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, konec podpory
prohlize¢(l, konec podpory Sifrovacich algoritmd, konec podpory operacnich systém(, pozadavky
v oblasti informacni a kybernetické bezpecnosti, pozadavky v oblasti informacnich systému, resp.
v oblasti informacnich systému verejné spravy apod.).

Instalace novych verzi SW - tyto prace je povinen plnit vyhradné Poskytovatel a jsou zahrnuty
v pausalni cené pravidelné udrzby bez limitu odpracovanych hodin. Vyhledavani a zhodnoceni
potfebnych aktualizaci bude zcela povinnosti Poskytovatele a poskytovatel bude garantovat,
ze budou nainstalovany a implementovany aktualni verze SW.

Veskeré konfiguracéni prace souvisejici s provozem IS a jejich feSeni — tyto prace budou zcela v rezii
Poskytovatele (tj. provadény na naklady Poskytovatele) a jsou zahrnuty v pausalni cené Pravidelné
udrzby bez limitu poétu odpracovanych hodin, které nejsou odecitany od Provozu a rozvoje (¢lanek
2.4).

Minimalné jednou za 3 mésice Poskytovatel zaSle Objednateli report provedenych c¢innosti
a aktualni verzi dokumentace. Report bude obsahovat informaci o tom jakou verzi CESSMP
a komponent provozuje u Objednatele a jaka je aktualni verze CESSMP a komponent.

Termin pravidelné udrzby bude Objednateli Poskytovatelem oznamen minimalné 3 dny pred jejim
provedenim a Objednatelem do 24 hodin potvrzen. Pokud nebude termin Objednatelem potvrzen,
povazuje se automaticky za schvaleny.

Udrzovat systém tak, aby vSechny konektory obsahovaly aktualizace na stavajici, a i na nejnové;si
rozhrani koncovych systému.

Provozovat testovaci prostredi, v obdobném rezimu jako provozni prostredi.

8.2. SERVISNIPOHOTOVOST

Servisni pohotovost bude provadéna Poskytovatelem v rezimu 5*8, tj. 8 hodin denné 5 pracovnich
dni v tydnu v dobé od 7 do 15 hodin. Servisni pohotovosti se rozumi, ze Poskytovatel disponuje
potfebnym mnoZstvim pracovnikll s odpovidajici kvalifikaci tak, aby byl schopny v pfipadé
pozadavku na servisni zasah garantovat ¢asové Ihity stanovené Smlouvou a ustanovenimi ¢l. 3.3.1
Specifikace sluzeb technické podpory a parametrl SLA.

8.3. TECHNICKA PODPORA

Bude provadéna:
- Poskytovatelem na zakladé pozadavk( Objednatele,
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- ve vyjimecnych situacich na zakladé rozhodnuti Poskytovatele, ale pouze v situaci,
kdy by neprovedeni servisniho zasahu primo ohrozilo funkci CESSMP nebo kdy by
prostfednictvim CESSMP nebo jeho komponent mohlo dojit k ohrozeni dalSich systéma
Objednatele.

Servisni ¢innost mize byt provadéna prostfednictvim vzdalené spravy nebo pfimo prijezdem
pracovnika Poskytovatele k Objednateli. Technicka podpora se vaze na celé reSeni. Bude
obsahovat:

- feSeni reklamaci,
- podporu provozu (ServiceDesk),
- Hot-line a konzultace.
Technicka podpora dale zahrnuje tyto ¢innosti:
- servisni zasah v pripadé softwarového problému,
- servisni ¢innost pfi instalaci novych komponent nebo zméné konfigurace,
- konzulta¢ni ¢innost.

3.3.1.  Lhaty pro zahdfeni servisnich praci

Reakéni doba (SLA): Reakéni doba je zahajeni ¢innosti na identifikaci a odstranéni problému
pfipadné zahajeni realizace na zakladé pozadavku Objednatele na zménu od jeho vytvoreni
Objednatelem v systému ServiceDesk. Servisni zasah lze zahajit bud’ vzdalenou spravou, nebo
prijezdem pracovnika Poskytovatele na misto. Terminy pro zahajeni servisniho zasahu pro
jednotlivé skupiny jsou:

Terminy uvedené v tomto odstavci jsou pro Poskytovatele zavazné.

Kategorie vady Reakéni Ihty Doba odstranéni vady na
v pracovni dobé produkénim prostredi

Kriticka zavaZznost 2 hodiny Do 4 hodin

Stredni zavaznost 8 hodin Do 3 pracovnich dni

Minimalni zavaznost 16 hodin Do 15 kalendarnich dnt

Reakéni Inlitou se rozumi doba od zahajeni pozadavku do doby potvrzeni zahajeni jeho feseni.
Reakéni lhita a doba na odstranéni vady bézi pouze v pracovni dobé.

332 Klasifikace vad

3.3.2.1. Kriticka zavaznost
CESSMP jako celek, nebo néktera z jeho komponent nebo sluzeb je z dlivodu selhani mimo provoz.
Nedostupnost vadné sluzby vazné naruSuje chod nebo bezpeénost Informaéniho systému
Krajského ufadu Jihoceského kraje (IS KU) nebo souvisejicich agend. Nelze najit doGasné
uspokojivé rfeSeni. Tento stav ohrozuje nebo znemozriuje bézny provoz freSeni nebo
zprostiedkované provoz v ramci IS KU, pfipadné miize Objednateli nebo dal$im subjektdm zp(isobit
vétsi financéni, reputacéni nebo jiné skody. Tento stav miiZze ohrozit bézny provoz Objednatele.

3.3.22. Stredni zavaznost
Funkce a sluzby Systému nejsou vyznamnym zplsobem omezeny. Tento stav ma pouze ¢astecny
dopad na vyuzivani Systému uzivateli. Je mozné pracovat se Systémem, protoze se prodlouzila
doba odezvy nebo pracnost o méné nez o 50 %. M(ize se jednat o problém ve funkénosti, které Ize
doc¢asné nahradnim uspokojivym zplsobem obejit.

3.3.23. Minimalni zavaznost
Funkce a sluzby Systému nejsou vyznamnym zplsobem omezeny. Tento stav ma minimalni dopad
na vyuzivani Systému uzivateli (mlze se jednat o drobné vady, nijak neomezujici bézné pouzivani
SW, preklepy, nespravné formatovani textu v dokumentaci apod.).

3.33. Zplisob nahlasovani, realizace Servisnich zasahu:

PoZzadavek na servisni zasah je nahlaSen Objednatelem do systému ServiceDesk. ServiceDesk
je dostupny na webovych strankach Poskytovatele viz www.axiell.cz.
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Objednatel stanovi klasifikaci vady dle ¢l. 3.3.2 této specifikace. Ve vyjime¢nych pfipadech mohou
byt zavady nahlasovany telefonicky na tel. isle +420 222 200 460, musi vSak byt dodate¢né
potvrzeny pisemné, emailem nebo dodateé¢nym zadanim do ServiceDesku.

Poskytovatel ma pravo si na zakladé nahlaseni pozadavku vyzadat blizsi specifikaci aktualniho stavu
nebo pozadovanych ginnosti. Tato ¢innost je jiZ povazovana za zahajeni Servisniho zasahu.

Po ukonéeni ¢innosti na realizaci predmétného poZzadavku Poskytovatel preda Objednateli
nasledovné:

-V prfipadé, Ze ¢innost byla vykonavana v objektu Objednatele, podpisem Poskytovatele
a Objednatele fadné vyplnény Predavaci protokol. Podpis Pfedavaciho protokolu je zaroven
povazovan za prevzeti Objednatelem.

-V prfipadé, Ze C¢innost Poskytovatele byla realizovana vzdalenym pristupem, povazuje
se za predani vyreSeného poZzadavku Objednateli jeho uvedeni v ServiceDesku do stavu
,VyfeSeno“ a pokud se Objednatel ve |haté 24hod k predmétnému pozadavku ve stavu
,VyreSeno“ v ServiceDesku nevyjadri, vznika Poskytovateli narok na uvedeni pozadavku
dostavu ,Uzavreno“. Pozadavky ve stavu ,Uzavieno” se povazuji za prevzaté
Objednatelem.

3.4. PODPORA UZIVATELU

Poskytovatel se zavazuje zajistit pro uzivatele systému z organizaci zfizovanych Jiho¢eskym krajem
a dale pro uzivatele systému z Krajského uradu Jiho¢eského kraje (dale jen ,uzivatelé systému")
technickou podporu prvni Urovné, ktera bude zahrnovat min.:

- hotline telefonickou podporu,

- e-mailovou podporu,
- vzdalenou online podporou
- podporu prostrednictvim ServiceDesk.

3.4.1.  Hotline telefonicka podpora

- Poskytovatel zajisti pro uzivatele systému pfimou a kvalifikovanou podporu systému
v ¢eském jazyce, ktera bude dostupna v pracovnich dnech v dobé servisni pohotovosti dle
¢lanku 3.2 na telefonickém gisle +420 222 200 460.

3.4.2.  E-mailova podpora

Poskytovatel se zavazuje vyfizovat pozadavky uzivatel( systému na vyhrazené e-mailové adrese
helpdesk@axiell.cz, ktera bude Poskytovatelem obsluhovana min. v pracovnich dnech v dobé
servisni pohotovosti dle ¢lanku 3.2. Komunikace bude probihat v ceském jazyce.

3.4.3.  Vzddlena online podpora

Poskytovatel zajisti pro uzivatele systému vzdalenou online podporu, ktera bude spodivat
ve vzdaleném pripojeni kvalifikovaného zaméstnance Poskytovatele k ploSe koncového zafizeni
uzivatele systému prostrednicim aplikace TeamViewer. Sluzba vzdalené pomoci bude poskytovana
uzivatelim systému v pracovnich dnech v dobé servisni pohotovosti dle ¢lanku 3.2 abude
iniciovana na zakladé telefonického zavolani uzivatele na linku hotline telefonické podpory dle
¢lanku 3.4.1. Komunikace bude probihat v ¢eském jazyce.

3.4.4. Podpora prostrednictvim ServiceDesk

Poskytovatel umozni uzivatellm systému zadat jimi zjisténé vady systému do ServiceDesku.
ServiceDesk je dostupny na webovych strankach Poskytovatele viz helpdesk.axiell.cz. Uzivatelé
systému stanovi klasifikaci vady dle ¢l. 3.3.2 této specifikace a Poskytovatel nasledné zajisti freSeni
vad systému dle postupu uvedeného v ¢l. 3.3 této specifikace.

3.4.5. Spolecna ustanoveni pro poadporu uzZivateli

Poskytovatel pfeda Objednateli min. jednou za 3 mésice statistiku pozadavk( zaznamenanych pfi
postupu dle ¢l. 3.4.1, 3.4.2 a 3.4.3 a dale umozni Objednateli sledovat stav a postup feSeni vad
zjisténych a nahlasenych uzivateli v ServiceDesku.
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3.5. ROZVOJ A VYVOJ

Rozvoj a vyvoj systému bude provadén na zakladé pozadavki Objednatele, ve vyjimeénych
pfipadech na zékladé rozhodnuti Poskytovatele, a to az do vySe 20 normovanych ¢lovékodni
za 1rok poskytovani sluzeb. Nevyuzité normované ¢lovékodny je mozné prevést do nasledujiciho
servisniho obdobi, takto pfevedené clovékodny se séitaji a Ize je dale prevadét i do dalSiho
nasledujiciho servisniho obdobi, a to bez omezeni.

Tyto ¢lovékodny je mozné vyuzit na nasledujici sluzby (popf. i licence):
- rozsireni funkcionality pomoci novych moduld,
- rozsireni funkcionality — pfizptsobeni jednotlivych modul,

- ostatni prace nutné k provozu a k zajisténi adekvatniho rozvoje a vyvoje v zavislosti
na rozvijejicich se technologiich.

PoZzadavek na rozvoj a vyvoj bude nahlaSen Objednatelem do systému ServiceDesk, pfipadné
pisemné nebo emailem na adresy osob uvedenych v ¢lanku 10 smlouvy.

Poskytovatel se zavazuje, ze nejpozdéji do 30 pracovnich dni od nahlaSeni pozadavku Objednatele
na rozvoj a vyvoj do systému ServiceDesk zahdji feSeni zadaného pozadavku Objednatele na rozvoj
a vyvoj.
Poskytovatel predlozi Objednateli pro kazdy jednotlivy pozadavek na rozvoj a vyvo;:

- detailni navrh fesSeni pozadavku na rozvoj a vyvoj,

- odhad pracnosti vyjadreny poctem normovanych ¢lovékodnd,

- termin pro vyreSeni poZadavku na rozvoj a vyvoj.

Poskytovatel ma prdvo si k nahldSenému poZadavku na rozvoj a vyvoj vyZadat bliZsi specifikaci
aktudlniho stavu nebo poZadovanych cinnosti.

V pripadé, Ze bude Objednatel souhlasit s navrzenym reSenim pozadavku na rozvoj a vyvoj, vystavi
objednavku na realizaci konkrétniho pozadavku Objednatele na rozvoj. Povinnost Poskytovatele
zahajit plnéni vznika okamzikem doruceni této objednavky. Dorucenim objednavky jiz neni
Poskytovatel opravnén jeji prijeti ani realizaci odmitnout.

Poskytovatel v ramci rfeSeni pozadavku na rozvoj a vyvoj zajisti rovnéz upravu veSkeré
dokumentace.

Po dokonceni ¢innosti na realizaci predmétného pozadavku na rozvoj a vyvoj Poskytovatel preda
Objednateli radné vyplnény Pfedavaci protokol, ktery bude obsahovat nejméné:

- popis skute¢ného reSeni pozadavku na rozvoj a vyvoj,
- soupis provedenych ¢innosti,
- pocet skutecné vycerpanych ¢lovékodn.

Podpis Predavaciho protokolu Objednatelem je zaroven povazovan za prevzeti vyreSeného
pozadavku na rozvoj a vyvoj.
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