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SMLOUVA O SPOLUPRACI

uzavrend v souladu se zdkonem ¢. 250/2000 Sb., o rozpoctovych pravidlech uzemich rozpoctd, ve
znéni pozdéjsich predpist, kterou uvedeného dne, mésice a roku uzavreli mezi sebou:

Kraj Vysocina

se sidlem Zizkova 1882/57, 586 01 Jihlava

ICO: 70890749

zastoupeny Ing. Martinem Kuklou, hejtmanem Kraje Vysocina

Kontaktni osoba: Ing. Petr Pavlinec, tel: 724 640 102, email: pavlinec.p@kr-vysocina.cz
ID datové schranky: ksab3eu

(dale jen ,objednatel”)

Projektova kancelar Kraje Vysocina, prispévkova organizace

zapsana v obchodnim rejstfiku pod spisovou znackou Pr 1932 vedenou u Krajského soudu v Brné
se sidlem Ke Skalce 5907/47, 586 01 Jihlava

ICO: 71294376

neni platcem DPH

za kterou jedna: Ing. Erika Steflova, MBA, feditelka

bankovni spojeni: Fio banka, a.s.

Cislo Uctu: 2502130496/2010

ID datové schranky: westzkg

(dale jen ,poskytovatel”)

Clanek 1
Uvodni ustanoveni

1. Smluvni strany uzavienim této smlouvy jednoznacné deklaruji, Ze poskytovatel je povéren
implementaci infomacniho systému GINIS Express SQL, GINIS Express SQL PAM a GINIS Express
SQL EKO u objednatelem ztizovanych prispévkovych organizaci a upravuji sva prava a povinnosti,

které s vykonem této ¢innosti souvisi.

Clanek 2
Predmét smlouvy

1. Poskytovatel se zavazuje za podminek sjednanych touto smlouvou vykonavat pro objednatele
¢innosti vztahujici se k infomacnimu systému GINIS Express SQL, GINIS Express SQL, GINIS Express
SQL PAM a GINIS Express SQL EKO (dale jen IS) tak, aby organizace zfizované Krajem Vysocina (dale

jen PO) mohly fadnym zplsobem IS uZivat.

Jedna se o tyto Cinnosti:
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A. Implementace IS u PO

e Implementace zahrnuje zprovoznéni IS dle pozadavkll PO, a to ve fazich konfigurace
testovaciho prostiedi a ostrého prostredi, nastaveni funkénosti a pristupl do systému a
proskoleni PO, to vSe v souladu a postupem dle Postupu implementace IS vytvoreného a
prfedaného GORDIC spol.sr. o.

¢ Implementace bude provadéna dle dil¢ich objednavek jednotlivych PO a dle jejich pozadavkd.
Podminky této objednavky budou zcela v dispozici PO a poskytovatele. Objednatel bude
v rdmci svych prdv, povinnosti a roli k IS na implementaci aktivné spolupracovat.

B. Spoluprace s objednatelem a GORDIC spol. s r.o. na technické podpore a dalsSim vyvoiji IS

e Obsahem této spoluprdce je aktivni Ucast poskytovatele na rozvoji IS, na feSeni pfripadnych
problém0 a nedostatkd, ucastnéni se odpovidajicich pracovnich schiizek mezi GORDIC spol. s
r.o. a objednatelem, komunikace s PO.

C. Helpdesk a uzivatelska podpora pro PO

¢ Cinnosti zahrnuji provadéni zmén nastaveni IS v zavislosti na zmé&ndch v provozu PO, piipadné
zmén dle poZadavkl objednatele a dédle organizaci pravidelnych metodickych schlizek s PO,
pfipadné provadéni dalSich skoleni ve véci pouzivani IS.

2. Odména za vykon cinnosti je soucdsti prispévku na provoz, ktery objednatel poukazuje
poskytovateli z pozice jeho zfizovatele. Pokud s vykonem cinnosti dle tohoto ¢lanku smlouvy
vzniknou poskytovateli dalsi ndklady, je opravnén vést jednani o jejich dhradé v ramci Upravy ¢i
pfipravy svého finanéniho planu.

Clanek 3
Podminky pro vykon ¢innosti
1. Cinnost bude vykonavana:
e prostfednictvim nastroji vzdalené spravy
e o0sobnéuPO
e osobni Ucasti zaméstnancl poskytovatele na schiizkach, setkanich ¢i skolenich.

2. Cinnost bude provadéna pribéiné v terminech dle dohody mezi poskytovatelem a PO.

3. PO podava Zadost o Implementaci IS prostfednictvim aplikace PORTAL PO, sekce Sdilené sluzby.
Poskytovatel na zakladé této Zadosti kontaktuje PO ohledné pozadavk( na implementaci SW.
Poskytovatel stanovuje poradi zadosti a definuje stavy sluzby.

4. V ramci vykonu cinnosti dle ¢lanku 2 pismeno C této smlouvy bude poskytovatel fesit pozadavky
PO tykajici se IS dle kriti¢nosti zadaného incidentu v zavislosti na reakénich dobach GORDIC spol.
s.r.o. Zménové pozadavky budou realizovany do terminu dohodnutého s PO. Veskeré Incidenty a
zménové pozadavky budou evidovany v rdmci nastroje pro fizeni pozadavk( a incident( (dale jen
HelpDesk”)

5. Poskytovatel nahlasi poZzadavek PO pfimo dodavateli systému a to prostfednictvim nastroje pro
fizeni servisnich pozadavk(l a incidentd, ktery je pfistupny non-stop (dale jen ,Service desk”).
Pfistupy do Service desku pro jednotlivé reSitele poskytovatele jsou zfizovany na zdkladé
predaného seznamu schvalenych fesiteld.
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6.

Poskytovatel resi pozadavky zadané do informacniho systému objednatele samostatné, postupuje
pfi tom v souladu se servisni smlouvou uzavienou mezi objednatelem a GORDIC spol. s r.o. dne
22.1.2024. Objednatel se zavazuje vramci spoluprace poskytnout poskytovateli nezbytnou
soucinnost.

Pro vykon Cinnosti zajisti objednatel pro poskytovatele tyto pfistupy a opravnéni:

IDM — pridavani skupin uZivatell — VMware Horizon, aplikacni role Ginis Express, pfistup do servis
desk dodavatele software.

Objednatel poskytne poskytovateli veskeré informace a podklady potfebné k plnéni pfedmétu této
smlouvy, v€as upozorni poskytovatele na veskeré zmény a skutecnosti, které by mohly ovlivnit
plnéni pfedmétu této smlouvy ze strany poskytovatele.

Clanek 5
Dalsi prava a povinnosti smluvnich stran

Poskytovatel se zavazuje pfi plnéni této smlouvy postupovat samostatné a s odbornou pédi,
v souladu s touto smlouvou, obecné zavaznymi pravnimi predpisy a v souladu s ochranou zajma
objednatele. Poskytovatel je oprdvnén plnit predmét této smlouvy sam nebo prostiednictvim
svych zaméstnancl nebo spolupracujicich osob, u kterych poskytovatel zajisti dodrzeni postupl a
pravidel stanovenych touto smlouvou.

Poskytovatel se zavazuje pfi vykonu sluzeb pfi pristupu do systémi a aplikaci ve vlastnictvi
objednatele, nebo vyuzivanych PO dodriovat pozadavky a opatfeni pro zajiSténi bezpecnosti
informaci a informacnich aktiv vedené v ptiloze €. 1 této smlouvy.

Za nesplnéni kterékoliv povinnosti obsazené v pfiloze ¢. 1 této smlouvy, je objednatel opravnén
Uctovat poskytovateli smluvni pokutu ve vysi 50.000 K& a to za kazidé jednotlivé poruseni
povinnosti obsazenych v pfiloze €. 1 této smlouvy.

Smluvni strany urcily pro vzajemnou komunikaci tyto kontaktni osoby:

- za KV: Petr Pavlinec, tel.: +420 724 650 102, e-mail: pavlinec.p@kr-vysocina.cz

- za PKKV: Radka Oherova, tel.: +420 724 937 402, e-mail: oherova @ pkkv.cz.

Clanek 6
Ochrana divérnych informaci

Informacemi se pro ucely této smlouvy rozumi jakékoliv informace zpracovavané objednatelem
Ci jakakoliv data, ktera jsou pofizena, uloZena, zpracovavana, prenasena, nebo se kterymi je jinym
zpUsobem manipulovano v ramci informacnich aktiv objednatele. Informacénimi aktivy se pro ucely
této smlouvy mini hardwarové, softwarové Ci jiné programové prostfedky ICT infrastruktury,
informacni systémy, pfenosna pamétova média a mobilni zafizeni.

Poskytovatel je povinen zachovavat mlcenlivost o vSech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim, jakkoliv zpfistupnény, pfedany di
sdéleny, nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi
seznamil, prokazatelné verejné pfristupné nebo téch, které se bez jeho zavinéni verejné
pristupnymi stanou (dale jen ,dlvérné informace”). To neplati vii¢ci GORDIC spol. s r.o., pokud se
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jedna o divérné informace, jejichZz sdéleni je nezbytné pro radné poskytovani ¢innosti dle této
smlouvy.

3. Poskytovatel neodpovidd za ochranu davérnych informaci pfedanych GORDIC spol s r.o.

4. Poskytovatel je povinen vyzadat si predchozi souhlas objednatele k zptistupnéni informaci nebo
informacnich aktiv podle této smlouvy svym subdodavatelim.

5. Poskytovatel nesmi davérné informace pouzit v rozporu s jejich ucelem, nesmi je pouZzit
ve prospéch svij nebo tretich osob a nesmi je pouZit ani v neprospéch objednatele. Zavazuje
se ucinit veskerd opatieni a vyvinout maximalini Usili k ochrané dlvérnych informaci pred jejich
ziskanim nebo pouzitim tfeti osobou. Povinnosti dle tohoto odstavce je poskytovatel povinen
zachovévat i po zaniku této smlouvy, vyjma pfipadl, kdy se dlvérné informace stanou
prokazatelné verejné pfistupné bez jeho zavinéni.

6. Poskytovatel odpovida za Skodu, kterou zpUsobi porusenim povinnosti mi¢enlivosti podle tohoto
¢lanku smlouvy a za skody na informacnich aktivech objednatele, které prokazatelné zpusobili jeho
zaméstnanci.

Clanek 7
Osobni udaje

1. Je-li za ucelem plnéni predmétu této smlouvy nezbytné predani osobnich udajd, zavazuji
se smluvni strany k pfedani a pristupu pouze k takovym osobnim Udajim druhé smluvni strany,
které jsou pfimérené, relevantni a nezbytné pro vykon ¢innosti. Pfistup druhé smluvni strany bude
omezen pouze na nezbytné nutnou dobu a po jejim uplynuti budou osobni Udaje vymazany, ptip.
znepristupnény jinym zplsobem, neni-li vymazani technicky mozné, nebo vraceny smluvni strang,
ktera je jejich sprdvcem. Vymaz, znepfistupnéni ¢i vraceni osobnich udajl neni smluvni strana,
ktera osobni Udaje obdrzela, povinna ucinit, pokud pravo Evropské unie ¢i Ceské republiky po ni
poZzaduje uloZeni téchto osobnich udaja.

2. Pokud smluvni strany ziskaji z dGvodu pInéni predmétu této smlouvy nahodily pristup k jakymkoliv
osobnim Udajlm, jejichz je druha smluvni strana spravcem, jsou povinny dodrzet mlicenlivost,
rozsah a standard ochrany téchto osobnich Udajli a zasady jejich zpracovani dle aktualné platné a
Uginné pravni Upravy v Ceské republice.

3. Po nezbytné nutnou dobu umozni pfislusnd smluvni strana za ucelem splnéni prislusné ¢asti
predmétu smlouvy pfistup k osobnim Gdajim pouze svym zaméstnanclim, pripadné
spolupracujicim osobam, ktefi jsou vazani povinnosti mlcenlivost a ktefi jsou opravnéni prislusnou
¢ast predmétu smlouvy splnit.

4. V dobé plnéni smlouvy je pfislusna smluvni strana povinna zajistit dostate¢nou ochranu osobnich
udaja v souladu s natizenim tak, aby nedoslo ¢i nemohlo dojit k jejich zpfistupnéni neopravnénym
tfetim osobam, a to jak umysiIné, tak z nedbalosti.

5. Pfislusna smluvni strana, kterd osobni Udaje obdrZela, je povinna zajistit, aby jeji zaméstnanci,

véetné spolupracujicich osob, postupovali v souladu s timto smluvnim ustanovenim. V ptipadé
poruseni tohoto ustanoveni nese pfislusnd smluvni strana pfimou odpovédnost za Skodu vici
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druhé smluvni strané, ktera ji osobni Gdaje predala, bez ohledu na to, zda skodu zpUsobil pfimo
zaméstnanec strany, u niZ poruseni vzniklo.

Clanek 8
Trvani a zanik smlouvy, ustanoveni spole¢na a zavérecna

1. Platnost a Ucinnost této smlouvy nastava ode dne podpisu obéma smluvnimi stranami. Je-li viak
povinnosti nékteré ze smluvnich stran uverejnit tuto smlouvu v registru smluv, nastava ucinnost
smlouvy dnem uverejnéni této smlouvy v registru smluv. Tato smlouva se uzavird na dobu
neurcitou.

2. Tato smlouva je v pripadé jejiho tisténého provedeni vyhotovena ve dvou rovnocennych
stejnopisech, z nichZ kazda strana obdrzi po jednom vyhotoveni, a v pfipadé jejiho elektronického
provedeni kazda smluvni strana obdrZi origindlni vyhotoveni smlouvy podepsané kvalifikovanymi
¢i zaruCenymi elektronickymi podpisy osob opravnénych zané jednat, zaloZenymi
na kvalifikovaném certifikatu pro elektronicky podpis dle zdkona ¢&. 297/2016 Sbh., o sluzbach
vytvérejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich predpist.

3. Ke zméné této smlouvy mlzZe dojit pouze na zakladé pisemnych dodatk(l, které musi byt
odsouhlaseny a podepsany obéma smluvnimi stranami.

4. Uzavreni této smlouvy bylo schvéleno usnesenim ¢. 1109/20/2025/RK Rady Kraje Vysocina ze dne
30. 6. 2025.

5. Smluvni strany této smlouvy, resp. osoby opravnéné za né jednat, prohlasuji, Ze se seznamily
s obsahem této smlouvy, ktery je dostatecné urcity a srozumitelny a Ze s touto smlouvou souhlasi
v plném rozsahu. Smluvni strany uzaviraji tuto smlouvu na zakladé své vainé a svobodné vile,
nikoliv v tisni ¢i za ndpadné nevyhodnych podminek a na diikaz toho pfipojuji své podpisy. Smluvni
strany soucasné prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomu Ukonu opravnény.

6. Nedilnou soucasti této smlouvy je pfiloha ¢. 1 - PoZzadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv objednatele a PO.

V Jihlavé dne V Jihlavé dne

Za objednatele: Za poskytovatele:

Ing. Martin Kukla Ing. Erika Steflova, MBA,
Hejtman Kraje Vysocina reditelka

Projektova kancelar Kraje  Vysocina,

p— pfispévkova organizace
Ing. Martin Kukla

Kr aj VySOéiI-la Elektronicky podepsal: Erika Steflové
- "Projektova kancelar Kraje Vysocina
22.7.2025 07:49:40 +02:00 Datum podpisu: 2025.07.11 12:14:44 SELC
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Ptiloha ¢. 1 PoZadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv
objednatele

Bezpecnost pristupovych opravnéni

O

Poskytovatel je povinen chranit veskeré pristupové Udaje k informacénim aktiviim objednatele
i PO véetné pristupl k informacnim aktiviim poskytovatele, které umoZiuji pfistup k
informacnim aktiviim objednatele i PO ¢i umozZnuji jejich spravu.
Poskytovatel je povinen dodrZovat tuto bezpecnostni politiku hesel pro vyse uvedené
pfistupové udaje:
= min. délka hesla 17 znak{ pro privilegované uzivatele, 12 znakl pro bézné uzivatele
= sloZitost hesla musi splfiovat minimdlné 3 ze 4 kategorii
— mald pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)

= hesla nesmi obsahovat zadné informace z ptihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly Gdaje pridéleny.

Pristupova opravnéni lze vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.

Pokud by Poskytovatel zfizoval pfistupova opravnéni tfeti strané, je Poskytovatel povinen o

této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni
pFistupu zamitnout.

Rizeni zmén

O
O

Poskytovatel se zavazuje zaznamendvat vSechny zmény, které v informacnim aktivu proved|.
Zaznam zmény musi obsahovat minimalné tyto informace:

=  Datum a ¢as zmény

= Jméno osoby, ktera zménu provedla

= Nazev, popis a Ucel zmény

Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vsech zmén
provedenych poskytovatelem.

Poskytovatel se zavazuje vSechny jim provedené poskytnout zadavateli formou pravidelné
vedeného provozniho deniku vedeného v SW objednatele (interni nastroj Technet).

Rizeni rizik

O

Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem poskytovatel fidi rizika
v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik pouziva,
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jakym zplsobem jsou rizika hodnocena a klasifikovana, jakym zplsobem jsou rizika
oSetrovana a kdo je za fizeni rizik za poskytovatele zodpovédny.

e  Rizeni kybernetickych bezpeénostnich incidentti:

O

Poskytovatel je povinen objednateli hldsit veskeré kybernetické bezpecnostni incidenty,
které by mohli mit néjakou souvislost s:

= informacnimi aktivy objednatele ¢i PO,
= pfistupovymi udaji k informacénim aktiviim objednatele ¢i PO,
= informacim objednatele ¢i PO.

Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentl a pti forenzni analyze incidentl souvisejicich s informacnimi aktivy
objednatele ¢i PO.

o  Kryptografie:

Pokud by poskytovatel v souvislosti s plnénim této smlouvy vyuZival néjaké kryptografické

funkce ¢i algoritmy, musi tyto naplriovat ,, Doporuceni v oblasti kryptografickych prostredkd”
v aktualni verzi vydavané Narodnim uradem pro kybernetickou a informacni bezpecnost (dale
jen NUKIB). Tato doporuceni jsou publikovana na webovych strankdch NUKIBu. V tomto

kontextu je mozné pouZivat pouze schvdlené kryptografické prostredky, nikoliv dosluhuijici.
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