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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.72-2024

Poskytovatel Aricoma Systems a.s.
Spravce IS Digitalni a informacéni agentura
Objednatel Digitalni a informacni agentura,
Na Vapence 915/14, 130 00 Praha 3
Smlouva SZR- 4231-15/R-2020
Cislo RFC RFC 1514
Nazev RFC ISZR_Zajisténi peceténi dokumentii ¢asovym razitkem pro PO
prostrednictvim sluzby realizované na FAIS
Kategorie RFC Change
Cislo tiketu (ServisDesk) | RITM0129953 / 190628
Katalogovy list ISRZ05 - objednavka
Typ odstavky Bez odstavky

1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServisDesk viz tiket RITM0129953 / 190628 ze dne 29.11.2024.

2. Zadani pozadované zmény

Zadame o zaijisténi peceténi dokument(i Sasovym razitkem pro Portal ob&ana prostfednictvim sluzby
realizované na FAIS.

Cilem je vystavit sluzbu FAIS pro peceténi na rozhrani ISZR tak, aby tuto sluzbu mohly standartnim
postupem i dalSi projekty DIA.

3. Popis zajisténi realizace zmény
Na vnéjSim rozhrani ISZR bude vystavena nova nevefejna eGON sluzba, ktery provede peceténi
PDF dokumentu.

e E357- iszrRrZpracujPecet

Sluzba bude dostupna a sdilena pro vSechny systémy, které budou potfebovat pecetit a razitkovat
na zakladé opravnéni k pfistupu pfes RAZR.

ISZR povoli pfistup ke sluzbé systémim, kterym bude pfifazen konkrétni bezpecnostni profil.
Konkrétni bezpe€nostni profil bude nastavitelny v konfiguraci ISZR.

e Pokud nebude mit Zadatel pfifazen definovany BP, bude zpracovani ukonéeno stavem
CHYBA.

Pro razitkovani bude pouzita sluzba definovaného externiho poskytovatele kvalifikovanych
Casovych razitek. V ramci implementace bude provedena a ovéfena integrace na jednoho
konkrétniho poskytovatele kvalifikovaného ¢asového razitka poskytujiciho sluzbu pro vydani razitka
dle RFC 3161 (1.CA).

Sluzba E357 bude pro peceténi pouzivat novy definovany kvalifikovany certifikat od externi CA, ktery
bude vybran dle konfigurace ISZR na zakladé vstupu sluzby.
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ISZR dle vstupu sluzby a interni konfigurace vybere odpovidajici proxy modul zabezpecujici
peceténi konkrétnim kvalifikovanym certifikatem.

Na vstupu sluzby bude existovat parametr, prostfednictvim kterého bude mozné zvolit konkrétni
konfiguraci.

e Pokud nebude v zadosti uvedena platna konfigurace, bude zpracovani ukon&eno stavem
CHYBA.

PFi zpracovani se provede volani proxy modulu, kterému se pfeda vstupni PDF, na vystup sluzby
bude vraceno peceténé PDF.

3.1 Technické reSeni
3.1.1 Peceténi

¢ Kvalifikovany certifikat bude ulozen v existujicich HSM modulech.
Komunikaci na HSM moduly realizuje proxy modul zafazeny mezi eGON sluzbu a HSM
modul.

e Proxy modul je univerzalni / konfigurovatelny, pro jeden kvalifikovany certifikat musi byt
pouzita individualni konfigurace proxy modulu.

e Ve stavajicim prostfedi ISZR existuje pravé jedna konfigurace pro pecet DIA-FAIS (vydana
NCA).

¢ Do prostiedi bude doplnén dalSi proxy modul s konfiguraci pro novy kvalifikovany certifikat.

3.1.2 Razitkovani

o Ve stavajicim prostfedi je jako poskytovatel Casovych razitek vyuzivana sluzba NCA.
e Ve sluzbé E357 bude implementovana moznost konfigurace a napojeni na zvoleného
dalSiho konkrétniho poskytovatele kvalifikovanych ¢asovych razitek.

3.2 Infrastruktura

Vice konfiguraci proxy modulu je mozné provozovat na jednom serveru. To je podstatné z toho
dlvodu, ze peceténi na HSM modulu je licencovano dle poctu unikatnich IP adres, ze kterych
peceténi probiha). Neni licenéné povoleno feSeni umisténim za NAT IP adresu.

Zmény v infrastruktufe v navaznosti na nasazené feSeni bez pozadavku na navyseni poctu licenci
HSM moduld.

3.3 Konfigurace

Instalace kvalifikovaného certifikatu do stavajicich HSM.

o Vytvofeni nové instance proxy modulu s konfiguraci pro novy certifikat na stavajicich
serverech.

e Konfigurace eGON sluzby na nové nakonfigurovany proxy modul.

e Konfigurace eGON sluzby na sluzbu poskytujici Casova razitka.

3.4 Rozsah resSeni

V ramci tohoto PnC je feSena implementace eGON sluzby a konfigurace prostiedi ISZR pro jednu
pecet’ a jednoho poskytovatele €asovych razitek.

Pfipadna konfigurace pro dalsi kvalifikovanou pecet nebo poskytovatele kvalifikovanych ¢asovych
razitek by byla feSena samostatnym PnC.

4. Odhad pracnosti

: Pracnost
Cinnost MD
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Analytik ;:fcgf':;,,
Architekt e S|
Programator =I;: il |
Bezpecénostni architekt "j;'
Bezpecnostni specialista ﬁﬁﬁ
Tester piEah
Projektovy manazer i i

Celkem

Celkova cena €ini 490 050,00 K¢ bez DPH, tj. 592 960,50 K¢ véetné DPH.

5. Navrh harmonogramu zménového pozadavku
Harmonogram realizace poZadavku se bude Ffidit datem objednani a platnym Release kalendarem.

Nasazeni aplikace ISZR do testovaciho prostfedi bude provedeno do 30 pracovnich dnG od
objednani zmény.

Termin dodani mize byt prodlouZen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich dlivodl na strané objednatele. Nejzazsi termin dodani je vSak 31.12.2025.
6. Navrh testovaciho scénare

Konfiguraci produkéniho prostfedi HSM, respektive sluzby poskytovatele ¢asovych razitek bude
nutné pro provedeni testl zpfistupnit v testovacim prostredi.

o Volani nové sluzby Zadatelem bez opravnéni
o CHYBA,

e Volani nové sluzby opravnénym Zadatelem s neplatnym pozadavkem (nenakonfigurovany
kvalifikovany certifikat),
o CHYBA

e Volani nové sluzby opravnénym zadatelem s nedostupny poskytovatelem ¢asovych razitek,
o CHYBA

e Volani nové sluzby opravnénym Zadatelem s platnym poZadavkem (nakonfigurovany
kvalifikovany certifikat).
o Pecetény PDF dokument opatfeny ¢asovym razitkem dle platné konfigurace.
7. Vystupy zménového pozadavku

e Nova verze ISZR.

8. Akceptacni kritéria, zpisob ovéreni na produkci
8.1 Akceptacni kritéria

Cilem je vystavit sluzbu FAIS pro peceténi na rozhrani ISZR tak, aby tuto sluzbu mohly standartnim
postupem vyuzivat i dalSi projekty DIA.

8.2 Zpusob ovéreni na produkci

e Predani dokumentu pdf do sluzby, vraceni dokumentu s peceti.

9. Pozadavky na soucinnosti
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9.1 DIA
o Zaijisténi kvalifikovaného certifikatu,
o Zaijisténi sluzby poskytovani kvalifikovaného ¢asového razitka.
e Soucinnost pfi akceptaci.

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finané€ni
prostiedky na podporu provozu daného IS

e Bez dopadu.
10.1 Naklady na podporu provozu IS

Upravy definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou vyzadovat dalsi
dodatecné finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpecénost IS / dopady do bezpecnostni dokumentace

e Bez dopadu.

Schvalil (poskytovatel) Schvalil (objednatel)

Jméno

Datum

Podpis
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