PRILOHA S.00

VZOR ZADANI SLUZEB

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

STRANY

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXX

Dodavatel Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalsi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXXXXKX

Priloha S.00 obsahuje vzor pro zpracovani Zadani pro Sluzby podle Smlouvy. Vzor Zadani
neni zavazny; ma Stranam pouze usnadnit jednani o poZadavcich na Sluzby tak, aby mohly



byt zachovany vazby jednotlivych ujednani na ostatni ¢asti Smlouvy. Pfedpoklada se, zZe
Strany tento vzor upravi podle potfeb konkrétnich Sluzeb, pro které Zadani pripravuji.

verze 240819

1 S.X-SLUZBY [DOPLNTE]

1.1 SOUHRNNE UDAJE

Tunely

vsechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)

Den vlozeni Zadani do Smlouvy

[doplnite]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cena sluzeb

[doplnite]
Cena sluzeb je stanovena podle Nabidky

Zpusob urceni Ceny sluzeb a
platby

[doplrite]

Valorizace [doplfite ano/ne]
Datum zahajeni [doplnite]
Doba pro dokoncéeni [doplrite]
Foladauy v deoSEnIesta g
Odstranéni vad z Potvrzeni [dopliite]

prevzeti

Zadrzné

[doplrite nebo proskrtnéte]

Bankovni zaruka

[doplrite nebo proskrtnéte]

Zaruéni doba

[doplfite nebo uvedte ,podle Smlouvy“]

Vypovéd

[doplrite nebo proskrtnéte]

Registr smluv

1.2 ZAKLADNI POPIS A ZAMER

Zadani fady S podléhaiji uverejnéni v registru
smluv

Relevantni obecné informace ke Sluzbam, zamér a cile Objednatele.
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1.3

14

1.5

PREDMET
Dodavatel musi splnit nasledujici pozadavky Objednatele.

Pozadavky Objednatele odpovidaji Dopisu nabidky.

| |
polozka €. ‘ predmét ‘ mnozstvi
[ [
[doplrite] ‘ [doplfite] ‘ [doplrite]
nebo

Dodavatel musi splnit pozadavky Objednatele odpovidajici pfislusné cCasti Dopisu

nabidky, ktera je pfilohou Zadani.

MILNIiKY
Cislo | popis Dil¢i vystup Ihata
1 [doplrite] [doplrite] [doplrite]
2 [doplrite] [doplrite] [doplrite]
MiSTO PLNENI (STAVENISTE)

Misto plnéni (Stavenisté) je ....

Pravo pfistupu Dodavatele: ....

1.6 DOKUMENTACE DODAVATELE
Dodavatel musi vypracovat nasledujici dokumentaci:
a)
by ..
2 VYSTUP
2.1 VYSTUP SLUZEB
Vystupem (koneénym vysledkem ¢innosti Dodavatele) je:
a)
by ..
3 DUVERNE INFORMACE
3.1 INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

[doplrite, pokud je relevantni]
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NDA

4.1

NDA JAKO PODMINKA

Objednatel podminuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.

PRILOHY

5.1

SEZNAM PRILOH ZADANI

Cislo | popis

1 prislusna ¢ast Dopisu nabidky (pokud na ni Zadani odkazuje)
2 Podkladova dokumentace

3 NDA

4 [doplrite]
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PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni

Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni

Dodavatele] Smilouvy.

za Objednatele

za Dodavatele

Praha, datum podle el. podpisu

Praha, datum podle el. podpisu

Ing. Josef Richtr

Ing. Ludvik Sajtar

mistopfedseda predstavenstva

jednatel

SATRA,spol.s r.o.

PhDr. Filip Hajek

Ing. Ale$ Gothard

pfedseda predstavenstva

pfedseda predstavenstva

Technicka sprava komunikaci hl. m.
Prahy, a.s.

Ing. Jaroslav Petfik

Clen predstavenstva

Metrostav TBR a.s.
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PRILOHA S.01

KOMPLEXNI SERVISNI SLUZBY

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpisll za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXXXXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spolecnik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalsi spole¢nik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXXXX

verze 240819




1

S.01 — KOMPLEXNI SERVISNI SLUZBY

1.1

1.2

1.3

SOUHRNNE UDAJE

Tunely

vSechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)

Den vlozeni Zadani do Smlouvy

den uzavfeni Smlouvy

Cena sluzeb

podle Nabidky

Zpusob urceni Ceny sluzeb a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek Nabidkové ceny

vykazovany a proplaceny mésiéné

Valorizace

ne

Datum zahajeni

1. 10. 2024; pokud bude Smiouva uc&inna
pozdéji, tak pracovni den nasledujici po dni
ucinnosti Smlouvy nebo jiné datum podle
pokynu Objednatele

Doba pro dokonéeni

31.12. 2024

Pozadavky na akceptacni test a
akceptacni kritéria

Odstranéni vad z Potvrzeni
prevzeti

Zadrzné

Bankovni zaruka

Zarucni doba

podle Smlouvy

Vypovéd

Zadna ze Stran nesmi vypovédét zavazky ze
Zadani

Registr smluv

ZAKLADNI POPIS A ZAMER

Zadani fady S podléhaji uverejnéni v registru
smluv

Dodavatel musi poskytovat Sluzby v rozsahu stanoveném v tomto Zadani.

Dodavatel musi respektovat souvisejici pokyny Objednatele.

PREDMET

Dodavatel musi splnit poZadavky Objednatele odpovidajici soupisim €innosti, které jsou
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14

1.5

1.6

pfilohou Zadani, s vyjimkou Nezbytnych sluzeb'.
Pokud Objednatel v souvisejicim pokynu nestanovi jinak, tak ¢innosti:

a) jejichz €etnost je v soupisu €innosti stanovena, realizuje Dodavatel podle
stanovené cetnosti;

b)  unichzje v soupisu Cinnosti stanoveno, Ze maji byt realizovany dle potreby, jsou
realizovany poté, co ktomu Objednatel vyda pokyn a v rozsahu takového
pokynu.

Dodavatel postupuje v souladu s prislusnym Roénim planem ¢innosti, tydennim
planem ¢innosti a planem uzavér Tunelu. Pokud tyto plany nejsou v souladu se
Smlouvou vypracovany, postupuje Dodavatel podle pokynt Objednatele.

MILNIKY

Za milnik je povazovan Casovy okamzik, ke kterému méla byt splnéna povinnost
vyplyvajici z pravniho pFedpisu nebo aplikovatelné technické normy v souvislosti
s provozem Tunelu nebo Technologického zafizeni, pficemz:

a) tato povinnost je uloZzena Objednateli jako provozovateli Tunelu; a

b)  Objednatel realizaci ¢innosti nezbytnych pro splnéni této povinnosti delegoval
Zadanim na Dodavatele.

Typicky se jedna o provedeni revize Technologického zafizeni, zkousek Tunelu atd.

MiSTO PLNENI (STAVENISTE)
Podle povahy Sluzeb.

DOKUMENTACE DODAVATELE

V podrobnostech viz soupisy c¢innosti k jednotlivym Tunellm, pfipadné souvisejici
pokyny Objednatele.

VYSTUP

2.1

VYSTUP SLUZEB

Pokud Vystup nevyplyva ze soupisu €innosti, stanovi jej Objednatel v souvisejicim
pokynu.

Ohledné Dil&ich vystupt to plati obdobné.

" Nezbytné sluzby jsou soucasti samostatného Zadani.
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3 DUVERNE INFORMACE

3.1 INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

VSechny Dil&i vystupy a Vystupy jsou divérnymi informacemi. V pochybnostech pozada

Dodavatel Objednatele o vydani souvisejiciho pokynu.

4 NDA

4.1 NDA JAKO PODMINKA

5 PRILOHY

5.1 SEZNAM PRILOH ZADANI

Cislo | popis
1 spolecny soupis ¢innosti
2 soupisy c";irv\nosti k jednotlivym Tunelim (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)
PODPISY ZA STRANY

Zadani bylo Stranami podepsano podpisem Smiouvy.
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PRILOHA S.02

NEZBYTNE SLUZBY

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpisll za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spolecnik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalsi spole¢nik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXX

verze 240819




1

S.02 - NEZBYTNE SLUZBY

1.1

SOUHRNNE UDAJE

Tunely

vSechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)

Den vlozeni Zadani do Smlouvy

den uzavfeni Smlouvy

Cena sluzeb

podle Nabidky

Zpusob urceni Ceny sluzeb a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek Nabidkové ceny

vykazovany a proplaceny mésiéné

Valorizace

ano

Datum zahajeni

1. 10. 2024; pokud bude Smiouva u¢&inna
pozdéji, tak pracovni den nasledujici po dni
ucinnosti Smlouvy nebo jiné datum podle
pokynu Objednatele

Doba pro dokoncéeni

Zadani neni Casové omezeno - je sjednano
na dobu neurcitou

Pozadavky na akceptacni test a
akceptacni kritéria

Odstranéni vad z Potvrzeni
prevzeti

Zadrzné

Bankovni zaruka

Zarucni doba

podle Smlouvy

Vypovéd

podle Smlouvy

Registr smluv

1.2 ZAKLADNI POPIS A ZAMER

1.3

Zadani fady S podléhaji uverejnéni v registru
smluv

Dodavatel musi poskytovat Sluzby v rozsahu stanoveném v tomto Zadani.

Dodavatel musi respektovat souvisejici pokyny Objednatele.

PREDMET

Dodavatel musi poskytovat Nezbytné sluzby, jak jsou oznaleny v soupisech Cinnosti,

které jsou pfilohou Zadani.
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1.4

1.5

1.6

Pokud Objednatel v souvisejicim pokynu nestanovi jinak, tak ¢innosti:

a) jejichz €etnost je v soupisu €innosti stanovena, realizuje Dodavatel podle
stanovené ¢etnosti;

b)  unichz je v soupisu Cinnosti stanoveno, Ze maji byt realizovany dle potreby, jsou
realizovany poté, co ktomu Objednatel vyda pokyn a v rozsahu takového
pokynu.

Dodavatel postupuje v souladu s pfislusnym Roénim planem ¢&innosti, tydennim
planem ¢innosti a planem uzavér Tunelu. Pokud tyto plany nejsou v souladu se
Smlouvou vypracovany, postupuje Dodavatel podle pokynt Objednatele.

MILNIKY

Za milnik je povazovan Casovy okamzik, ke kterému méla byt splnéna povinnost
vyplyvajici z pravniho pfedpisu nebo aplikovatelné technické normy v souvislosti
s provozem Tunelu nebo Technologického zafizeni, pficemz:

a) tato povinnost je ulozena Objednateli jako provozovateli Tunelu; a

b)  Objednatel realizaci ¢innosti nezbytnych pro splnéni této povinnosti delegoval
Zadanim na Dodavatele.

Typicky se jedna o provedeni revize Technologického zafizeni, zkouSek Tunelu atd.

MiSTO PLNENI (STAVENISTE)
Podle povahy Sluzeb.

DOKUMENTACE DODAVATELE

V podrobnostech viz soupisy c¢innosti k jednotlivym Tunelim, pfipadné souvisejici
pokyny Objednatele.

VYSTUP

2.1

VYSTUP SLUZEB

Pokud Vystup nevyplyva ze soupisu €innosti, stanovi jej Objednatel v souvisejicim
pokynu.

Ohledné Dilgich vystupl to plati obdobné.

DUVERNE INFORMACE

31

INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

VSechny Dil¢i vystupy a Vystupy jsou davérnymi informacemi. V pochybnostech pozada
Dodavatel Objednatele o vydani souvisejiciho pokynu.
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4 NDA

41 NDA JAKO PODMINKA

5 PRILOHY

5.1 SEZNAM PRILOH ZADANI

Cislo | popis
1 spolecny soupis Cinnosti
2 soupisy Cinnosti k jednotlivym Tunelim (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)
PODPISY ZA STRANY

Zadani bylo Stranami podepsano podpisem Smiouvy.
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PRILOHA P,.01

ZAVEDENI DIGITALNICH PROCESU
FACILITY MANAGEMENTU

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalSi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXX

verze 240821



P..01 — PROJEKT ZAVEDENI DIGITALNICH
PROCESU FACILITY MANAGEMENTU

SOUHRNNE UDAJE

Tunely

vSechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT, HDRU)

Den vlozeni Zadani do Smlouvy

[bude dopinéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cena projektu

XXXXXXXXXXX KE bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny meésiéné

Cena projektu je uréena nasobkem hodinové
sazby a pfedpokladaného objemu praci,
vyjadfeného v mandays, respektive

v hodinach.

Valorizace

ano

Datum zahajeni

Datum zahajeni bude stanoveno pokynem
Objednatele

Doba pro dokonceni

48 mésicu od Data zahajeni

Pozadavky na harmonogram

Dodavatel musi predlozit (a prabézné
aktualizovat a predkladat) podrobny
harmonogram Projektu.

Dale viz odst. 1.5.

Pozadavky na akceptacni test a

akceptacni kritéria viz odst. 1.3
Ovdstrarlenl vad z Potvrzeni bezodkladne
prevzeti

Zadrzné Ne
Bankovni zaruka Ne

Zarucni doba

Po dobu u€innosti Smlouvy

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv
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1.2 ZAKLADNI POPIS A ZAMER

SouCasna praxe spravy a udrzby vykazuje nizkou uroven digitalizace procesu.
Jednotlivé agendy jsou roztfisténé a neexistuje ani komplexni informaéni model. Jeho
absence pak negativné ovliviiuje dostupnost informaci pfi FeSeni rutinnich
i individualnich manazerskych Ukoll. Procesy servisu, udrzby a spravy je nutné popsat
funkcemi informacéniho systému, ktery umozni jejich transformaci do Ukold, navazani
procesu na podrobny informacni model a naslednou analyzu dat. Prostfedkem k tomu je
SW nastroj pro facility management (CAFM/FMS). Nasazeni CAFM/FMS v celé Sifi
procesu je podminkou pro implementaci systému prediktivni diagnostiky a udrzby
(ekonomicka optimalizace provozu jednotlivych technologii), rozSifovani diagnostiky
a sbéru dat v systémech a zapojeni systémdu pro statistické vyhodnocovani dat. Cilem je
Digital Twin — digitalni dvojce tunelovych staveb.

Za tim ucelem probéhne vyvoj a implementace CAFM/FMS v rozsahu evidencnich,
podplrnych a provoznich modull, nezbytnych k zajisténi servisnich a udrzbovych
Cinnosti, v€etné zakaznického (manaZerského) pohledu do podrobnosti jednotlivého
ukonu, s moznosti kontroly plnéni a vykazovanych €innosti v realném ¢ase. Manazersky
vstup bude realizovan ve dvou urovnich: ManaZzerska pozice, umoznujici nahled na stav
a prubéh plnéni veskerych ukoll, a nahled na status spravovanych staveb az do detailu
zafizeni nebo stavebni entity. Ekonomicka pozice, umoznujici nahled na vykazané
Cinnosti jak v asovém fezu, tak v pohledu komplexnosti €i relativniho pInéni jednotlivych
polozek (v rozsahu informaci pFislusejicich CAFM/FMS).

Ocekavané prinosy

Zavedeni CAFM/FMS, tak jak je navrzeno, pom(ize posunout praci pfi spravé silni¢nich
tunell na Uroven oCekavatelnou v 21. stoleti.

a) Transparentni fizeni procestl — v sou¢asné dobé nema Objednatel procesy facility
managementu zcela pod kontrolou. Kontrola, ve smyslu manazerské funkce, je
nadmérné zavisla na informacich poskytovanych na dozadani, a na schopnosti
pracovniku rychle se orientovat v problematice. Riziko selhani (chyby lidského
faktoru) je pak vysoké a zastupitelnost je omezena. CAFM/FMS je postaven na tom,
Ze je velka vétSina ukolu generovana automaticky, pfipadné se ,vynucuje® jejich
zadani. Tim vznika komplexni pfehled o tom, co, kdo a kdy musi vyfeSit. VSichni, kdo
jsou zapojeni do fizeni, se stanou skuteCnymi spravci, ktefi provozni procesy
a ¢innosti fidi a maji automatické podklady pro jejich kontrolu.

b) Zdroj pravdy — nasazenim CAFM/FMS a jeho naplnénim relevantnimi daty dojde
k tomu, Ze budou zcela pod kontrolou a jednodu$e dostupné veskeré informace
o prostorach, entitach i ¢innostech. Budouci CAFM/FMS zac¢ne plnit funkci datového
Digitalniho dvojCete tuneld. Nikoli v roviné 3D BIM dat, pro jejichz integraci bude
systém téz nastaven, ale zejména v roviné mapovani procesu a vhledu do procesu
v realném cCase. Koncentrace informaci se pozitivné také promitne do spravy
nahradnich dilt a spotfebniho materialu.

c) Ekonomické dopady — kromé& uspor na strané Casovych ztrat spojenych
s nadbyte€nou administrativou a zdlouhavymi pracovnimi postupy je nutné si
uvédomit, Ze v soucasné dobé probiha kontrola vykazanych cinnosti zpétné na
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datech, ktera maji granulitu odliSnou od toho, jak jsou ¢&innosti planovany
a provadény. Systém CAFM/FMS umozni nejen toto méfitko sjednotit do
pozadované miry detailu, ale kvalitni data umozni i zavedeni predikénich postupu,
které vzdy pfinasi rizné formy uspor v nakladech.

1.3 PREDMET PROJEKTU

Mimo zakladnich funkcionalit, nezbytnych k pokryti veSkeré agendy udrzby ve smyslu
zadavani, planovani a kontroly pilnéni dil¢ich ukoll, vCetné pofizovani veskerych
souvisejicich zaznamu, bude CAFM/FMS obsahovat:

e napojeni na ulozisté dokumentt (DMS);

e propojeni na provozni a alarmové logy z Fidiciho systému (RS), plnou integraci
logli do procesti CAFM/FMS v dil€ich provoznich a analytickych modulech
(implementace vazby z RS do service desk; v pfipadé alarmu se automaticky
zaloZi servisni pozadavek);

e nasazeni funkcionalit pro management servisu, se zapojenim dispecer(
technologie a dalSich zainteresovanych stran;

e komplexni pohled managementu BOZP, PO a prumyslové ekologie jak v ramci
procesU, tak fyzickych entit. Systémem budou také popsany procesy organizace
vstupu do provoznich prostor, organizace praci v uzavirkach, sprava skladu
nahradnich dili a management zaruk. Soucasti je obousmérna vyména dat pro
hlavni prohlidky;

e zavedeni funkcionalit pro analytiku provozu, manazerské reporty a controlling.
Systém umozni manazersky pohled na logy z RS a vyuziti dat pro predikce;

e datova integrace BIM modell staveb,
e pfiprava pro zobrazovaci integraci BIM 3D modell staveb,

e vazbu na evidencni systém mimofadnych udalosti v tunelech pozemnich
komunikaci.

Etapizace

Etapa | Vytvoreni infrastruktury a ekosystému, aktualizace business analyzy, moduly
Stavba, Prostory, Uzivatelé, Firmy, ZaFizeni (Entity), DMS, Cinnosti

Etapa Il Moduly Cinnosti, Dashboard, Notifikace, Pracovni postupy
Etapa Il Modul Pracovni vykazy, Ekonomika

Po fazich I az Ill je systém provozuschopny.

Etapa IV  Integrace fidiciho systému

Etapa V.  Modul Dispecink

Etapa VI Modul Opravy

Po fazich IV az VI je systém plné integrovan s externimi systémy a s procesy
Objednatele

Etapa VIl Moduly BOZP, Zaruky, Sklady, Uzavéry, Hlavni prohlidky
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Etapa VIl Moduly Manazer, Analytika provozu, Analytika RS, Manazersky controlling

Faze VIl a Vil je mozZné rozloZit v ase a realizovat paralelné s fazemi IV az VI, pokud
takova potreba vyplyne z komunikace mezi Objednatelem a Dodavatelem.

Testovaci prostiedi Objednatele

Pro potieby vyvoje, jak je popsan timto dokumentem, musi existovat testovaci prostredi.
V ném probiha testovani vyvijenych funkcionalit v kontextu zbytku systému, ale na
testovacich datech, ktera nemusi odpovidat datiim realnym (podobu testovacich dat
urCuje Objednatel). Jelikoz se jedna o analogické feSeni k produkénimu prostfedi, bude
tato &innost vykazovana a fakturovana vramci poloZky soupisu praci Zajisténi IT
infrastruktury pro CAFM s garanci vysoké dostupnosti a integrity dat, zachovani trovné
duvérnosti dat v souladu se zakonnymi poZadavky [Spole¢né polozky — Spole¢né
systémy], mési¢né a v rozsahu dle skute¢nosti.

Organizace praci

Pro realizaci Projektu je sestaveny kompletni tym, zahrnujici projektové manazery
a koordinatory, business analytiky, vyvojaie backend, frontend a uzivatelského prostiedi
a testery. Predpoklada se, Ze do tohoto tymu bude zapojen urCeny zastupce
Objednatele, ktery zajisti nezbytnou soucinnost a bude mit kontrolu nad pribéhem
Projektu.

Ocekava se vétsi intenzita zapojeni zastupce Objednatele na poc¢atku Projektu, a poté
v pribéhu testovani a nasazeni do provozu. Ve zbyvajicim Case se bude jednat
o mésicni schuzky managementu Projektu, obvykle ve formé videohovoru.

Cinnosti, ve kterych bude probihat vykazovani provedenych praci.
a) Detailni business analyza procesu a potfeb
b) Vyvoj backend + frontend, UX, Ul
c) Integrace databazového modelu
d) Testovani
e) Nasazeni do provozu
f) Skoleni uzivatelt a helpdesk

g) Management vyvoje

Prace na Projektu budou probihat pribézné, na zakladé definovanych pozadavkl -
scénaru, sméfujicich k naplnéni celkovych a také dil¢ich cild Projektu. Tyto scénare
budou tvofeny a prioritizovany kontinualné v pribéhu realizace Projektu.

Fakturace za odvedené prace bude realizovana pravidelné, a to vzdy na konci kazdého
kalendainiho mésice. Fakturacni obdobi zaéina prvnim a konci poslednim dnem téhoz
meésice. Fakturace bude probihat na zakladé podkladli a dokumentace predanych
Dodavatelem, které zahrnuji detailni vykaz prace za dané fakturacni obdobi. Vykaz
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prace musi obsahovat prehled vykonanych ¢€innosti dle pribézné odsouhlasovaného
zadani, vynalozeny Cas na jednotlivé ukoly a souvisejici naklady.

Detailni vykaz prace musi byt Dodavatelem predlozen Objednateli nejpozdéji do patého
pracovniho dne nasledujiciho mésice. Faktura bude vystavena na zakladé schvaleni
vykazu prace Objednatelem. Jakékoliv nesrovnalosti v pfedlozeném vykazu prace
budou feSeny v ramci tfidenniho ¢asového okna po predlozeni vykazu prace, kde
Dodavatel je povinen okamzité reagovat a pfipadné poskytnout doplfujici informace
nebo opraveny vykaz prace.

CAFM/FMS informacni systém bude vyvijen kontinualné na zakladé definice jednotlivych
celki a scénarl, kdy kazdy celek i scénaf bude obsahovat konkrétni technicka
a uzivatelska akceptaéni kritéria. Akceptace jednotlivych ¢asti bude provadéna vzdy

_ } mérna jednot.
popis polozky jednotka cena

¢.

mnozstvi
pol.

cena polozky

Polozky dokumentace

Zpracovani product backlogu a detailni
analyzy pro vyvoj SW. Analyza plni funkci
Zivé, prabézné aktualizované zadavaci
dokumentace (backlog) véetné méfitelné
Definition of Done u kazdé polozky zadani.
Do analytické dokumentace maji trvaly

1 pFistup zastupci Objednatele a na jeho hod XXXXXX XXXXXXXXX XXXXXXXX
zakladé se provadi testovani a akceptace
v§ech soucasti SW produktu. Vedeni
backlogu je sou€asti managementu
vyvoje.

Predpokladana naro€nost: 3161 hodin

Polozky informacni technologie

Vyvoj SW na zakladé polozek backlogu a
analyzy, backend + frontend, vyvoj UX, Ul,
integrace databazového modelu, SORKRNKKK
4 testovani, nasazeni do provozu a $koleni hod x XXXXXXXX XXXXXXXXX
uzivatell

Predpokladana naroénost: 17380 hodin

Princip agilniho fizeni bude uplatnén také na oblasti, které se dotykaji propojeni
CAFM/FMS do existujiciho nebo vznikajiciho systému organizacnich a technickych
procest Objednatele. Dodavatel pfedpoklada, Ze otazky tykajici se predevSim
bezpecnostnich mechanisml (ovéfovani a evidence uzivatell, provozni logovani,
zélohovani, bezpecnostni testovani, obnova po havarii a daldi obvyklé), budou
definovany ve vzajemné soucinnosti obou Stran. Takovy postup bude zajistén
prostfednictvim zapojeni ur¢eného zastupce (zastupcu) ICT oddéleni Objednatele do
projektového tymu v ramci vyvoje CAFM/FMS.

Stejny princip bude pouzit také v pfipadé integrace dalSich informacnich systému
Objednatele.
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1.4 VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, Ze takova véc
je:

a) zabéznych obchodnich podminek nedostupna; a/nebo

b)  nahrazena novéjSim modelem,

muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) ijina véc splhuje pozadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a
e) druha Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skuteéného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem

dotceno.
1.5 MILNIKY
Ihita od Data | odpovidajici ¢ast
c. popis Diléi vystup zahajeni Ceny projektu
(ve dnech) v Ké
Vytvoreni infrastruktury a
ekosystému, aktualizace
business analyzy, moduly
1 Etapa | Stavba, Prostory, Uzivatelé, XXXXXXX XXXXXXXXX
Firmy, Zafizeni (Entity), DMS,
Cinnosti
Moduly Cinnosti, Dashboard,
2 Etapa Il e . XXXXXXXX XXXXXXXXXX
Notifikace, Pracovni postupy
3 Etapa lll Modul P_racovnl vykazy, XXXXXXXX XXXXXXXXXXXX
Ekonomika
4 | Predani dilei Gasti Predana verze systému veetné XXX
dokumentace
5 Etapa IV Integrace Fidiciho systému XXXXXXX XXXXXXXXX
6 Etapa V Modul Dispec¢ink XXXXXXXX XXXXXXXXXX
7 Etapa VI Modul Opravy XXXX XXXXXXX
8 | Predani dilsi casti Predana verze systému veetné XXX
dokumentace
9 Etapa VI Moguly BOZP, ’Zaruk){, Skiady, XXXXXXXXX XXXXXXXXX
Uzavéry, Hlavni prohlidky
Moduly Manazer, Analytika
10 | Etapa Vil provozu, Analytika RS, XXXXXXXXX XXXXXXX

Manazersky controlling
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1.6

1.7

Pfedana verze systému vcetné

11 Predani dokonéeného dila
dokumentace

MiSTO PLNENI (STAVENISTE)

Misto pInéni je Praha.

XXXXXXXXX

Pravo pfistupu Dodavatele: Dodavatel kompletuje a predava Projekt (Dil¢i vystupy,
Vystupy) v produkénim prostiedi na cloudoveé infrastruktufe, ke které poskytuje
zastupci Objednatele pfistup. Testovani probiha v testovacim prostfedi Objednatele (viz

1.7). Do vyvojového prostfedi ma pfistup pouze Dodavatel.

VZORKY

Projekt, resp. jeho Dil€i vystupy a Vystupy, budou tvofeny jako soustava jednotlivych
funkénich celk a jejich jednotlivych funkcionalit. Jednotlivé funkcionality budou
pribézné uvolfiovany do testovaciho prostiedi; Objednatel bude o uvolfovani
jednotlivych funkcionalit pribézné informovan a bude zadouci, aby je také v pfiméfené
lhaté otestoval. Paklize se k témto funkcionalitam v pfimérené Ih(té nevyjadFi, budou
povazovany za odsouhlasené. To samé plati i o komplexnich funk&nich celcich.

Zhotovitel musi pfedlozit ke schvaleni nasledujici vzorky:

Cislo | popis Podrobnosti Ihata
1 Inkrementalni ¢ast SW produktu PrirGstek predstavuje | Dle potieby
(pFirustek). dil&i &i uplnou
rozpracovanost

poloZky backlogu,
ktera je uvolnéna

k fizenému testu ve
smyslu splnéné
Definiton of Done
pfislusné funkcionality
Ci jeji casti. Frekvence
testovani je dana
tydennim, dvou- nebo
Ctyftydennim taktem
sprintd vyvoje dle
vyvoje Projektu.

1.8 DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:
a) Technicka dokumentace

b)  Popis uzivatelskych roli a prav;

c) Uzivatelska dokumentace (navody)
Dokumentace musi splfiovat nasledujici pozadavky:
a) Je zpracovana v Ceském jazyce;

b) Platna ve verzi k datu pfedani dila;
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c) Predana elektronicky ve formatu PDF, pfipadné zpfistupnéna v uzivatelském
rozhrani CAFM/FMS.

VYSTUP

2.1

VYSTUP PROJEKTU

Vystupem (kone¢nym vysledkem cinnosti Dodavatele) je vytvoreny, implementovany
a funkéni CAFM/FMS systém v rozsahu a s funkcemi dle kapitol 1.2 a 1.3.

Soucasti Projektu bude predani zdrojovych koda aplikace vytvofenych Dodavatelem za
ucelem tohoto Projektu.

Vystupy a Diléi vystupy maji povahu autorského dila na objednavku.

UDRZBA A SERVIS

31

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Dodavatelem bude zajisténa nasledna udrzba a servis pfedmétu Projektu, a to po dobu
ucinnosti Smlouvy dle polozky soupisu praci - Spole¢né polozky — Spole¢né systémy
Zajisténi adrzby CAFM systému, zalohovani, sprava uzivatel( (aktualizace aplikacni i
datové casti, management bezpecnosti informaci v ramci systému, exporty dat
objednateli), v&. zakladni uzivatelské podpory (servisni helpdesk).

Polozky udrzby a servisu jsou vykazovany a proplaceny meésicné (po provedeni
pfislusné Cinnosti).

DUVERNE INFORMACE

4.1

INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

Neni relevantni

NDA

5.1

NDA JAKO PODMINKA

Objednatel podmiriuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.

PRILOHY

6.1

SEZNAM PRILOH ZADANI

Cislo | popis
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1 NDA

2 X
3 X
4 X

PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smilouvy.

[podpisova pole budou doplnéna pred vioZzenim Zadani do Smlouvy]
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PRILOHA P,.02

PRAZSKE TUNELOVE STANDARDY

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpisll za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spolecnik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalSi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXX

verze 240821



P,.02 — PROJEKT PRAZSKE TUNELOVE

STANDARDY

SOUHRNNE UDAJE

Tunely

vSechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT, HDRU)

Den vlozeni Zadani do Smlouvy

bude dopInéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smiouvy]) Smlouvy

Cena projektu

XXxXxxxxx Ké bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny meésiéné
Cena projektu je uréena nasobkem hodinové

sazby z Nabidky a pfedpokladaného objemu
praci.

Valorizace

ano

Datum zahajeni

predpoklad 1. 1. 2025; konkrétni Datum
zahajeni bude stanoveno pokynem
Objednatele

Doba pro dokonceni

11 mésicl od Data zahajeni

Pozadavky na harmonogram

Dodavatel musi predlozit (a prabézné
aktualizovat a predkladat) podrobny
harmonogram Projektu.

Dale viz odst. 1.5

Pozadavky na akceptacni test a

akceptacni kritéria viz odst. 1.7
Odstranéni vad z Potvrzeni .

. , Do 1 mésice
prevzeti
Zadrzné Ne
Bankovni zaruka Ne

Zarucni doba

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv

2|7



1.2

1.3

ZAKLADNI POPIS A ZAMER

Pro navrhovani automobilovych tuneld v CR v soudasné dobé plati pouze jedna norma
(CSN 737507) spolu s navaznymi navrhovymi a provadécimi technickymi podminkami
Ministerstva dopravy CR. Platna CSN 737507 - Navrhovani tunell pozemnich
komunikaci byla v posledni verzi vydana v roce 2013, aktualné se jiz cca 2 roky v gesci
RSD s.p. pfipravuje jeji revize. Dlouhodobé v&ak tato norma a ani jeji pfipravovana verze
nenapliiuje potfeby technickych FeSeni méstskych automobilovych tunelld. Norma je
koncipovana pro navrhovani mj. extravilanovych silni¢nich a dalniénich tuneld. Ani
v ramci pfipravované revize se nepredpoklada zména této koncepce, nebot to neni
pozadavkem ani potfebou jejiho zadavatele (dodavatel je ¢lenem pracovniho tymu této
normy).

Parametry a pozadavky kladené na tunely pozemnich komunikaci v CSN 737507 vsak
dle nejen prazskych zkuSenosti nelze aplikovat na méstské tunely. Méstské tunely ¢asto
vyzaduji subtilngjS§i parametry trasy jako poloméry oblouku, sklony, vzdalenosti
kfizovatek, prujezdny profil, jiné navrhové rychlosti, kapacity, zpusoby odvétrani a vibec
bezpe€nostni vybaveni a vybaveni pro pfenos informaci a fizeni dopravy. Pfi pouziti
odlisnych feseni oproti platné CSN v$ak investor a projektant v ramci pripravy
dokumentace (povoleni, zmény, rekonstrukce) jsou vystaveni potfebé projednat
s autorem normy odliSné feSeni, coz je Casto Casové velmi komplikované a nékdy i
nerealné. Typickym pfikladem je vyuziti asfaltobetonovych krytl vozovek v tunelech. V
prazskych tunelech dlouhodobé& odzkou$ené a osvédéené fedeni. CSN 737507 toto
feSeni v8ak u tunell delSich nez 1 km neumoznuje.

V ramci pfipravy nové revize CSN 737507 se podafilo do znéni zakomponovat odstavec,
Ze norma plati pro méstské automobilové tunely na mistnich komunikacich jen
v rozsahu, v jakém je aplikovatelna a sou€asné odpovidajici konkrétnimu zamyslenému
ucelu, tak aby bylo mozné se z neadekvatnich pozadavkl vymanit bez potfeby potvrzeni
souhlasu s odliSnym feSenim. V takovém pfipadé vSak hlavni mésto Praha a jeho
povéfeny spravce pozemnich komunikaci Technicka sprava komunikaci hl.m. Prahy a.s.
nema zadny predpis pozadavky na tunely specifikujici. To plati nejen pro podrobnost
CSN, ale i pro podrobnost navazujicich provadécich vyhlasek. Prazské stavebni
pFedpisy se netykaji tuneld.

Z vySe uvedenych potfeb, a i v souvislosti s logikou sjednocovat jednotlivé tunelové
prvky, systémy a vybaveni v prazskych tunelech pro efektivn&jsi zajisténi provozu a
udrzby, je vhodné pfipravit jednotné prazské tunelové standardy, které jednoznacné
specifikuji pozadavky TSK (resp. HMP) na technické fe8eni prazskych méstskych
automobilovych tunell ve vSech stupnich pfipravy a provozu (novostavba,
rekonstrukce), tak aby byly jednotné pro vSechny potencialni dodavatele.

PREDMET PROJEKTU
Pfedpis — Prazské tunelové standardy bude rozdélen do nasledujicich ¢asti:

- Uvodni obecna &ast; tato bude vymezovat obecné okrajové podminky a roztfidéni
meéstskych tunell do kategorii, stanoveny zde budou pozadavky mésta a jeho spravce
TSK hl.m. P., v&. seznamu souvisejicich pfedpist a norem

- Cast pozadavk( na provozni bezpe&nost a plynulost dopravy
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1.4

- Cast pozadavk(l na vizualni — architektonické reseni

- Cast pozadavk( na stavebni konstrukce (dispozice, materialy, parametry)
- Cast pozadavk(l na technologické vybaveni (parametry, kompatibilita)

- Cast pozadavki na pozarni bezpe&nost

- Cast pozadavk( na provozovani, spravu a udrzbu (méstské zvyklosti)

- Cast pozadavk(l na dokumentace tuneld (véechny stupné)

- Cast pozadavk( na BIM tunelovych staveb

Dil¢i ¢lenéni jednotlivych Casti stavebni a technologické bude podle stavebnich celkd,
resp. provoznich celkl s vyuzitim dokumentu Znalostniho modelu technologického
vybaveni (ontologie tunel().

Predpis bude vydan v digitalni podobé ve formatu pdf. Obsahovat bude jak textovou, tak
grafickou ¢ast, v€. vybranych vzorovych feSeni a detaild.

Predpis bude projednan kromé zadavatele rovnéz s nasledujicimi subjekty:
- HZS hl.m. Prahy

- INV MHMP

- Policie CR

- Odbor bezpec&nosti MHMP

- 1ZS HMP

- PKD MHMP

- IPR HMP

c. . 5 mérna S jednot.
pol. popis polozky mnozstvi

jednotka cena cena polozky

Polozky dokumentace

Prazské tunelové standardy
1 hod XXXXXXX XXXXXXXXX XXXXXXXXX
Predpokladana naroénost: 885 hodin

VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, ze takova véc
je:

a) zabéznych obchodnich podminek nedostupna; a/nebo

b)  nahrazena novéjSim modelem,
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muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) ijina véc splhuje pozadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a
e) druhda Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skute¢ného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem
dotceno.

1.5 MILNIKY
lhita od Data T,
. . e A odpovidajici ¢ast
c. popis Dil€i vystup zahajeni Cenv proiektu
(ve dnech) Y proj
1 Navrh koncepce standardd Obsah standardu [30] XXXXXXXXX
2 Odsouhlaseni obsahu standardu Souhlas ?bjednatele s obsahem [30] XXXXXXXXXX
standardud
3 Zpracovani konceptu standard( Koncept standardl [180] XXXXXXXXXX
Projednani a odsouhlaseni P .
4 standardii Vyporadani pfipominek [60] XXXXXXXXXX
5 zva. pracovan relevantnich Cistopis standard(i [30] XXXXXXXXXX
pfipominek

1.6

1.7

1.8

MiSTO PLNENI (STAVENISTE)
Misto plnéni (Stavenisté) je Hlavni mésto Praha
Pravo pfistupu Dodavatele: Dodavatel ma pravo pfistupu do archivu Objednatele, v¢.
provadéni kopii.
VZORKY
Zhotovitel musi pfedlozit ke schvaleni nasledujici vzorky:
Cislo

popis podrobnosti

Koncept predpisu X

| |
| |
DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:

a) Prazské tunelové standardy

Dokumentace PraZské tunelové standardy musi splfiovat nasledujici pozadavky:
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a) Musi obsahovat vazbu na platnou CSN 737507 projektovani tuneldi pozemnich
komunikaci;

b)  Bude vydana v digitalni uzaviené podobé ve formatu pdf.

c) Bude zpracovano v ¢eském jazyce

Dokumentace skuteCného provedeni musi spliiovat rovnéz nasledujici pozadavky:
a) X

b) x.

VYSTUP

2.1

VYSTUP PROJEKTU
Vystupem (koneénym vysledkem ¢innosti Dodavatele) je:

a) Predpis Prazské tunelové standardy

UDRZBA A SERVIS

3.1

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Dodavatel musi zajistit naslednou aktualizaci pfedmétu Projektu, a to v nize
specifikovaném rozsahu:

c. popis polozky marna mnozstvi jednot. cena polozky
pol. jednotka cena
Aktualizace pfedpisu na zékladé potfeb Dle A
1 zadavatele (pfedpoklad 1x za 5 let) [hod] potieby] 1375 Dle budouci potreby

Polozky aktualizace jsou méfeny (podle skute€ného mnozstvi), vykazovany
a proplaceny mési¢né (po provedeni pfislusné €innosti).

DUVERNE INFORMACE

4.1

INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

Neni relevantni

NDA

5.1

NDA JAKO PODMINKA

Objednatel podmirniuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.
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6 PRILOHY

6.1 SEZNAM PRILOH ZADANI

Cislo | popis
1 NDA
2 X
3 X
4 X
PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smiouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smilouvy.

[podpisova pole budou doplnéna pfed vioZzenim Zadani do Smlouvy]
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PRILOHA P,.03

RIZENI EVIDENCE VSTUPU —
KLICOVE HOSPODARSTVI

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalSi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXXXX

verze 240821




1 P..03 - PROJEKT RIZENI EVIDENCE VSTUPU -
KLICOVE HOSPODARSTVI

1.1 SOUHRNNE UDAJE

Tunely

vSechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)

Den vlozeni Zadani do Smlouvy

[bude dopinéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smiouvy]) Smlouvy

Cena projektu

XXXXXXxxxx Ké bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny mési¢né

Cena projektu je uréena kombinaci vybranych
polozek a ceny dodavek zafizeni v€etné
montaze.

Valorizace

Ano

Datum zahajeni

predpoklad 1. 11. 2024; konkrétni Datum
zahdjeni bude stanoveno pokynem
Objednatele

Doba pro dokoncéeni

14 mésicl od Data zahajeni

Pozadavky na harmonogram

Dodavatel musi predlozit (a prabézné
aktualizovat a predkladat) podrobny
harmonogram Projektu.

Dale viz odst. 1.5.

Pozadavky na akceptacni test a

akceptacni kritéria X
Ovdstrar}éni vad z Potvrzeni «

prevzeti

Zadrzné Ne
Bankovni zaruka Ne
Zaruéni doba Standardni

Registr smluv

Zadani fady P, podléhaji uverejnéni
Vv registru smluv
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1.2

1.3

ZAKLADNI POPIS A ZAMER

Projekt Rizeni evidence vstupu fe$i management a kontrolu fyzickych pfistupti osob do
do prostor jednotlivych tunell ve spravé. Cilem je zjednoduSeni a zvyseni
transparentnosti procesl, snizeni chybovosti a dostupnost evidence vstupu do-
a z tunelu. Kromé samotné evidence vznika bezobsluzné kliCové hospodarstvi, které
bude mozné v budoucnu snadno technicky upgradovat. Zavedeni takového systému je
nezbytné i s ohledem na to, Ze tunely pfedstavuji prvky kritické infrastruktury, u kterych
je tfeba zaijistit odpovidajici Uroven fyzické bezpec€nosti.

Systém evidence vstupll a vydavani kli€d umozni vzajemnou integraci s evidenci ukoll
a provedenych praci v SW pro facility management (CAFM/FMS, viz projekt P,.01).

U vybranych vstupl do tunelt, viz dale, u dispe€inku TSK na Strahové a na pracovisti
Dodavatele v Troji budou instalovany odolné kiosky dochazkového systému, které
umozni kontrolovany pfistup ke kliCovému trezoru (pfedpoklad az 64 pozic
uchovavanych kli¢a). Oba prvky budou napojeny v misté instalace na elektrickou energii
a na mobilni datovou sit, pfes kterou budou komunikovat s obsluznou aplikaci a dale
s API SW systému pro facility management (CAFM/FMS).

Pfipadné upravy a doplnéni EZS tunelll nejsou soucasti dodavky a budou feSeny na
zakladé pozadavku zadavatele v ramci poloZzek soupisu praci.

PREDMET PROJEKTU

Systém je tvofen hlavnimi dvéma komponentami: kioskem dochazkového systému
a kliGovym trezorem.

Dochazkovy systém

Kiosek v odolném provedeni je instalovan u vstupu, a umozriuje kontrolovany pfistup do
prostoru s trezorem pouze opravnéné osobé. Karty identifikaCniho systému vydava
a spravuje Dodavatel, ktery eviduje ID karty u kazdého pracovnika &i jiné osoby
s opravnénim vstupu, s odpovidajici urovni pfistupu.

Klicovy trezor

Klicovy trezor je umistén uvnitf chranénych prostor s kontrolovanym vstupem. Trezor
umoznuje prehledny, bezpeény a efektivni vydej klicl, pfedevsim evidenci odebranych
a vracenych kli€u (pracovnik muaze odebrat jen ty klice, ke kterym ma v tu chuvili
opravnéni). Trezor odesila hlaseni o nevracenych kli¢ich v nastaveném &asovém
intervalu, ve vazbé na plan praci. Trezorovy sytém je mozné doplfhovat a rozSifovat tak
kapacitu v pfipadé potreby.

Konstrukce trezoru se sklada z kovového oplasténi a dvifek, které jsou blokovany
elektromechanickym zamkem. Kli€e jsou v trezoru uchyceny na specidlni trny vybavené
elektromagnetickym zamkem. Bez prava pro uvolnéni daného kli¢e zlistane zamek trnu
uzamcCeny a uzivateli takovy kli€ nevyda. Trn ma integrovany bezkontaktni RFID Cip
a zajistuje dvé funkce:

e po zasunuti do své pozice v trezoru zajistuje kli€ proti neopravnénému vytazeni;

e kontroluje ulozeni do spravné pozice.
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Pro signalizaci kli¢a, ke kterym ma uzivatel pravo, se pouziva LED podsviceni. Klice se
k trnim pfipeviuji klasickym krouzkem, v pfipadé potfeby zabezpeceni jsou klice
vybaveny bezpecénostni plombou.

Trezor na kli€e funguje autonomné, to znamena, Ze jej uzivatelé obsluhuji samostatné.
Pfistup do né ma vzdy pouze povéfeny pracovnik Dodavatele, nebo jina opravnéna
osoba. ldentifikace se provadi bezkontaktni kartou pomoci bezkontaktni ¢te¢ky (RFID,
shodna s kartou pro kontrolu vstupu), ktera je umisténa na plasti trezoru. Po platné
identifikaci uzivatel otevfe dvifka trezoru a pozice s kli¢i, ke kterym ma pravo pfistupu,
se uvolni a rozsviti se u nich LED podsviceni. Odbér kli¢u je asové omezeny. Jestlize
nejsou kli¢e do uréitého ¢asového intervalu odebrany, uvolnéné pozice se opét zamknou
a klice neni mozné odebrat bez dalSi identifikace. Tim je zabezpeceno, aby zadné klice
nezustaly volné pfistupné.

Odbéry kli¢u, véetné Casovych udajl, se pfifazuji adresné danému uzivateli. Tim je
zajisténa jednoducha kontrola a optimalizace vSech ukonu (otevirani trezoru na klice,
odebirani a vraceni jednotlivych klicu aj.).

Systémy jsou napajeny ze sité v misté instalace. Komunikace probiha pres TCP/IP.
Jednotlivé terminaly a trezory jsou propojeny pod centralni spravu.

Presna konfigurace prvkl v jednotlivych kompletech a jejich napojeni bude pfedmétem
studie a dale realizani dokumentace.

Obsah dodavky

Jeden komplet je tvofena nasledujicimi poloZzkami:
- kliGovy trezor pro 64 kli¢u vCetné ¢tecky;

- instala¢ni material;

- kovovy sloupek na instalaci prvk( v€etné instalace a betonaze;
- terminal pro autorizaci;

- relé pro ovladani dvefi;

- LTE/5G router;

- LTE/5G anténa v upravé antivandal;

- zdroj pro napajeni;

- osazeni sloupku vSemi prvky;

- vstupni revize a zaskoleni obsluhy.

Celkem se predpoklada dodani 6 kompletd.
Soucasti dodavky je déle:

Studie

Realiza¢ni dokumentace;

Dokumentace skuteCného provedeni;

Pfistupové identifikacni karty (rezerva 350 ks);

Provozni zkouska.
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Po zprovoznéni a vyzkouSeni systému se predpoklada zkuSebni provoz po dobu
2 mésicl pro odstranéni pfipadnych non-security miskonfiguraci.

c- popis polozky mérna mnozstvi jednot. cena polozky
pol. jednotka cena
Polozky dokumentace
Studie
1 hod 220 1375 XXXXXXXXX
Predpokladana naro¢nost 220 hodin
Realiza¢ni dokumentace
2 kpl 245 1375 XXXXXXXXXXXX
Predpokladana naroénost: 245 hodin
Dokumentace skute¢ného provedeni
3 kpl 140 1375 XXXXXXXXXXX
Predpokladana naroénost: 140 hodin
Polozky Technologického zarizeni
Dodavka 6 komplett
Identifikace nabizené véci: [kliCovy trezor
pro 64 kli¢ véetné ctecky;
instalaéni material;
kovovy sloupek na instalaci prvk( véetné
4 | Instalace a betonaze; ks 6 1340 950 XXKXKXX
terminal pro autorizaci;
relé pro ovladani dvefi;
LTE/5G router;
LTE/5G anténa v Upravé antivandal;
zdroj pro napajeni;
Osazeni sloupku vSemi prvky;
vstupni revize a zaskoleni obsluhy.
Polozky informacni technologie
5 PFistupové identifikaéni karty ks 350 130 XXXXXXXX
Polozky kontrolni prohlidky
6 Provozni zkouska ks 1 44 000 XXXXXXX
7 ZkuSebni provoz mésic 2 13750 XXXXXXXXXXX

1.4 VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, Ze takova véc

je:
a)
b)

nahrazena novéjSim modelem,

za béznych obchodnich podminek nedostupna; a/nebo
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muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného

splnéni nasledujicich podminek:
c) ijina véc splhuje pozadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a

e) druhda Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skute¢ného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem

dotceno.
1.5 MILNIKY
lhita od Data T,
. . e A odpovidajici ¢ast
c. popis Dil€i vystup zahajeni Cenv proiektu
(ve dnech) Y proj
1 Studie Cistopis studie 60 XXXXXXXX
2 Realiza¢ni dokumentace Cistopis dokumentace 120 XXXXXXXXX
Instalace a zprovoznéni komplett dokonceni Cinnosti na dotceném
3 die 1.3 P P Technologickém zafizeni nebo 360 XXXXXXXXX
’ jiné véci Objednatele
4 Individualni vyzkouSeni protokoly o provedené zkousce 400 XXXXXXXXXX
Dokumentace skuteéného
provedeni a provozni - .
5 dokumentace (v elektronické i Cistopis dokumentace 460 XXXX
listinné podobé)
. Potvrzeni pfevzeti ve smyslu
6 Dokonc'e ni ve smyslu 121 12.4 [Potvrzeni pfevzeti] 460 XXXXXXXXXX
[Dokoné&eni] Smlouvy
Smlouvy
7 ZkusSebni provoz a jeho protokol o provedeni zkuSebniho 580 XRKKARNNKX

1.6 MISTO PLNENI (STAVENISTE)

vyhodnoceni

provozu

Misto plnéni (Stavenisté) je upfesnéno v nasledujicim rozpisu.

Komplety kiosku dochazky a klicového trezoru dle popisu vySe, budou umistény zde:

1. Dispecink Strahov vstup

2. TKB - TGC1 (StfeSovice) vstup z povrchu
3. TKB - TGC3 (Letna) vstup z povrchu

4, TKB - TGCB6 (Troja) vstup z povrchu

5. ATM - vstup do TGC u severniho portalu
6 Pracovisté Dodavatele — Troja
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1.7

1.8

Kiosky 1 a 6 slouzi k obsluze vS8ech staveb; kiosky 2-4 obsluhuji Tunelovy komplex
Blanka, kiosek 5 obsluhuje tunel Mrazovka.

Pravo pristupu Dodavatele: Dodavatel ma pravo provést instalaci prvk( vcéetné
nezbytnych zasahu do konstrukce (prichod kabelovych siti, instalace trezoru na sténu)
v souladu s projektovou dokumentaci dle kapitoly 1.

VZORKY

Neaplikovano.

DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:

a) studii a realizacni dokumentaci;

b)  dokumentaci skuteéného provedeni;

c) dokumentace pro provoz (technicka dokumentace a uzivatelsky navod).
Veskera dokumentace musi splfiovat nasledujici pozadavky:

a) Je zpracovana v ¢eském jazyce;

b)  Pfedana elektronicky ve formatu PDF a v otevieném (zdrojovém) formatu.
Dokumentace skute¢ného provedeni musi splfiovat rovnéz nasledujici pozadavky:

a) Je platna ve verzi k datu uvedeni do provozu pfedmétu projektu.

VYSTUP

2.1

VYSTUP PROJEKTU

Vystupem (kone€¢nym vysledkem &innosti Dodavatele) je jednotny systém pro evidenci
vstupl a vydavani kli€u v rozsahu vSech tunelu.

a) Systém je instalovan a provozovan v souladu s Objednatelem schvalenou
projektovou dokumentaci;

b) Pfed uvedenim do provozu je systém odzkouSen, o zkouSce je proveden
dokumentovany zaznam;

c) Ksystému je zpracovana dokumentace pro provoz, dle kapitoly 1.8.

Soucasti vystupu projektu neni integrace se SW pro facility management, v dokumentaci
pro provoz je ale popis API.

UDRZBA A SERVIS

3.1

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Dodavatel musi zajistit naslednou udrzbu a servis pfedmétu Projektu, a to v nize
specifikovaném rozsahu:
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(2]

mérna jednot.

popis polozky jednotka mnozstvi Cena

pol. cena polozky

LTE internetové pfipojeni (SIM karta) pro
1 kazdy komplet. Slouzi pro vzdalenou
spravu a komunikaci. Naklady za rok na
jeden komplet.

kpl 6 14 400 XXXXXXXX

SLA NBD (Next Business Day), cena za
2 rok za cely systém. Pozadavky jsou kpl 1 72 000 XXXXXXXXXXXXX
nahlasovany 24/7.

Udrzba zahrnuje obvyklou Gdrzbu véech
3 komponent, kontrolu, Cisténi atd. Naklady kpl 6 24 000 XXXXXXXXXXX
za rok na jeden komplet.

Polozky udrzby a servisu jsou méfeny (podle skute¢ného mnozstvi), vykazovany
a proplaceny mésicné (po provedeni pfislusné Cinnosti). Jedna se o sluzby souvisejici
se zajisténim konektivity prvk(, servis s garanci zasahu do nasledujiciho pracovniho dne
a zakladni ro¢ni udrzba vSech komponent.

DUVERNE INFORMACE

4.1

INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

X

NDA

5.1

NDA JAKO PODMINKA

Objednatel podmirniuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.

PRILOHY

6.1

SEZNAM PRILOH ZADANI

Cislo | popis
1 NDA
2 X

3 X

4 X
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PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smilouvy.

[podpisova pole budou doplnéna pred vioZzenim Zadani do Smlouvy]
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PRILOHA P..04

MUTU — SYSTEM HODNOCENI
MIMORADNYCH UDALOSTI V TUNELU

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXXX

Dodavatel Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalSi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXXXXX

verze 240821



P,.04 — PROJEKT MUTU - SYSTEM HODNOCENI
MIMORADNYCH UDALOSTI V TUNELU

SOUHRNNE UDAJE

Tunely

TKB, SAT, ATM, ZAT, LAT, TAT

Den vlozeni Zadani do Smlouvy

[bude dopInéno datum]

(postupem podle €l. 5 [VloZeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cena projektu

XXXXXXXXXX K& bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny mési¢né

Cena projektu je uréena nasobkem hodinové
sazby a pfedpokladaného objemu praci,
vyjadfeného v mandays, respektive

v hodinach.

Valorizace

Ano

Datum zahajeni

Datum zahajeni bude stanoveno pokynem
Objednatele

Doba pro dokonceni

23 mésicu od Data zahajeni

Pozadavky na harmonogram

Dodavatel musi pfedlozit (a pribézné
aktualizovat a predkladat) podrobny
harmonogram Projektu.

Dale viz odst. 1.5

Pozadavky na akceptacni test a
akceptacni kritéria

na zakladé definice jednotlivych celku
a scénaru

Odstranéni vad z Potvrzeni

. , Do mésice
prevzeti
Zadrzné Ne
Bankovni zaruka Ne

Zarucni doba

Podle Smlouvy

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv
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1.2 ZAKLADNI POPIS A ZAMER

Zamérem projektu je navrhnout a sestavit funk&ni a pro spravu tunelt pfinosny digitalni
informacni systém zaméfeny na vedeni a vytézovani zaznamové dokumentace
o mimoradnych udalostech a technologickych vypadcich v tunelech pozemni
komunikace. Systém bude slouZit k plnéni povinnosti spravce tunelu a spravniho organu
ve smyslu pozadavkl TP 154 Provoz, sprava a udrzba tunelll pozemnich komunikaci
(MDCR) a dalSich pfedpisti. Pro tunely v gesci TSK hl. m. Prahy, a.s. Zadny takovy
systém v soucasnosti neexistuje.

Cilem projektu je vyprodukovat funkéni informaéni systém (v podobé databaze
a uzivatelského rozhrani), ktery:

e nahradi souCasny zpusob manualniho zaznamenavani udaji obsluhami
tunelovych dispecinkd,

e sjednoti informacéni zdroje a zvySi vérohodnost zaznamu,
e umozni validaci zaznamu a zabrani vyskytu duplicitnich zaznamd,

e snizi subjektivitu popisu udalosti, poruch, zavad a vypadku a jejich nespravnou
interpretaci v zaznamech,

e vyrazné zvySi vytéznost zaznaml a dat, zkrati a zlepSi moznosti jejich
vyhodnoceni,

e poskytne strukturované a validni pfehledy, které nasledné umozni podlozené
a ucelné vyhodnoceni aspektl provozu tunelu.

Cely systém bude koncipovan tak, aby byla minimalizovana ¢asova zatéz obsluh pfi jeho
pouzivani, tzn. bude feden se zamérem vytvoieni uZivatelského rozhrani vhodného
pro intuitivni a Casové nenarotné zadavani Udaju, zarovenl s maximalni snahou
o automatizaci vystupu pro hodnotitele. Systém bude Cerpat Udaje i z databazi fidicich
systému tunell. Systém zaroven bude koncipovan tak, aby ho v pfipadé pozadavku bylo
mozné rozSifovat o dalSi pozadované vstupy a vystupy.

Ocekavané prinosy

Vystupy z hodnoceni systému budou v souladu s pozadavky pfedpisové zakladny
vyuZzity jako podklad a impulsy pro navrh proti-rizikovych opatfeni z pohledu bezpecnosti
silniéniho provozu nebo optimalizace profylaxe tunelovych staveb. Na zakladé
dosavadnich zkuSenosti z provozu staveb Ize odivodnéné predpokladat, Ze v celkovém
kontextu spravy a udrzby povede produkce a nasazeni systému ve svém disledku ke
zvySeni dostupnosti tunelovych staveb pro uzivatele a ke zvySeni bezpecnosti silniéniho
provozu v tunelovych stavbach v gesci spravce.

a) Splnéni pozadavku pfedpisové zakladny.

b)  Sjednoceni informacéni zdroji s naslednou validaci zaznamu a zabranéni vyskytu
duplicitnich zaznamd.

c) Minimalizace popisu udalosti, poruch, zavad a vypadku a jejich nespravnou
interpretaci v zaznamech.
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1.3

d) Vyrazné zvySeni vytéznosti zaznamul a dat, zkraceni a zlepSeni moznosti jejich
vyhodnoceni.

e) Poskytnuti strukturovanych a validnich prehledll, které nasledné umozni
podlozené a ucelné vyhodnoceni aspektd provozu tunelu.

PREDMET PROJEKTU

Mimo zakladnich funkcionalit, nezbytnych k pokryti veSkeré agendy vedeni pfehledu
o mimofadnych udalostech ve smyslu zadavani, validace a vyhodnoceni, bude systém
obsahovat:

e zavedeni funkcionalit pro analytiku dostupnosti provozu, bezpeé&nosti silni¢niho
provozu a pozarni bezpecénosti;

e propojeni na provozni a alarmové logy z fidiciho systému (RS);

e vazbu na udrzbovy systém CAFM.

Etapizace

Etapa | Vstupni analyza (parametry zaznamu a hodnoceni vystupl)
Etapa Il Moduly Databaze, Zadznam, Hodnoceni

Etapa lll  Integrace logu fidicich systéma

Etapa IV Vytvofeni manualu pro ovladani systému
EtapaV  Provedeni Skoleni uzivatel(

Etapa VI  ZkuSebni provoz systému

Organizace praci

Pro realizaci Projektu je sestaveny kompletni tym, zahrnujici projektové manaZzery
a koordinatory, business analytiky, vyvojafe backend, frontend a uzivatelského prostredi
a testery. Pfedpoklada se, Ze do tohoto tymu bude zapojen uréeny zastupce Zadavatele,
ktery zajisti nezbytnou soucinnost a bude mit kontrolu nad pribéhem Projektu.

Cinnosti, ve kterych bude probihat vykazovani provedenych praci.
a) Detailni business analyza procesu a potfeb
b) Vyvoj backend + frontend, UX, Ul
c) Integrace databazového modelu
d) Testovani
e) Nasazeni do provozu
f) Skoleni uzivateli a helpdesk

g) Management vyvoje
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Prace na Projektu budou probihat pribézné, na zakladé definovanych pozadavkl -
scénara, sméfujicich k naplnéni celkovych a také dil€ich cili Projektu. Tyto scénare
budou tvorfeny a prioritizovany kontinualné v prabéhu realizace Projektu.

Fakturace za odvedené prace bude realizovana pravidelné, a to vzdy na konci kazdého
kalendafniho mésice. Fakturacni obdobi za&ina prvnim a konci poslednim dnem téhoz
meésice. Fakturace bude probihat na zakladé podkladli a dokumentace predanych
Dodavatelem, které zahrnuji detailni vykaz prace za dané fakturacni obdobi. Vykaz
prace musi obsahovat prehled vykonanych ¢innosti dle pribézné odsouhlasovaného
zadani, vynalozeny €as na jednotlivé Ukoly a souvisejici naklady.

Detailni vykaz prace musi byt Dodavatelem pfedlozen Objednateli nejpozdéji do patého
pracovniho dne nasledujiciho mésice. Faktura bude vystavena na zakladé schvaleni
vykazu prace Objednatelem. Jakékoliv nesrovnalosti v pfedlozeném vykazu prace
budou feSeny v ramci tfidenniho ¢asového okna po predlozeni vykazu prace, kde
Dodavatel je povinen okamzité reagovat a pfipadné poskytnout doplfujici informace
nebo opraveny vykaz prace.

Informacni systém bude vyvijen kontinualné na zakladé definice jednotlivych celkl
a scénaru, kdy kazdy celek i scénar bude obsahovat konkrétni technicka a uzivatelska
akceptacéni kritéria. Akceptace jednotlivych €asti bude provadéna vzdy po jejich

Produkéni a testovaci prostiedi

Pro potfeby vyvoje, jak je popsan timto dokumentem, musi existovat samostatné
testovaci a produkéni HW prostfedi. V testovacim prostfedi probiha testovani vyvijenych
funkcionalit v kontextu zbytku systému, ale na testovacich datech, ktera neodpovidat
datim realnym (naplh testovacich dat uréuje Objednatel). Jedna se o analogické feSeni
k produkénimu prostiedi. Tato sluzba bude vykazovana a fakturovana v ramci polozky
soupisu praci Zajisténi IT infrastruktury, mési¢né a v rozsahu dle skute¢nosti. Pokud
dojde k dohodé mezi Objednatelem a tfeti stranou o umisténi produkéniho prostiedi
vramci stavajici infrastruktury Objednatele ¢&i tfeti strany, bude vykazovano

v s

a fakturovano pouze prostfedi slouzici k testovani.

c. popis polozky mérna mnozstvi jednot. cena polozky
pol. jednotka cena
Polozky dokumentace
Vstupni analyza pro vyvoj zakladnich
parametrd SW. Sestaveni vychozi SW
1 Projektu pro navrh a implementaci hod XXXXXXXXX | XXXXXXXXX XXXXXXXXXX
systému.
Predpokladana naro€nost: 1240 hodin
Polozky informaéni technologie
Vyvoj SW na zakladé vstupni analyzy,
backend + frontend, vyvoj UX, Ul,
4 . X . hod XXXXX XXXXXXXX XXXXXXXXX
integrace databazového modelu,
testovani, nasazeni do provozu a Skoleni
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uzivatell, prabézny servis a zapracovani
navrhd Uprav

Predpokladana naro¢nost: 3680 hodin

1.4 VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, Ze takova véc
je:

a) zabéznych obchodnich podminek nedostupna; a/nebo
b)  nahrazena novéjSim modelem,

muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) i jind véc splhuje pozadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a
e) druha Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skuteéného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem
dotceno.

1.5 MILNIKY
Ihita od Data | odpovidajici ¢ast
c. popis diléi vystup zahajeni Ceny projektu
(ve dnech) v Ké

1 Etapa | Vstupni analyza 180 XXXXXXXXXXX
2 Predani dil¢i Casti Pfedani vystupud analyzy 210
3 Etapa Il Moduly Da’tabaze, Zaznam, 330 XXXXXXXXXXX

Hodnoceni

o A 390
4 Etapa lll Integrace log Fidicich systému XXXXXXXXX
5 Etapa IV Vytvofeni manualu pro ovladani 450 NV
P systému

6 Etapa V Provedeni Skoleni uzivatelt 480 XXXXXXXX
7 Etapa VI ZkuSebni provoz systému 660 XXXXXXXXXXXX
8 | Predani dokondeného Vystupu | -redand verze systému vcetné 690

dokumentace
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1.6

1.7

MiSTO PLNENI (STAVENISTE)

Misto pInéni je Praha.

Pravo pfistupu Dodavatele: Dodavatel kompletuje a pfedava sluzbu v produkénim
prostredi na cloudové infrastruktufe, ke které poskytuje zastupci Objednatele pfistup.

Do vyvojového prostfedi ma pfistup pouze Dodavatel.

VZORKY

Vystupbude tvofeno jako soustava jednotlivych funk&nich celk(l a jejich jednotlivych
funkcionalit. Jednotlivé funkcionality budou prubézné uvolfiovany k testovani (Dilci
vystupy); Objednatel bude o uvolfovani jednotlivych funkcionalit pribézné informovan a
bude Zzadouci, aby je také v pfimérené Ih(té otestoval. Paklize se k témto funkcionalitam
v pfiméfené |hité nevyjadfi, budou povazovany za odsouhlasené. To samé plati

i 0 komplexnich funkénich celcich.

Dodavatel musi pfedlozit ke schvaleni nasleduijici vzorky:

Cislo | popis podrobnosti Ihata
1 Vstupni analyza Koncept dokumentu 180 dni od
s uvedenim zahajeni praci

zakladnich parametr(
a narokl na podobu

systému.
2 Inkrementalni ¢ast SW produktu PrirGstek predstavuje | Dle potieby
(pfirGstek). dil&i & Gplnou
rozpracovanost

polozky backlogu,
ktera je uvolnéna

k fizenému testu ve
smyslu splnéné
Definiton of Done
pfislusné funkcionality
Ci jeji Casti. Frekvence
testovani je dana
tydennim, dvou- nebo
Ctyftydennim taktem
sprintd vyvoje dle
vyvoje Projektu.

1.8 DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:
a) Technicka dokumentace

b)  Popis uzivatelskych roli a prav;

c) Uzivatelska dokumentace (navody)
Dokumentace musi splfiovat nasledujici pozadavky:

a) Je zpracovana v Ceském jazyce;

719



b)  Platna ve verzi k datu pfedani Vystupu;

C) Pfedana elektronicky ve formatu PDF, pfipadné zpfistupnéna v uzZivatelském
rozhrani systému.

VYSTUP

2.1

VYSTUP PROJEKTU

Vystupem (kone¢nym vysledkem c&innosti Dodavatele) je vytvofeny, implementovany
a funkéni systém v rozsahu a s funkcemi dle kapitol 1.2 a 1.3.

Soucasti Projektu bude predani zdrojovych kodua aplikace vytvorenych Dodavatelem za
ucelem tohoto Projektu.

Vystupy a DilCi vystupy maji povahu autorského dila na objednavku.

UDRZBA A SERVIS

3.1

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Dodavatelem bude zajisténa nasledna kontrola, udrzba a servis pfedmétu Projektu, a to
po dobu trvani ucinnosti Smlouvy s pfedpokladanou cenou do 10.000,- KE bez
DPH/mésic.

Polozky udrzby a servisu jsou vykazovany a proplaceny mesicné (po provedeni
pfislusné Cinnosti).

DUVERNE INFORMACE

4.1

INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

NDA

5.1

NDA JAKO PODMINKA

Objednatel podmirniuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.

PRILOHY

6.1

SEZNAM PRILOH ZADANI

|
gislo ‘ popis
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1 NDA

2 X
3 X
4 X

PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smilouvy.

[podpisova pole budou doplnéna pfed vioZzenim Zadani do Smlouvy]
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PRILOHA P..05

DODAVKA PRO,STIf{EDKl;J PRO ZVYSENI
KYBERNETICKE BEZPECNOSTI
KAMEROVYCH SYSTEMU TUNELU

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele

Dodavatel

XXXXXX

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spolecnik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO

18584209

Dodavatel (dalSi spole¢nik)

Metrostav TBR a.s.

Sidlo

Kozeluzska 2450/4, 180 00 Praha 8

ICO

09884572

Zastupce Dodavatele

verze 240821
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P,.05 — PROJEKT DODAVKA PROSTREDKU PRO
ZVYSENI KYBERNETICKE BEZPECNOSTI
KAMEROVYCH SYSTEMU TUNELU

SOUHRNNE UDAJE

Tunely

TKB, SAT, ATM, ZAT, LAT, TAT, dispecinky
HDRU, SAT

Den vlozeni Zadani do Smlouvy

[bude dopInéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cena projektu

XXXXXXXXXxX KE bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny mésiéné

Valorizace

ano

Datum zahajeni

do 1 mésice od pokynu Objednatele

Doba pro dokonceni

do 18 mésicl od Data zahajeni

Pozadavky na harmonogram

Dodavatel musi predlozit (a prabézné
aktualizovat a predkladat) podrobny
harmonogram Projektu v ramci podkladové
dokumentace.

Pozadavky na akceptacni test a
akceptacni kritéria

Dodavatel musi provést akceptacni test ve
smyslu odst. 12.2 [Akceptacni test] Smlouvy.

Odstranéni vad z Potvrzeni
prevzeti

ve |haté pfimérené povaze vady a naro€nosti
jejiho odstranéni, kterou stanovi Objednatel

Zadrzné

Ne

Bankovni zaruka

Ne

Zarucéni doba

podle Smlouvy

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv
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1.2 ZAKLADNI POPIS A ZAMER

Tunelové hardwarové a softwarové systémy k monitorovani a fizeni fyzickych zafizeni,
procesu a udalosti, se zaméfuji na bezprostfedni Ffizeni a optimalizaci prGmyslovych
operaci. Jako takové jsou nedilnou soucasti fizeni bezpec€nosti informaci, respektive
kybernetické bezpelnosti. Aktualné platné pfedpisy budou cca na pfelomu roku
2024/2025 nahrazeny novou legislativou, ktera do narodniho prostfedi pfenese
pozadavky evropského nafizeni NIS 2. Vliv nové legislativy, stejné jako snaha aplikovat
na kybernetickou bezpeénost tunelovych systém( principy neustalého zlepSovani
a udrzovani relativné nejlepsi dostupné technologie, pfinasi nutnost modernizace
a vymeny vybranych systému nebo jejich ¢asti.

Pozadovana technicka opatfeni pro zvySeni bezpec&nosti informaéniho a komunikaéniho
systému v ramci tunelovych staveb TKB, SAT, ATM, ZAT, LAT, TAT, ODRU s veliny
a serverovnami HDRU a SAT.

o Fyzicka bezpeCnost: Zajisténi ochrany aktiv pfed poSkozenim, kradezi
a neopravnénym pfistupem.

e BezpeCnost komunikaCnich siti: Implementace segmentace sité, Fizeni
komunikace a ochrana dat pomoci kryptografie.

e Sprava a ovéfovani identit: Pouziti nastroji k ovéfeni identity, Fizeni
neuspésnych pokust o pfihlaSeni a zabezpec&eni autentizacnich udaja.

e Rizeni pfistupovych opravnéni: Centralizované fizeni pfistupd k aktiviim a jejich
opravnéni.

e Ochrana pred Skodlivym kédem: Automaticka ochrana zafizeni, monitorovani
vymeénnych zafizeni a pravidelna aktualizace ochrannych nastroju.

¢ Zaznamendavani udalosti: Zaznamenani bezpeénostnich udalosti, synchronizace
¢asu a zaznamu o pfihlasovani a administrativni ¢innosti.

o Detekce kybernetickych udalosti: Ovéreni dat, blokovani nezadouci komunikace
a detekce udalosti na zafizenich.

o Sbér a vyhodnocovani udalosti: Sbér a vyhodnoceni bezpeénostnich udalosti,
vyhledavani zaznama a informovani o detekovanych udalostech.
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1.3 PREDMET PROJEKTU

PROBLEMATIKA PODROBNEJI Z POHLEDU LEGISLATIVY

Typ opatieni

§

Nazev

Popis

Technicka opatfeni

§17

Fyzicka
bezpecénost

Povinna osoba v ramci fyzické bezpecénosti

a) pfredchazi poskozeni, kradeZi nebo zneuZiti
aktiv nebo preruseni poskytovani sluzeb
informacniho a komunikaéniho systému,

b) stanovi fyzicky bezpe&nostni perimetr
ohranicujici oblast, ve které jsou uchovavany a
zpracovavany informace a umisténa technicka
aktiva informacéniho a komunikacniho systému,
a

c) u fyzického bezpec€nostniho perimetru
stanoveného podle pismene b) pfijme
nezbytna opatfeni a uplathuje prostredky
fyzické bezpeclnosti

1. k zamezeni neopravnénému vstupu,

2. k zamezeni poSkozeni a neopravnénym
zasahum a

3. pro zajisténi ochrany na urovni objektd a v
ramci objektd.

Technicka opatieni

§18

Bezpecnost
komunikacnich
siti

Povinna osoba pro ochranu bezpec¢nosti
komunikacni sité zahrnuté v rozsahu podle § 3
pism. c)

a) zajisti segmentaci komunikacni sité,

b) zajisti fizeni komunikace v ramci
komunikacni sité a perimetru komunikacni sité,
¢) pomoci kryptografie zajisti divérnost a
integritu dat pfi vzdaleném pfistupu, vzdalené
spravé nebo pfi pfistupu do komunikaéni sité
pomoci bezdratovych technologii,

d) aktivné blokuje nezadouci komunikaci a

€) pro zajisténi segmentace sité a pro fizeni
komunikace mezi jejimi segmenty vyuziva
nastroj, ktery zajisti ochranu integrity
komunikaéni sité.

4116



Typ opatieni

Nazev

Popis

Technicka opatreni

§19

Sprava a
overovani
identit

(1) Povinna osoba pouZziva nastroj pro spravu
a oveéreni identity uzivatell, administratord a
aplikaci informacniho a komunikaéniho
systému.

(2) Nastroj pro spravu a ovéfeni identity
uzivatell, administratort a aplikaci zajistuje
a) ovéreni identity pfed zahajenim aktivit v
informacnim a komunikaénim systému,

b) fizeni poctu moznych neuspésnych pokus
o pfihlaseni,

¢) odolnost uloZenych nebo pfenasenych
autentiza€nich udaju proti neopravnénému
odcizeni a zneuziti,

d) ukladani autentiza¢nich udaju ve formé
odolné proti offline Utokam,

€) opétovné ovéreni identity po urené dobé
nedinnosti,

f) dodrzeni davérnosti autentiza¢nich udaja pfi
obnoveé pfistupu a

g) centralizovanou spravu identit.

(3) Povinna osoba pro ovéfeni identity
uzivatell, administratort a aplikaci vyuziva
autentizacni mechanizmus, ktery neni
zalozeny pouze na pouziti identifikatoru uctu a
hesla, nybrz na vicefaktorové autentizaci s
nejméné dvéma riznymi typy faktord.

(4) Do doby splnéni pozadavku podle odstavce
3 musi nastroj pro ovéreni identity uzivateld,
administratord a aplikaci, pouzivat autentizaci
pomoci kryptografickych kli¢t a zarugit
obdobnou urover bezpe€nosti.

(5) Do doby spInéni pozadavku podle odstavce
3 nebo 4 musi nastroj pro ovéreni identity
uzivatell, administratord a aplikaci, ktery
pouziva k autentizaci identifikator uc¢tu a heslo,
vynucovat pravidla

a) délky hesla alespon

1. 12 znakl u uzivatell a

2. 17 znakl u administratord a aplikaci,

b) umozniujici zadat heslo o délce alespor 64
znaku,

¢) neomezujici pouZziti malych a velkych
pismen, Cislic a specialnich znakd,

d) umoznujici uzivatelim zménu hesla,
pfiéemz obdobi mezi dvéma zménami hesla
nesmi byt kratSi nez 30 minut,

e) neumozfujici uzivatelim a administratorim
1. zvolit si nejCastéji pouzivana hesla,

2. tvofit hesla na zakladé mnohonasobné
opakujicich se znakd, pfihlaSovaciho jména, e-
mailu, nazvu systému nebo obdobnym
zplsobem a

3. opétovné pouziti dfive pouzivanych hesel s
paméti alespor 12 pfedchozich hesel a
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Typ opatieni

Nazev

Popis

f) pro povinnou zménu hesla v intervalu
maximalné po 18 mésicich, pfiemz toto
pravidlo se nevztahuje na ucty slouzici k
obnové systému v pfipadé havarie.

(6) Povinna osoba v pfipadé pouzivani
autentizace pouze uctem a heslem dale

a) vynuti bezodkladnou zménu vychoziho
hesla po jeho prvnim pouziti,

b) bezodkladné zneplatni heslo slouzici k
obnoveni pfistupu po jeho prvnim pouziti nebo
uplynutim nejvyde 60 minut od jeho vytvofeni a
¢) povinné zahrne pravidla tvorby bezpeénych
hesel do planu rozvoje bezpeénostniho
povédomi podle § 9.

Technicka opatieni

§ 20

Rizeni
pfistupovych
opravnéni

Povinna osoba pouziva centralizovany nastroj
pro Fizeni pfistupovych opravnéni, kterym
zajisti fizeni opravnéni

a) pro pristup k jednotlivym aktivam
informacniho a komunikaéniho systému a

b) pro ¢teni dat, zapis dat a zménu opravnéni.

Technicka opatfeni

§ 21

Ochrana pfed
Skodlivym
kédem

(1) Povinna osoba uvedena v § 3 pism. c), d) a
f) zakona v ramci ochrany pred Skodlivym
kodem

a) s ohledem na dulezitost aktiv zajistuje
pouziti nastroje pro nepretrzitou automatickou
ochranu

1. koncovych stanic,

2. mobilnich zafizeni,

3. serverd,

4. datovych ulozidt a vyménnych datovych
nosicu,

5. komunikacni sité a prvk( komunikacni sité a
6. obdobnych zafizeni,

b) monitoruje a fidi pouzZivani vyménnych
zafizeni a datovych nosicu,
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Typ opatieni

Nazev

Popis

c) fidi automatické spousténi obsahu
vyménnych zafizeni a datovych nosic,

d) fidi opravnéni ke spousténi kodu a

e) provadi pravidelnou a u€innou aktualizaci
nastroje pro ochranu pfed Skodlivym kédem.
(2) Povinna osoba uvedena v § 3 pism. e)
zakona postupuje podle odstavce 1 pfiméfené.

Technicka opatfeni

§ 22

Zaznamenavani
udalosti
informacniho a
komunikaéniho
systému, jeho
uzivatell a
administratort

(1) Povinna osoba

a) zaznamenava bezpecnostni a potfebné
provozni udalosti dilezitych aktiv informacniho
a komunikaéniho systému a

b) na zakladé hodnoceni dllezitosti aktiv
aktualizuje rozsah aktiv, u kterych je
zaznamenavani bezpecnostnich a provoznich
udalosti provadéno.

(2) Povinna osoba pro zaznamenavani
bezpednostnich a provoznich udalosti podle
odstavce 1 zajistuje

a) jednoznacnou sitovou identifikaci zafizeni
puvodce, je-li v komunikaéni siti pouzit nastroj,
ktery méni jeho sitovou identifikaci,

b) sbér informaci o bezpe&nostnich a
provoznich udalostech; zejména zaznamenava
1. datum a Cas vCetné specifikace ¢asového
pasma,

2. typ €innosti,

3. identifikaci technického aktiva, které ¢innost
zaznamenalo,

4. jednoznacnou identifikaci u¢tu, pod kterym
byla &innost provedena,

5. jednoznacnou sitovou identifikaci zafizeni
plvodce a

6. uspésnost nebo neuspésnost Einnosti,

¢) ochranu informaci ziskanych podle pismen
a) a b) pfed neopravnénym c&tenim a jakoukoli
Zmeénou,

d) zaznamenavani

1. pfihlasovani a odhlaSovani ke v§em G&tim,
a to v€etné neuspésnych pokusd,

2. Cinnosti provedenych administratory,

3. Uspésné i neuspésné manipulace s ucty,
opravnénimi a pravy,

4. neprovedeni ¢innosti v disledku nedostatku
pfistupovych prav a opravnéni,

5. &innosti uzivatell, které mohou mit vliv na
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Typ opatieni § Nazev Popis
bezpelnost informacniho a komunikaéniho
systému,
6. zahajeni a ukonceni Cinnosti technickych
aktiv,
7. kritickych i chybovych hlaSeni technickych
aktiv a
8. pfistupll k zaznamim o udalostech, pokusy
0 manipulaci se zaznamy o udalostech a
zmeény nastaveni nastroji pro zaznamenavani
udalosti a
e) synchronizaci jednotného ¢asu technickych
aktiv nejméné jednou za 24 hodin.
(3) Povinna osoba uvedena v § 3 pism. ¢), d) a
f) zakona uchovava zaznamy udalosti
zaznamenanych podle odstavce 2 nejméné po
dobu 18 mésicu.
(4) Povinna osoba uvedena v § 3 pism. e)
zakona uchovava zaznamy udalosti
zaznamenanych podle odstavce 2 nejméné po
dobu 12 mésicu.
(1) Povinna osoba v ramci komunikacni sité,
jejiz soucasti je informacni a komunikaéni
systém, pouziva nastroj pro detekci
kybernetickych bezpecnostnich udalosti, ktery
zajisti
a) ovéfeni a kontrolu pfenasenych dat v ramci
komunikacéni sité a mezi komunika¢nimi sitémi,
b) ovérfeni a kontrolu pfenasenych dat na
D perimetru komunikaéni sité a
etekce RV , .
kvbernetickvch c) blokovani nezadouci komunikace.
y y

Technicka opatfeni

§ 23

bezpecnostnich
udalosti

(2) Povinna osoba uvedena v § 3 pism. c), d) a
f) zakona zajisti detekci kybernetickych
bezpecénostnich udalosti pfiméfené s ohledem
na dllezitost aktiv v ramci

a) koncovych stanic,

b) mobilnich zafizeni,

c) serverd,

d) datovych ulozist a vyménnych datovych
nosicu,

e) sitovych aktivnich prvku a

f) obdobnych aktiv.
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Typ opatieni

Nazev

Popis

Technicka opatfeni

§ 24

Sbhér a
vyhodnocovani
kybernetickych
bezpelnostnich
udalosti

Povinna osoba uvedena v § 3 pism. c), d) af)
zakona pouZiva nastroj pro sbér a nepfetrzité
vyhodnoceni kybernetickych bezpeénostnich
udalosti, ktery umozni

a) sbér a vyhodnocovani udalosti
zaznamenanych podle § 22 a 23,

b) vyhledavani a seskupovani souvisejicich
zaznamul,

¢) poskytovani informaci pro uréené
bezpec€nostni role o detekovanych
kybernetickych bezpe€nostnich udalostech,
d) vyhodnocovani kybernetickych
bezpecénostnich udalosti s cilem identifikace
kybernetickych bezpe€nostnich incidentd,
vCetné v€asného varovani uréenych
bezpecnostnich roli,

e) omezeni pfipadd nespravného vyhodnoceni
udalosti pravidelnou aktualizaci nastaveni
pravidel pro

1. vyhodnocovani kybernetickych
bezpecnostnich udalosti a

2. v€asné varovani a

f) vyuzivani informaci ziskanych nastrojem pro
sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti pro optimalni
nastaveni bezpecnostnich opatreni
informacniho a komunikaéniho systému.

(1) Povinna osoba provadi penetracni testy
informacniho a komunikaéniho systému se
zameérenim na dulezita aktiva, a to

a) pred jejich uvedenim do provozu a

b) v souvislosti s vyznamnou zménou podle §

Technicka opatieni | § 25 | APIaC | 11 odst, 3.

P (2) Povinna osoba dale v ramci aplikacni
bezpecnosti zajisti trvalou ochranu aplikaci,
informaci a transakci pred
a) neopravnénou ¢innosti a
b) popfenim provedenych &innosti.

Povinna osoba pro ochranu aktiv informaéniho
a komunikaéniho systému
a) pouziva aktualné odolné kryptografické
algoritmy a kryptografické klice,
b) pouziva systém spravy kli¢u a certifikatd,
ktery
Kryptografické 1. zajisti generovani, distribuci, ukladani,
Technicka opatfeni | § 26 N zmény, omezeni platnosti, zneplatnéni
prostiedky

certifikatu a likvidaci kli¢a a

2. umozni kontrolu a audit,

c) prosazuje bezpecné nakladani s
kryptografickymi prostfedky a

d) zohledruje doporuceni v oblasti
kryptografickych prostfedkil vydana Uradem,
zverejnéna na jeho internetovych strankach.
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Typ opatieni § Nazev Popis

Povinna osoba zavede opatfeni pro zajistovani
urovné dostupnosti, kterymi zajisti

a) dostupnost informaéniho a komunikaéniho
systému pro splnéni cili podle § 15,

b) odolnost informaéniho a komunika&niho
systému vici kybernetickym bezpeénostnim
incidenttim, které by mohly snizit jeho
dostupnost,

c) dostupnost dulezitych technickych aktiv
informacniho a komunikaéniho systému a

d) redundanci aktiv nezbytnych pro zajisténi
dostupnosti informaéniho a komunikaéniho
systému.

Zajistovani
urovné
dostupnosti
informaci

Technicka opatfeni | § 27

Povinna osoba pro zajisténi kybernetické
bezpec&nosti pramyslovych, Fidicich a
obdobnych specifickych systémU pouziva
nastroje a opatfeni, ktereé zajisti

a) pouziti technickych a programovych
prostfedk, které jsou ur€eny do specifického
prostredi,

Primyslové, b) omezeni fyzického pfistupu k zafizenim
fidici a obdobné | téchto systémU a ke komunikacni siti,
specifické c¢) vyClenéni komunikacni sité uréené pro tyto
systémy systémy od ostatni infrastruktury,

d) omezeni a fizeni vzdaleného pfistupu k
témto systémum,

e) ochranu jednotlivych technickych aktiv
téchto systému pfed vyuzitim znamych
zranitelnosti a

f) obnoveni chodu téchto systému po
kybernetickém bezpefnostnim incidentu.

Technicka opatfeni | § 28

(1) Povinna osoba uvedena v § 3 pism. h)
zakona zavede bezpecnostni opatfeni podle
provadéciho nafizeni Komise (EU) 2018/151
ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatiovani smérnice Evropského
parlamentu a Rady (EU) 2016/1148, pokud jde
o bliz§i upfesnéni prvk, které musi
poskytovatelé digitalnich sluzeb zohlednovat
pfi fizeni bezpec€nostnich rizik, jimiz jsou
Technicka opatfeni | § 29 | Digitalni sluzby |vystaveny sité a informacni systémy, a
parametrll pro posuzovani toho, zda je dopad
incidentu vyznamny; ustanoveni § 3 az 28 se
na tuto povinnou osobu nepouZziji.

(2) Povinna osoba uvedena v § 3 pism. h)
zakona hlasi kontaktni udaje podle § 34 odst.
2.

(3) Povinna osoba uvedena v § 3 pism. h)
zakona hlasi kybernetické bezpecnostni
incidenty podle § 32 odst. 2 a 3.
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Dodavka prostredkll pro zvyseni kybernetické bezpecnosti

Nazev polozky

Jednotka

Vyméra

Jedn. cena

Cena celkem
bez DPH

Realizac¢ni dokumentace

001

Realiza¢ni projektova dokumentace -
projektovani Uprav technologickych zafizeni
(specialista technologické zafizeni)

hod

XXXXX

XXXXXXXXXX

XXXXXXX

002

Upravy dokumentaci pro zavedeni jednotného
Cislovani kamer v pouzivanych tunelovych
systémech

hod

XXXXXX

XXXXXX

XXXXXXX

003

Uprava dokumentace skuteéného stavu

hod

XXXXXX

XXXXXXXXX

XXXXXXXXX

Zarizeni

004

Centralni sprava Hilstone - SG-6000-HSM-
500-D4, 1U chassis, 2*Xeon CPU, 16GB
DDR, 4TB HDD, 2*GE interfaces, guide rail
supply, Dual AC power supply. 5-year
HW&SW warranty.By default can manage 25
devices without booking any license

ks

XXXXXXXX

XXXXXXXXXX

005

VEEAM licence Software pro zalohovani -
Licence Veeam 26 licenci

ks

XXXXX

XXXXX

006

Diskové pole na on-line zaloha, 2 zdroje,
Synology RS3621RPxs, 2x10G, 160TB
HDD, RAID6,RP

ks

XXXXX

XXXXX

007

Diskové pole na on-line zaloha, 2 zdroje,
Synology RS3621RPxs, 2x10G, 90TB HDD,
RAID6, RP

ks

XXXXX

XXXXX

008

Antivirové feSeni ESET - 50 licenci pro
servery

ks

XXXXX

XXXXX

009

Nastroj pro centralni sbér logli - LogManager
XL, 120TB pro logy, 10 000EPS, HA

ks

XXXXX

XXXXX

010

LogManager Forwardy pro nezavislou
funk&nost lokalit pfi vypadku centralniho
logovani

ks

XXXXX

XXXXX

011

Nastroj pro vyhodnocovani tokd na siti -
FlowMon,NetFlow sonda, 2x10G, IFP-20000-
SFP+,Standard Support 5 let

ks

XXXXX

XXXXX

012

Load Balancer pro zajisténi vysoké
dostupnosti aplikaci, FortiADC-220F

ks

XXXXX

XXXXX

013

Server pro roz§iteni virtualniho svéta TVD, 5
let podpora

ks

XXXXX

XXXXX

014

Rozsifeni stavajicich diskovych poli 0 20TB
SSD v RAIDS

ks

XXXXX

XXXXX

015

Licence VM ware pro rozSifeny server,
VMware vSphere Foundation 8 - subscription
5yr - 16core

ks

XXXXX

XXXXX

016

Licence Microsoft Windows Server 2022
Datacenter

XXXXX

XXXXX

017

Licence Windows server 2022 Standard

ks

XXXXX

XXXXX

11116




018

Casovy server - LANTIME M250/GPS/RPS,
NTP server 1U, Slimline GPS setellite
receiver v€. GPS antény, redundantni zdroj,
1xLAN 10/100/100 Base-T RJ45

ks

XXXXX

XXXXX

019

Kabel RG58, 500hm délka 70m

kpl

XXXXX

XXXXX

020

Bleskojisky,konektory, SxSaltek svodi¢ HX-
090 N50 F/F, 2,5KA/KA, 70VDC

kpl

XXXXX

XXXXX

021

Casovy server - LANTIME M250/GNS/RPS,
LANTIME M250/GPS/RPS, NTP server 1U,
Slimline Multi GNSS
(GPS,GLONAS,Galleo,BeiDou) setellite
receiver v€. GNSS antény , redundantni zdroj
, TXLAN 10/100/100 Base-T RJ45

ks

XXXXX

XXXXX

022

Bleskojisky,konektory, SxSaltek svodi¢ HX-
090 N50 F/F, 2,5KA/KA, 70VDC

kpl

XXXXX

XXXXX

023

Montazni prace

023

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy bezpecénostnich firewalll

hod

XXXXX

XXXXX

024

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy zalohovani systému WEAM

hod

XXXXX

XXXXX

024

Montazni prace na elektrickych zafizenich
(slaboproud), bez materialu a ploSiny -
montazni prace, zapojeni, zprovoznéni,
diskovych poli pro VM

hod

XXXXX

XXXXX

025

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy antivirové ochrany ESET

hod

XXXXX

XXXXX

025

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy logovaci systému LogManager

hod

XXXXX

XXXXX

026

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy sledovani a vyhodnocovani na siti
FlowMon

hod

XXXXX

XXXXX

026

Programovani a uprava Fidiciho systému
(specialista programator) - zavedeni centralni
spravy IDM (identity management- sprava
identit) a MFA (multi faktorova autentizace)

hod

XXXXX

XXXXX

027

Posouzeni architektury systému pro potfeby
kybernetické bezpeénosti (architekt
kybernetické bezpec€nosti) - Penetracni test
po 12 mésicich na siti TVD

hod

XXXXX

XXXXX

028

Programovani a Uprava Fidiciho systému
(specialista programator) - zavedeni Load
Balanceru - feSeni, které umoziiuje
distribuovat provoz mezi rizna datacentra a
servery, optimalizovat vykon aplikaci a
zajiStovat jejich spolehlivost.

hod

XXXXX

XXXXX
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029

Montazni prace na elektrickych zafizenich
(slaboproud), bez materialu a ploSiny -
montazni prace, zapojeni, zprovoznéni
server( pro VM

hod

XXXXXXXXX

XXXXXXXX

030

Montazni prace na elektrickych zafizenich
(slaboproud), bez materialu a ploSiny -
montazni prace, zapojeni, zprovoznéni,
rozSifeni stavajicich diskovych poli pro
stavajici VM

hod

XXXXXXXXXXX

XXXXXXX

031

Programovani a uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy instalace VM produktt VMware
vSphere Foundation 8

hod

XXXX

XXXXXXX

032

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy instalace produktt Microsoft Windows
Server 2022

hod

XXXXXXXXX

XXXXXXXXXX

033

Montazni prace na elektrickych zafizenich
(slaboproud), bez materialu a ploSiny -
montazni prace, zapojeni, zprovoznéni
¢asovych servert(

hod

XXXXXXXXX

XXXXXXXXX

034

Programovani a Uprava fidiciho systému
(specialista programator) - zavedeni centralni
spravy jednotného ¢asu TSK-TS a TVD

hod

XXXXXXXXX

XXXXXXXXXX

035

Technicko-organizacni opatfeni dle podkladu
GDPR

hod

XXXXXXXX

XXXXXXXXX

036

Individudlni vyzkous$eni zafizeni - prokazani
vykonovych parametrd zafizeni a jeho
funk&nosti pfi pfedani dokonéené dodavky
pifed komplexnim vyzkousenim stavby.

hod

XXXXXXXX

XXXXXXXXXX

037

Komplexni vyzkouSeni

hod

XXXXXXXX

XXXXXX

038

Upravy / dopInéni provozni dokumentace,
karty udrzby

hod

XXXXXXXX

XXXXXXXXXXX

XXXXXXXXXXX

1.4

VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, ze takova véc
je:

a) zabéznych obchodnich podminek nedostupna; a/nebo

b)  nahrazena novéjSim modelem,

muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) ijina véc spliuje pozadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a
e) druha Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skute&ného provedeni.
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1.5

1.6

1.7

1.8

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem

dotéeno.
MILNIKY
lhata od Data .
. . P A odpovidajici ¢ast
¢. popis Dil€i vystup zahajeni Cenv proiektu
(ve dnech) Y proj
1 realiza¢ni dokumentace Cistopis dokumentace [90]
dokonceni ¢innosti na dot€éeném
2 Implementace Technologickém zafizeni nebo [530] XXXXXXXXXX
jiné véci Objednatele
3 individualni vyzkous$eni protokoly o provedené zkousce [590] XXXXXXXXX
4 komplexni vyzkouseni protokoly o provedené zkouSce [620] XXXXXXXXX
dokumentace skute¢ného
provedeni a provozni
5 dokumentace (v elektronické i Cistopis dokumentace [680] XXXXXXXXX
listinné podobé — Objednateli a
do rozvadécl)
P Potvrzeni pfevzeti ve smyslu -
g | dokoncenive smyslu 12.1 12.4 [Potvrzeni prevzeti] [690] _ Vcene
[Dokonéeni] Smlouvy implementace
Smlouvy
7 zkuSebni provoz a jeho protokol o provedeni zkuSebniho [730] Pfedmétem
vyhodnoceni provozu servisnich polozek

MiSTO PLNENI (STAVENISTE)

Misto pInéni (Staveni§td) je TKB, SAT, ATM, ZAT, LAT, TAT, ODRU s veliny

a serverovnami HDRU a SAT.

Pravo pfistupu Dodavatele: fyzicky pfFistup do Tunell, pfistup do dotéenych

Technologickych zafizeni a jejich konfigurace, pfistup k zafizeni pro servis.

VZORKY

Zhotovitel musi pfedlozit ke schvaleni nasledujici vzorky:
| \ \

Cislo | popis podrobnosti lhata
. . \
1 Casovy server Casovy server - 30 dnUl
LANTIME
M250/GNS/RPS

DOKUMENTACE DODAVATELE
Dodavatel musi vypracovat nasledujici dokumentaci:
a) Realiza¢ni dokumentace stavby

b)  dokumentaci skuteCného provedeni;
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c¢) dokumentace pro provoz (provozni fad — karta).

Dokumentace a) musi splfovat nasledujici pozadavky:

a) prfedavana a schvalena pfed realizaci dil¢iho projektu

b)  musi byt vypracovana na skute¢né provedeni tunelove stavby
Dokumentace skuteCného provedeni musi spliiovat rovnéz nasledujici pozadavky:

a) v souladu s normami

VYSTUP

2.1

VYSTUP PROJEKTU
Vystupem (kone¢nym vysledkem ¢innosti Dodavatele) je:
a) Noveé technologie v tunelech a velinech;

b)  Protokol o provedeni zku$ebniho provozu

UDRZBA A SERVIS

3.1

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Polozky pro pozadovany servis, udrZzbu a maintenance realizovanych poloZzek v ramci
tohoto projektu jsou doplnény v této kapitole.

POCET CETNOST

POPIS CETNOST M.J. ZA 1 UDRZBY JEDNOTKOVA CENA
CYKLUS ZA 1 ROK
3x yea,r s,upp(?rt pro 1x7a3
Centralni spravu ks 1,00 0,00 XXXXXXX
. roky
Hilstone
3x year support pro
VEEAM licence 1xza3 ks 1,00 0,00 OO
Software pro roky
zalohovani
Udrzba a profylaxe
. . 1x za
centralni spravy . . ks 1,00 XXXXXXX XXXXXXXX
mésic

firewall
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4 DUVERNE INFORMACE

41 INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

Veskeré informace tykajici se dusevniho i hmotného plnéni naplfiovani pozadavku
kybernetické bezpecnosti spadaji do mnoziny duavérnych informaci, tedy i cely tento
Projekt (m.j. architektura IT).

5 NDA

5.1 NDA JAKO PODMINKA

Objednatel podmirniuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.

6 PRILOHY

6.1 SEZNAM PRILOH ZADANI

Cislo | popis
1 Podkladova dokumentace
2 NDA
3 X
4 X
PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smiouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smiouvy.

[podpisova pole budou doplnéna pred vioZzenim Zadani do Smiouvy]
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PROJEKT P..06

UPRAVY U CHILLERU 06.1 V TGC1

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXXX

Dodavatel Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalsi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXXXX

verze 240821



P..06 — UPRAVY U CHILLERU 06.1 V TGC1

SOUHRNNE UDAJE

Tunely

TKB

Den vlozeni Zadani do Smlouvy

[bude dopinéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cena projektu

XXXXXXxXxxx Ké bez DPH

Zpusob urceni Ceny projektu a
platby

meérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny meésiéné

Valorizace

ano

Datum zahajeni

predpoklad 1. 12. 2024; konkrétni Datum
zahajeni bude stanoveno pokynem
Objednatele

Doba pro dokonéeni

predpoklad:
- prace a vyzkouSeni: 31.3.2025,
- DSPS a dokonéeni: 30.4.2025

Pozadavky na harmonogram

Dodavatel musi pfedlozit (a pribézné
aktualizovat a predkladat) podrobny
harmonogram Projektu.

Dale viz odst. 1.5

Pozadavky na akceptacni test a

akceptacni kritéria Ne
Odstranéni vad z Potvrzeni . .

v , Do mésice
prevzeti
Zadrzné Ne
Bankovni zaruka Ne

Zaruéni doba

podle Smlouvy

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv

1.2 ZAKLADNI POPIS A ZAMER

Cilem Projektu je vyfeSeni odvodu ztratového tepla chilleru GEA (B2V-CHJ 06.1) ve
strojovné chlazeni na TGC 1. V sou€asné dobé chiller nezvladne vytvofit dostateény tlak
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1.3

14

k otevieni pretlakové klapky NKTM ustici do tunelové trouby. Nékolik lamel klapky je
provizorné zajisténo v poloze ,otevieno” — jedna se ale o doCasné a mimoradné feseni.

Jelikoz je otevieni lamel pro provoz zatim dostacujici, da se prfedpokladat, ze nahrazeni
klapky NKTM klapkou uzaviraci tento problém vyfesi. Uzaviraci klapku predpokladame
jako nahradu B2V-UK 06.2 (otevirana pouze pfi provozu chilleru). Pivodni klapka 06.2
bude aretovana v poloze otevieno a jeji ovladani a signalizace prfevedena ke klapce
nové (prodlouzeni kabelové trasy v€. prachodu pfes zed a pozarni ucpavky). Realizace
vymény pretlakové klapky za novou uzaviraci klapku je zddavodd rozméru
predpokladana béhem nocnich odstavek tunelu.

Pokud by vyse uvedené rfesSeni nebylo dostacujici pro vSechny provozni stavy
hlavniho vétrani tunelu (které ovliviiuji tlakové poméry v tunelové troubé a mohou
pusobit proti sméru odvodu ztratového tepla) bude v dalSi fazi zapotrebi pridat do
trasy ventilator. Ten by pak mél byt vhodné regulovan podle provozu chilleru.

PREDMET
p%l. popis polozky je':ré;:;:ia mnozstvi jide':;t' cena polozky
Polozky dokumentace
1 Realiza¢ni dokumentace hod 30 XXXXX XXXXXXXX
;| Dpmemmesuemaopoitel e |20 ek | ooom

Klapka Mandik RDTM 2000 x 1250
1 v provedeni .45 Q30-V4A ks 1 XXXXX XXXXXXXX

(v€. servopohonu), material AISI 316

Demontaz pretlakové klapky, montaz nové
2 uzaviraci klapky kpl L XXXXX KX
3 Spojovaci a tésnici material kpl 1 XXXXX XXXXXX
4 Zhotoveni nové kabelové trasy kpl 1 XXXXX XXXXXXXX
5 PoZarni ucpavka ks 1 XXXXX XXXXXX
6 Provozni zkousky ks 1 XXXXX XXXXXXXX

celkem 196 170 K¢ bez DPH

VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, ze takova véc
je:
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1.5

1.6

1.7

1.8

a) zabéznych obchodnich podminek nedostupna; a/nebo
b) nahrazena novéjSim modelem,

muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) ijina véc splhuje poZzadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a
e) druha Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skute¢ného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem
dotceno.

MILNIKY
Ihdtaod Data |\, iqaici éast
c. popis Dil¢i vystup zahajeni X
(ve dnech) Ceny projektu
1 Realizaéni dokumentace Cistopis dokumentace XXXXX XXXXXXX

dokoncéeni Cinnosti na dot¢eném
2 Implementace Technologickém zatizeni nebo XXXXX XXXXXXXX
jiné véci Objednatele

3 Individualni vyzkouSeni protokoly o provedené zkouSce XXXXX XXXXXXXXXX

dokumentace skute¢ného
provedeni a provozni

4 dokumentace (v elektronické i Cistopis dokumentace XXXXX XXXXXXX
listinné podobé — Objednateli a
do rozvadécu)

Potvrzeni pfevzeti ve smyslu
12.4 [Potvrzeni prevzeti] XXXXX
Smlouvy

Zahrnuto v cené
implementace

dokonceni ve smyslu 12.1
[Dokoné&eni] Smlouvy

MiSTO PLNENI (STAVENISTE)

Misto plnéni (Stavenisté) je: TKB, strojovna chlazeni na TGC 1 StfeSovice — mistnost
€. 2-04215 v¢. pfilehlé komory pro odvod vzduchu.

VZORKY

Vzhledem k povaze projektu neni vhodné predkladat vzorky.

DOKUMENTACE DODAVATELE
Dodavatel musi vypracovat nasledujici dokumentaci:

a) Realiza¢ni projekt nutnych Uprav trasy pro odvoz ztratového tepla.
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b)  Dokumentaci skute¢ného provedeni.

2 VYSTUP
2.1 VYSTUP PROJEKTU
Vystupem (kone¢nym vysledkem ¢innosti Dodavatele) je:
Provedeni upravy odvodu ztratoveho tepla od chilleru B2V-CHJ 06.1 v TGC 1.
3 UDRZBA A SERVIS
3.1 POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU
Dodavatelem bude zajisténa nasledna udrzba a servis pfedmétu Projektu v ramci
zakladnich polozek Soupisu praci.
4 DUVERNE INFORMACE
41 INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE
Informace ohledné projektu nemaji ,divérny“ charakter.
5 NDA
51 NDA JAKO PODMINKA
Objednatel podmirniuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.
6 PRILOHY
6.1 SEZNAM PRILOH ZADANI

Cislo | popis

1 Vyrez z vykresu 500302_19 — pudorys strojovny chlazeni v TGC 1
2 Fotodokumentace sou€asného stavu

3 NDA

4 X
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PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smilouvy.

[podpisova pole budou doplnéna pred vioZzenim Zadani do Smlouvy]
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PRILOHA P,.07

TUNELOVE TRENAZERY PRO ODBORNOU
PRIPRAVU OBSLUHY A PRO TESTOVANI
AKTUALIZACI A OBNOVY SYSTEMU

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele

Dodavatel

XXXXXXX

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spolecnik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO

18584209

Dodavatel (dalSi spole¢nik)

Metrostav TBR a.s.

Sidlo

Kozeluzska 2450/4, 180 00 Praha 8

ICO

09884572

Zastupce Dodavatele

verze 240821

XXXXXXXXXX



1

P..07 — PROJEKT REALIZACE TU[\I]ELOWCH
TRENAZERU PRO ODBORNOU PRIPRAVU
OBSLUHY A PRO TESTOVANI AKTUALIZACI

A OBNOVY SYSTEMU

1.1

SOUHRNNE UDAJE

Tunely

ATM, TAT, TKB, ZAT

Den viozeni Zadani do Smiouvy

[bude dopinéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smilouvy]) Smlouvy

Cena projektu

xxxxxx K& bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny meésiéné

Cena projektu je urCena na zakladé dodavek
pFislusnych technologii pro primyslovou
automatizaci, IT a elektro. Dale je Cena
projektu uréena odpovidajicim mnozstvim
prace specialistu na fidici systémy v dané
hodinové sazbé.

Valorizace

ano

Datum zahajeni

do 1 mésice od pokynu Objednatele

Doba pro dokonéeni

36 mésicl od Data zahajeni

Pozadavky na harmonogram

Ano — viz kapitola 1.5

Pozadavky na akceptacni test a
akceptacni kritéria

Ano — viz kapitola 1.5

Odstranéni vad z Potvrzeni
prevzeti

ve |lhaté pfimérené povaze vady a naro¢nosti
jejiho odstranéni, kterou stanovi Objednatel

Zadrzné

Ne

Bankovni zaruka

Ne

Zarucni doba

Podle Smlouvy

Registr smluv

Zadani fady P, podléhaji uvefejnéni
v registru smluv
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1.2

ZAKLADNI POPIS A ZAMER

Zamérem Projektu je vytvofeni systému pro zajisténi odborné pfipravy operatord tuneld
technologie i dopravy tak, aby systém odpovidal nejnovéjSim trendidm pripravy
dispecerl. Operatofi tunell si budou moct v tomto systému zkousSet a ovérovat situace
a postupy fizeni tunelovych technologii, které neni mozné za béZného provozu
vyzkousSet. Zaroven s tim bude systém poskytovat vystupy jako doklad k zajistovani
plnéni povinnosti spravce tunelu ve smyslu pozadavkd TP 154 Provoz, sprava a udrzba
tunelll pozemnich komunikaci (MDCR) a dal$ich predpistl. Objednatel ma v sougasné
dobé pouze simulatory fidicich systémU vybranych tuneld, které vSak vykazuji zna¢né
funk&ni problémy, a proto neni mozné je vyuzivat.

Druhym cilem tunelovych trenazért je vytvoreni testovaciho prostiedi pro nasazovani
aktualizaci a upgradu rtiznych ¢asti systému pred jejich instalaci do realného systému.
HW tunelovych trenazérd proto musi co nejvice odpovidat HW vyuzitému v realnych
fidicich systémech tuneld.

Tretim cilem Projektu tunelovych trenazéru je provéfovani procest obnovy a vlastnich
zaloh systému a bezpeclnostni testy systému, které by se musely na realném systému
provadét s vysokym rizikem destrukce systému. Tento proces opét neni mozné ovérovat
na realném systému, zaroven vsak je nezbytné provadét jeho vyhodnoceni a mit jistotu,
ze bude v pfipadé nutnosti funkéni. Posledni dva cile zaroven souviseji s cili kybertické
bezpeCnosti vyplyvajicimi ze zakona o kybernetické bezpelnosti a souvisejicich
predpisu.

Tunelovy trenazér se bude skladat z nasledujicich ¢asti:

- obraz realného fidiciho systému;

- simulace reakce jednotlivych zafizeni a technologii;

- fyzikalni model tunelu pro simulaci fyzikalnich veli€in (prodéni vzduchu, spotfeba el.
energie, aj.);

- Skolitelské a tréninkové prostfedi;

- 3D model tunelu s aktivnimi assety (osoby, vozidla, aj.) pro simulaci videodohledu
a déni uvnitf tunelu;

- pfislusné HW komponenty a systémovy SW.

V ramci Projektu se pocita s vyuzitim soucasnych prostor a vybaveni dispecinku
Strahov, alternativné nového objektu MOS Malovanka.

Pfedpokladem pro tento Projekt je realizace modernizace stavajicich fidicich systém,
aby se nemusely po takové modernizaci opét upravovat i pfislusné trenazéry.

Ocekavané prinosy

Realizaci zdméru Projektu ziska Objednatel moderni systémovou platformu umozniujici
kontinualni zvySovani znalosti operatorl tunell a validaci jejich znalosti a zkuSenosti.

a) Prohloubeni schopnosti orientace stavajicich i novych &len obsluh tunelovych
dispecinkl ve spravovanych tunelech.
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b)  Moznost procvi€eni ovladani fidicich systémul obsluhami i v situacich, které nelze

testovat pfi béZném provozu.

c) Moznost efektivniho procvicovani postupu

reSeni

mimofadnych udalosti

obsluhami s prohlubovanim odolnosti vic&i stresu a zkraceni doby trvani

provadénych &innosti.

d) Prokazani plnéni povinnosti spravce tunelu vyplyvajicich obecné z pozadavku

predpisove zakladny.

Dale Objednatel ziska testovaci prostfedi pro ovéfovani aktualizaci a upgrady

tunelovych fidicich systémd.

V neposledni fadé Objednatel muze tento systém zaroven vyuzivat v procesu Business
Continuity Managementu pro ovéfovani moznosti obnovy systém( a bezpecénostnich
testl bez dopadu do vykonnych tunelovych Fidicich systému. Tim zarovern Objednatel

napliuje dil€i cile vyplyvajici ze zakona o kybernetické bezpecnosti.

1.3 PREDMET PROJEKTU
Predmétem Projektu je realizace trenazéra tunelll ve spravé Objednatele postavenych
na modernich pFistupech a technologiich. Soucasti tohoto projektu je i pfiprava pfislusné
dokumentace, a to jak technické dokumentace vztahujici se k vlastnimu technickému
fedeni, tak i metodicka dokumentace pro zajisténi vlastni tréninkové a Skolici innosti.
€. pol. | popis polozky MJ | mnozstvi |jedn. cena cena polozky
DOKUMENTACE - Blokové liniové schéma - vytvoreni celkového
1 koordinovaného schéma hod
2 DOKUMENTACE - IP adresni plan hod
3 DOKUMENTACE - Vypracovani softwarového projektu hod
DOKUMENTACE - Vypracovani realiza¢ni dokumentace stavby (RDS)
4 a skuteéného provedeni stavby (DSPS) hod
DOKUMENTACE - Vypracovani provozni dokumentace a planu
5 Skoleni hod
DOKUMENTACE - Vypracovani projektu individualnich a komplexnich
6 funkénich zkouSek hod
OSTATNI - Provedeni individualnich a komplexnich funk&nich zkousek
7 (IFZ, KFZ) hod
SIMULATOR HW A SW - Dodavka nového HW a SW pro obnovu
stavajicich simulatort tuneld ATM, SAT, TAT, ZAT (klientské stanice,
virtualizaéni server pro vizualizaci a PLC, monitory, Licence OS,
Licence pro Vizualiza¢ni systém GE Cimplicity, licence pro
8 virtualizacni SW, ochrana proti Skodlivému SW kpl
SIMULATOR APLIKACNI SW - obnova stavajicich simulatord tunel(
9 ATM, SAT, TAT, ZAT hod
TRENAZER HARDWARE - Virtualizaéni server pro redundantni béh
10 vizualizace tunel(, databazovych serveri a PLC ks
TRENAZER HARDWARE - Pracovni stanice tunelového simulatoru
vykonoveé odpovidajici pro provozovani upraveného HMI tunelu ATM
11 pro pfipravu operatort tuneld, vybavena min. 2 grafickymi vystupy. ks
TRENAZER HARDWARE - Pracovni stanice nakonfigurovana pro
12 pfipojeni Skolitele k tunelovému simulatoru ks
TRENAZER HARDWARE - Server pro 3D modely tuneld s roz&itenou
13 vypocetni kapacitou grafickych karet ks
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TRENAZER HARDWARE - Pracovni stanice pro zobrazeni simulace

14 videodohledu tunelu ks
TRENAZER HARDWARE - Location Base Virtual Reality Systém pro

15 zobrazeni virtualni reality tunelu ks
TRENAZER HARDWARE - SIM station - systém videozaznamu

16 chovani operatora pfi Skoleni ks

17 TRENAZER HARDWARE - Jump server ks

18 TRENAZER HARDWARE - L2/L3 switche ks

19 TRENAZER HARDWARE - firewall ks
OSTATNI - Vybaveni kolici mistnosti vybavenim pro $koleni 6 lidi

20 (stoly, Zidle, strukturovand kabelaz, elektroinstace) kpl

21 LICENCNI SW - Vizualizaéni systém - Server ks

22 LICENCNI SW - Vizualizaéni systém - klientské stanice ks

23 LICENCNI SW - Vybaveni pro béh SW PLC stanic kpl

24 LICENCNI SW - SQL Server ks

25 LICENCNI SW - vyvojové nastroje pro PLC ks

26 LICENCNI SW - SW vybaveni pro 3D model tunelt ks

27 APLIKACNI SW - 3D model tunelu a assety a animacemi hod

28 APLIKACNI SW - implementace 3D modelu pro konkrétni tunel hod

29 APLIKACNI SW - implementace RS tunelu do trenaZéru hod
APLIKACNI SW - implementace simulaéniho modelu tunelovych

30 technologii hod

31 APLIKACNI SW - implementace fyzikélniho modelu tunelu hod
APLIKACNI SW - implementace simulaéniho modelu poruchovych

32 stavu technologii hod
APLIKACNI SW - implementace $kolitelského a tréninkového

33 uzivatelského prostredi hod

34 APLIKACNI SW - implementace reportovaciho néstroje ze $koleni hod
Celkem

1.4 VYHRADA JINE VECI

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, ze takova véc
je:

a) zabéznych obchodnich podminek nedostupna; a/nebo
b)  nahrazena novéjSim modelem,

muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) ijina véc spliuje pozadavky stanovené v Zadani;
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d)

e)

nedochazi k navyseni Ceny projektu; a

druha Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skute¢ného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem

dotceno.
1.5 MILNIKY
lhita od Data | odpovidajici cast
C. popis diléi vystup zahajeni Ceny projektu
(ve dnech) v Ké
1 PFiprava dokumentace Vypracovani nezbytné 120
dokumentace
2 Obnova stavajicich simulatord lz\larI;L\J/%;:gneihs()tél-\i\;\(i;CSr:/V pro 250
ATM, SAT, TAT, ZAT provozne )
simulatord
Pfiprava trenazérd s vyuzitim
simulaci RS, technologii a Priprava ¢asti trenazért bez 3D
3 S - . . 450
fyzikalniho modelu jednotlivych modell
tuneld (ATM, TAT, TKB, ZAT)
4 | Piprava skolici mistnosti Vytvoreni mistnosti a pracovisté 450
pro Skoleni instruktort
. . Vytvoreni zakladniho modelu
5 Vytvoreni zakladniho 3D modelu vybraného tunelu pro otestovani 650
tunelu . .
funkcionality 3D modelu
Implementace 3D modelu pro Vytvoreni 3D modell pro
6 jednotlivé tunely (ATM, TAT, jednotlivé tunely s aplikaci 900
TKB, ZAT) aktivnich assetl
7 Instalace trenazéru pro jednotlivé | Kompletni instalace tunelovych 1000
tunely (ATM, TAT, TKB, ZAT) trenazérli pro jednotlivé tunely
Proskoleni obsluhy a instruktort Proskoleni zaméstnancu
10 o ’ 1050
pro vycvik Objednatele
11 | Predani dokongeného dila Predana verze systému vcetné 1095

1.6 MiSTO PLNENI (STAVENISTE)

1.7

Misto plnéni je Praha.

dokumentace

Pravo pfistupu Dodavatele: fyzicky pfistup do prostor velinu tunelt

VZORKY

Dilo bude tvofeno jako soustava jednotlivych dokumentl a funkénich celkd a jejich

jednotlivych funkcionalit.

Jednotlivé funkcionality budou pribézné poskytovany

k testovani; Objednatel bude o uvolfiovani jednotlivych funkcionalit pribé&zné informovan
a bude zadouci, aby je také v pfiméfené Ih(té otestoval. Paklize se k témto
funkcionalitam v pfiméfené |haté nevyjadfi, budou povazovany za odsouhlasené. To
samé plati i o komplexnich funkénich celcich.
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DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:
a) Technicka dokumentace

b)  Popis uzivatelskych roli a prav;

c) Uzivatelska dokumentace (navody)
Dokumentace musi splfiovat nasledujici pozadavky:
a) Je zpracovana v ¢eském jazyce;

b)  Platna ve verzi k datu pfedani dila;

c) Predana elektronicky ve formatu PDF, pfipadné zpfistupnéna v uzivatelském
rozhrani systému.

VYSTUP

VYSTUP PROJEKTU

Vystupem (kone¢nym vysledkem ¢&innosti Dodavatele) je vytvoreny, implementovany
a funkéni systém v rozsahu a s funkcemi dle kapitol 1.2 a 1.3.

UDRZBA A SERVIS

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Polozky pro pozadovany servis, udrZzbu a maintenance realizovanych poloZzek v ramci
tohoto Projektu jsou dopinény v této kapitole. V tabulce je uveden predpokladany rocCni
naklad.

C

. mérna
pol.

jednotka mnozstvi | jednot. cena cena polozky

popis polozky

ro¢ni maintenance a podpora vizualiza¢niho

1 systému

ks

ro¢ni subscription systému pro vyvojova

prostredi ks

ro¢ni maintenance a podpora systému 3D

modelu ks

mésicni profylaxe PLC, vizualizace a 3D

modelu hod

mésicni kontrola kritickych aktualizaci pro OS,

PLC, vizualizaci, 3D model hod

Pokud budou instalovany vySe uvedené simulatory a trenaZery a provadén vySe uvedeny
servis, polozky €. 1-3 servisnich €innosti nahradi polozku €. 3 ze z&kladniho soupisu
praci Spole€né systémy — Tunelové simulatory.
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4 DUVERNE INFORMACE

4.1 INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

Veskeré informace o Projektu jsou divérné z divodu instalace v kritické infrastrukture.

5 NDA

5.1 NDA JAKO PODMINKA

Objednatel podminuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim

NDA ve znéni, které je pfilohou Zadani.

6 PRILOHY

6.1 SEZNAM PRILOH ZADANI

Cislo | popis
1 NDA
2 Podkladova dokumentace
3 -
4 -
PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni

Objednatele] Smiouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smiouvy.

[podpisova pole budou doplnéna pied vioZzenim Zadani do Smiouvy]
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PRILOHA P,.08

ZVYSENI KYBERNETICKE BEZPECNOSTI
TUNELOVYCH TECHNOLOGICKYCH SIiTi

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

STRANY

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXXXXXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalSi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXXXXXXX

verze 240821



1 P..08 - PROJEKT ZVYSENI KYBERNETICKE
BEZPECNOSTI TUNELOVYCH
TECHNOLOGICKYCH SIiTi

1.1 SOUHRNNE UDAJE

Tunely

ATM, LAT, TAT, TKB, ZAT, dispeCinky SAT a
HDRU

Den vlozeni Zadani do Smlouvy

[bude dopInéno datum]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cena projektu

XXXXXxxxxx K& bez DPH

Zpusob urceni Ceny projektu a
platby

mérenim skuteéného mnozstvi jednotlivych
polozek

vykazovany a proplaceny mésiéné

méfena cena projektu, jednotlivé polozky jsou
ocenéné dle odhadu velikosti licenci a
nasazeni systému je nacenéno dle
predpokladané narocnosti praci v hodinové
sazbé.

Valorizace

ano

Datum zahajeni

do 1 mésice od pokynu Objednatele

Doba pro dokonceni

do 12 mésicu od Data zahajeni

Pozadavky na harmonogram

Dodavatel musi pfedlozit (a pribézné
aktualizovat a predkladat) podrobny
harmonogram Projektu.

Pozadavky na akceptacni test a
akceptacni kritéria

Dodavatel musi provést akceptacni test ve
smyslu odst. 12.2 [Akceptacni test] Smlouvy.

Odstranéni vad z Potvrzeni
prevzeti

ve lhuté pfiméfené povaze vady a naro¢nosti
jejiho odstranéni, kterou stanovi Objednatel

Zadrzné

Ne

Bankovni zaruka

Ne

Zarucni doba

Podle Smlouvy

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv
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1.2

1.3

ZAKLADNI POPIS A ZAMER

Objednatel jako poskytovatel zakladni sluzby musi dle zakona o Kybernetické
bezpecénosti realizovat nezbytna opatfeni v této oblasti tykajici se tunelovych systému
a tunelové infrastruktury. Soucasti téchto opatfeni je doplnéni bezpecnostnich opatfeni
ve stavajicich systémech a naplanovani nezbytnych modernizaci u technologii, které
tyto pozadavky nesplnuiji.

PREDMET PROJEKTU

Projekt zvySeni kybernetické bezpecnosti fesi realizaci nezbytnych technickych opatfeni
v tunelovych technologickych sitich, jakozto kritické infrastruktury. Jedna se prfedevSim
o doplnéni nutnych aktivnich sitovych prvkd - switchi a firewalld, jejich nastaveni pro
zajisténi spravné segmentace sité, instalaci systému pro pasivni monitoring
primyslovych siti, SIEM. Dale je nezbytné zajisténi pravidelné vyhodnocovani provozu
a servisnich cinnosti dodaného vybaveni. Veskera zafizeni jsou dodana v¢. podpory
vyrobce min. na 3 roky, tam kde je to mozné na 5 let, v urovni NBD. Tento Projekt se
tyka vSech automobilovych tunelll ve spravé Objednatele a dispe€inkd (ATM, LAT, TAT,
TKB, ZAT, dispe¢inky SAT a HDRU), mimo SAT, ktery projde rekonstrukci
v samostatném projektu. Informace z bezpecnostnich systému museji byt zaintegrovany
do centraini vizualizace fidicich systémud tunell a zobrazovany na dispecerskych
pracovistich operatoru tuneld.

PozZadovana technicka opatfeni pro zvySeni bezpecnosti tunelovych technologickych siti
v ramci tunelovych staveb s tunelovymi dispecinky. Systémy a postupy zabezpedeni
budou uréeny pro vyhradné primyslové a technologické sité. ReSeni pro IT systémy se
jevi jako nevhodna pro dany ucel, protoze mohou zpUsobit ztratu dostupnosti
technologickych systému.

Navrzena technicka opatifeni budou definovana na zakladé analyzy rizik a odsouhlasena
ze strany Objednatele Manazerem kybernetické bezpec¢nosti na zakladé politiky a planu
kybernetické bezpec€nosti Objednatele. Dodané systémy pro kybernetickou bezpeénost
budou komunikaéné integrovany do fidicich systému tunel, aby umoznovaly jednotné
zobrazeni informaci operatorim tuneld v centralni vizualizaci na dispecincich tunelu.

o Fyzickd bezpeCnost: Zajisténi ochrany aktiv technologickych siti pfed
poskozenim, kradezi a neopravnénym pfistupem.

e Bezpec€nost technologickych siti: Implementace segmentace sité, uprava
architektury siti, doplnéni prostfedku pro ochranu dat pomoci kryptografie.

e Sprava a oveéfovani identit: Pouziti nastrojd k ovéfeni identity, Ffizeni
neuspésnych pokusu o pfihlaseni a zabezpec&eni autentiza¢nich udaja.

e Rizeni pristupovych opravnéni: Centralizované Fizeni pfistuptl k aktiviim
technologickych siti a jejich opravnéni.

e Ochrana pfed Skodlivym koédem: Automaticka ochrana zafizeni, monitorovani

vyménnych zafizeni a pravidelna aktualizace nastroju ochrany.

e Zaznamenavani udalosti: Zaznamenani bezpec€nostnich udalosti
v technologickych sitich, synchronizace ¢€asu a zaznamu o pfihlaSovani
a administratorské a dalSi servisni ¢innosti.
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o Detekce kybernetickych udalosti: Ovéfeni dat, detekce nezadouci komunikace

a detekce udalosti na zafizenich

e Sbér a vyhodnocovani udalosti: Sbér a vyhodnoceni bezpecnostnich udalosti,
vyhledavani zaznami a informovani o detekovanych udalostech. Integrace

zaznamu do fidiciho systému tuneld.

Soupis €innosti a dodavek

¢.
pol.

popis polozky

MJ

mnozstvi

jedn.
cena

cena
polozky

Analyza technologickych siti tunelu,
vyhodnoceni assetu, navrh opatfeni (ATM,
LAT, TAT, TKB, ZAT, HDRU a velin SAT)

hod

Analyticky monitoring siti (ATM, LAT, TAT,
TKB, ZAT, HDRU a velin SAT)

hod

Realiza¢ni dokumentace opatreni
kybernetické bgzpeénosti (ATM, LAT, TAT,
TKB, ZAT, HDRU a velin SAT)

hod

Dokumentace skute¢ného provedeni a
nastaveni gystémt‘] (ATM, LAT, TAT, TKB,
ZAT, HDRU a SAT)

hod

Pozadavky na upravy segmentace siti
tuneltl (ATM, LAT, TAT, TKB, ZAT, HDRU
a velin SAT)

hod

Vytvoreni VLAN pro remote management
(ATM, LAT, TAT, TKB, ZAT, HDRU a velin
SAT)

hod

Vytvoreni VLAN pro bezpecnostni pasivni
monitoring (pramyslovych) siti tunelu (ATM,
LAT, TAT, TKB, ZAT, HDRU a velin SAT)

hod

Nastaveni pravidel firewall v
technologickych sitich tunelu

hod

Dodavka SW a instalace systému
bezpecnostniho monitoringu pro anomaly
detection (CTD pro 1500 assetu a 20 sond,
sondy sité pro 800 assetll)

ks

Dodavka SW a instalace systému SIEM

ks

11

Konfigurace use case a incident responce v
SIEM

hod

12

Integrace dat ze SIEM a anomaly detection
do fidiciho systému tuneld (ATM, LAT,
TAT, TKB, ZAT)

hod

13

Dodavka ochrany proti Skodlivému SW,
licence pro 100 zafizeni

kpl

14

zkuéebnivp[ovoz (ATM, LAT, TAT, TKB,
ZAT, HDRU a velin SAT) a vyhodnoceni

ks

celkem

Prehled po jednotlivych tunelech

c.
pol.

popis polozky cena polozky

ATM

418




LAT

TKB

TAT

ZAT

SAT - dispecink

Noju|bhiwiN

HDRU - dispetink

1.4 VYHRADA JINE VECI

1.5

Pokud je véc v Zadani identifikovana konkrétnim obchodnim nazvem nebo jinym
obdobnym oznacenim, a pokud Strany v pribéhu realizace Projektu zjisti, Ze takova véc
je:

a) zabéznych obchodnich podminek nedostupna; a/nebo
b)  nahrazena novéjSim modelem,

muze jakakoli ze Stran navrhnout, aby byla nahrazena jinou véci, a to za sou¢asného
splnéni nasledujicich podminek:

c) i jind véc splhuje pozadavky stanovené v Zadani;
d) nedochazi k navySeni Ceny projektu; a
e) druha Strana s nahrazenim véci souhlasi.

Nahrazeni véci ve smyslu tohoto odstavce musi byt zaznamenano do dokumentace
skute&ného provedeni.

Pravo iniciovat Variaci ve smyslu odst. 14.1 [Variace] Smlouvy neni timto odstavcem
dotceno.

MILNIKY

Uvedené milniky jsou pro jeden vzorovy tunel. Neni mozné urcit, jak bude realizace
v jednotlivych tunelech na sebe navazovat. To bude uréeno provoznimi moznostmi
Objednatele a moznostmi realizovat jejich dil¢i uzavirky. Vlastni nasazeni novych
systéml a jejich otestovani musi probihat béhem tunelovych uzavirek, nejcastgji
vikendovych. Realné moznosti uzavirek mohou ovlivnit terminy nasazeni nového
systému.

lIhita od Data
popis Diléi vystup zahajeni
(ve dnech)

odpovidajici ¢ast
Ceny projektu

¢

Oveéreni skutec¢ného stavu na
zakladé dokumentace, setkani
s dodavateli a ovéreni na misté, 100
tvorba realizacni dokumentace
RDS

Analyza stavajiciho stavu a
realizacni dokumentace

dokonéeni €innosti na dot¢eném
2 Implementace Technologickém zafizeni nebo 250
jiné véci Objednatele
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1.6

1.7

1.8

3 individualni vyzkous$eni protokoly o provedené zkousce 280

4 komplexni vyzkouseni protokoly o provedené zkousce 300

dokumentace skute¢ného
5 provedeni a provozni Cistopis dokumentace 350
dokumentace

dokongeni ve smyslu 12.1 Potvrzeni pfevzeti ve smyslu

6 - 12.4 [Potvrzeni prevzeti] 365
[Dokoné&eni] Smlouvy Smlouvy

7 zku$ebni provoz a jeho protokol o provedeni zkusebniho 450
vyhodnoceni provozu

MiSTO PLNENI (STAVENISTE)
Misto pInéni je ATM, LAT, TAT, TKB, ZAT, dispeginky HDRU a SAT.
Pravo pfistupu Dodavatele: fyzicky pfistup do Tunell, pfistup do dotéenych

Technologickych zafizeni a jejich konfigurace, pfistup k zafizeni pro servis

VZORKY

Zhotovitel musi pfedlozit ke schvaleni nasledujici vzorky:

cislo

| |
opis ‘ podrobnosti ‘ Ihata
| |

1 ez vzorkU

L
B

DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:

a) realiza¢ni dokumentaci

b) dokumentaci skute¢ného provedeni;

c¢) dokumentace pro provoz (provozni fad — karta).

Dokumentace a) musi splfovat nasledujici pozadavky:

a) prfedavana a schvalena pfed realizaci dil€iho projektu

b)  musi byt vypracovana na skute¢né provedeni tunelové stavby
Dokumentace skuteCného provedeni musi splfiovat rovnéz nasledujici pozadavky:

a) v souladu s normami

VYSTUP

2.1

VYSTUP PROJEKTU
Vystupem (kone¢nym vysledkem Cinnosti Dodavatele) je:

a) Nové technologie v tunelech TSK hl. m. Prahy, a.s.;
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b)  Potvrzeni prevzeti ve smyslu 12.4 [Potvrzeni pfevzeti] Smlouvy;

C) Protokol o provedeni zkuSebniho provozu;

UDRZBA A SERVIS

31

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

PoloZky pro poZzadovany servis, udrzbu a maintenance realizovanych poloZzek v ramci
tohoto projektu jsou doplnény v této kapitole. V tabulce je uveden predpokladany roc¢ni
naklad.

¢ opis polozk mérna mnozstvi | jednot. cena cena polozk
pol. popis p y jednotka J ’ P y
1 ro¢ni subscription SIEM 1x ro¢né ks

ro¢ni subscription systému
2 bezpec€nostniho monitoringu pro Anomaly | ks
Detection 1x ro¢né

meésicéni profylaxe SIEM a Anomaly

detektion systém( hod

mésicni kontrola kritickych aktualizaci do

SIEM a anomaly detektion hod

DUVERNE INFORMACE

4.1

INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE

Veskeré informace o Projektu jsou divérné z duvodu instalace v kritické infrastrukture.

NDA

5.1

NDA JAKO PODMINKA

Objednatel podmirniuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.

PRILOHY

6.1

SEZNAM PRILOH ZADANI

Cislo | popis

1 Podkladova dokumentace

2 NDA
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PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni
Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni
Dodavatele] Smlouvy.

[podpisova pole budou dopinéna pfed viozenim Zadani do Smiouvy]
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PRILOHA P,..00

VZOR ZADANI PROJEKTU — NEVYHRAZENEHO

SMLOUVA

Nazev zakazky

Servisni sluzby pro tunely TSK

Cislo smlouvy Objednatele

6/24/5500/002

Datum uzavreni

STRANY

viz datum el. podpist za Objednatele v kmenové Casti
Smlouvy

Objednatel Technicka sprava komunikaci hl. m. Prahy, a.s.
Sidlo Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice
ICO 03447286

Zastupce Objednatele XXXX

Dodavatel

Spole¢nost SAT-MET-TBR-SETU 2023

Dodavatel (vedouci spole¢nik)

SATRA,spol.s r.o.

Sidlo

Pod pekarnami 878/2, 190 00 Praha 9

ICO 18584209

Dodavatel (dalsi spoleénik) Metrostav TBR a.s.

Sidlo Kozeluzska 2450/4, 180 00 Praha 8
ICO 09884572

Zastupce Dodavatele XXXXXXXX

Priloha P,.00 obsahuje vzor pro zpracovani Zadani pro nevyhrazené Projekty podle
Smlouvy. Vzor Zadani neni zavazny; ma Stranam pouze usnadnit jednani o poZadavcich na
Projekty tak, aby mohly byt zachovany vazby jednotlivych ujednani na ostatni ¢asti Smilouvy.



Predpoklada se, Ze Strany tento vzor upravi podle potreb konkrétniho Projektu, pro ktery
Zadani pfipravuji.

verze 240819

1 P,.X - PROJEKT [DOPLNTE]

1.1 SOUHRNNE UDAJE

Tunely

vsechny (TKB, SAT, ATM, ZAT, LAT, TAT,
SVT, VT, ZT)

Den vlozeni Zadani do Smlouvy

[doplniite]

(postupem podle €l. 5 [Vlozeni dalSiho Zadani
do Smlouvy]) Smlouvy

Cerpani Maximalniho rozsahu [doplrite]
Cena projektu [doplrite]
Zpusob urceni Ceny projektu a [doplrite]

platby

Valorizace [doplrite ano/ne]
Datum zahajeni [doplrite]
Doba pro dokonéeni [doplrite]

Pozadavky na harmonogram

[doplrite nebo proskrtnéte]

Pozadavky na akceptacni test a
akceptacni kritéria

[doplrite]

Odstranéni vad z Potvrzeni
prevzeti

[doplite]

Zadrzné

[doplrite nebo proskrtnéte]

Bankovni zaruka

[doplrite nebo proskrtnéte]

Zarucni doba

[doplfite nebo uvedte ,podle Smlouvy“]

Registr smluv

Zadani fady P, podléhaji uverejnéni
v registru smluv
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1.2 ZAKLADNI POPIS A ZAMER

1.3

Relevantni obecné informace k Projektu, zamér a cile Objednatele.

PREDMET PROJEKTU

V tomto odstavci musi byt popsany minimalni poZadavky Objednatele na predmét
Projektu. Popis pfedmétu musi byt dostatecné urcity. Pfedpoklada se, Ze Strany budou
vyuzivat polozky ze Soupisu ¢innosti (viz odst. 5.5 [Jednani o Zadani] ve spojeni s odst.
14.3 [Ocenéni Variace] kmenové casti Smlouvy) nebo z nich budou popis predmétu
Projektu odvozovat.

Dodavatel musi splnit nasledujici pozadavky Objednatele.

a) ;
b) ..
nebo
| | | | |
. opis polozk mérna mnozstvi jednot. cena polozk
pol. popis p Yy jednotka cena P y
Polozky dokumentace
[doplrite]
1 kpl [doplrite] [doplrite] [doplrite]
Predpokladana naro¢nost: [doplrite] hodin
Polozky Technologického zarizeni
[doplrite]
Identifikace nabizené véci: [doplrite < < <
2 obchodni nazev nebo jiné obdobné ks [H2RlIE] [H2RlIE] o]
oznaceni, podle kterého bude mozné
nabizenou véc jednoznacéné identifikovat]
Polozky stavebniho reseni
3 [doplrite] [doplrite] [doplrite] [doplrite] [doplrite]
Polozky informacni technologie
4 [doplrite] [doplrite] [doplrite] [doplrite] [doplrite]
Polozky pozarni bezpecnosti
5 [doplrite] [doplrite] [doplrite] [doplrite] [doplrite]
Polozky kontrolni prohlidky
[ [ [ [ [

6 [doplrite] ‘ [doplrite] ‘ [doplrite] ‘ [doplrite] ‘ [doplrite]
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1.4 MILNIKY

1.5 MISTO PLNENI (STAVENISTE)

1.6

lhata od Data T,
& | popis Dil&i vystup zahajeni °°(':':;"'d?g?;lfti‘°‘t
(ve dnech) Yy Proj
1 studie feseni Cistopis studie [doplrite] [doplrite]
2 realizacni dokumentace Cistopis dokumentace [doplrite] [doplrite]
dokonceni €innosti na dot¢eném
3 Implementace Technologickém zafizeni nebo [doplrite] [doplrite]
jiné véci Objednatele
4 individualni vyzkouseni protokoly o provedené zkousce [doplrite] [doplrite]
5 komplexni vyzkouseni protokoly o provedené zkousce [doplrite] [doplrite]
6 mimoradna prohlidka dokumentace prohlidky [doplrite] [doplrite]
dokumentace skutec¢ného
provedeni a provozni
7 dokumentace (v elektronické i Cistopis dokumentace [doplnite] [doplnite]
listinné podobé — Objednateli a
do rozvadéc)
o Potvrzeni prevzeti ve smyslu
8 dokonc?nl ve il e 12.4 [Potvrzeni prevzeti] [doplrite] [doplrite]
[Dokonéeni] Smlouvy
Smlouvy
9 zkusebni provoz a jeho protokol o provedeni zkuSebniho [dopliite] [doplite]
vyhodnoceni provozu

Soucinnost Objednatele je obecné popsana v ¢l. 6 [Objednatel] kmenové casti Smlouvy.
Pokud je pro realizaci konkrétniho Projektu potfeba popsat poZadavky na soucinnost
Objednatele podrobnéji (zejména v souvislosti s mistem plnéni), Ize je uvést v tomto

odstavci.

Misto plnéni (Stavenisté) je ....

Pravo pfistupu Dodavatele: ....

VZORKY

Zhotovitel musi pfedlozit ke schvaleni nasledujici vzorky:
Cislo | popis podrobnosti Ihita
1 [doplnte] [doplnite] [doplnte]
2 [doplnte] [doplnite] [doplnte]
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1.7

DOKUMENTACE DODAVATELE

Dodavatel musi vypracovat nasledujici dokumentaci:
a)

b)  dokumentaci skuteéného provedent;

c) dokumentace pro provoz (provozni fad — karta).
Dokumentace .... musi splfiovat nasledujici pozadavky:
a)

b) ...

Dokumentace skute€ného provedeni musi splfiovat rovnéz nasledujici pozadavky:
a) ..

b) ...

VYSTUP

2.1

VYSTUP PROJEKTU

Vystupem (kone¢nym vysledkem ¢innosti Dodavatele) je:
a) ..

b) ...

UDRZBA A SERVIS

3.1

POZADAVKY NA UDRZBU A SERVIS PREDMETU PROJEKTU

Pokud je to s ohledem na povahu pfedmétu Projektu vhodné, Ize v Zadani stanovit
i poZzadavky na jeho naslednou udrzbu a servis. RovnéZz poZadavky na naslednou
udrzbu a servis musi byt dostatec¢né urcité.

Dodavatel musi zajistit naslednou udrzbu a servis pfedmétu Projektu, a to v nize
specifikovaném rozsahu:

| \ \
mérna

jednotka

\ \ \

[doplrite] ‘ [doplrite] ‘ [doplrite] ‘ [doplrite]

popis polozky mnozstvi cena polozky

cena

| |

é. jednot.
pol.

\ \

1 ‘ ‘ [doplrite]

Polozky udrzby a servisu jsou méfeny (podle skute€ného mnozstvi), vykazovany
a proplaceny mésic¢né (po provedeni prislusné Cinnosti).
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4 DUVERNE INFORMACE
4.1 INFORMACE POVAZOVANE OBJEDNATELEM ZA DUVERNE
[doplrite, pokud je relevantni]
5 NDA
51 NDA JAKO PODMINKA
Objednatel podminuje poskytnuti Podkladové dokumentace nebo jeji ¢asti uzavienim
NDA ve znéni, které je pfilohou Zadani.
6 PRILOHY
6.1 SEZNAM PRILOH ZADANI
Cislo | popis
1 Podkladova dokumentace
2 NDA
3 [doplrite]
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PODPISY ZA STRANY

Podpisem za Objednatele je Zadani oznameno ve smyslu pism. a) odst. 5.3 [Oznameni

Objednatele] Smlouvy.

Podpisem za Dodavatele je Zadani potvrzeno ve smyslu pism. a) odst. 5.4 [Oznameni

Dodavatele] Smilouvy.

za Objednatele

za Dodavatele

Praha, datum podle el. podpisu

Praha, datum podle el. podpisu

Ing. Josef Richtr

Ing. Ludvik Sajtar

mistopfedseda predstavenstva

jednatel

SATRA,spol.s r.o.

PhDr. Filip Hajek

Ing. Ale$ Gothard

pfedseda predstavenstva

pfedseda predstavenstva

Technicka sprava komunikaci hl. m.
Prahy, a.s.

Ing. Jaroslav Petfik

Clen predstavenstva

Metrostav TBR a.s.
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