NiZze uvedeného dne, mésice a roku uzavrely

Fakultni nemocnice Bulovka

se sidlem: Budinova 67/2, Praha 8 — Liber, 18081
zastoupena: Mgr. Janem Kvackem, feditelem

ICO: 00064211

DIC: Cz00064211

bank. spojeni: Ceska narodni banka

¢. uctu: 16231081/0710

IDDS: n9hiezm

na strané jedné jako ,, Objednatel”

Bindworks s.r.o.
zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZzka 300980

se sidlem: U Méstanského pivovaru 1417/7, 170 00 Praha
IC: 07436505

DIC: CZ07436505

zastoupena: Martinem Vantarou, jednatelem

bankovni spojeni: Fio banka a.s.

Cislo uctu: 2701504331/2010

na strané druhé jako , Poskytovatel”

objednatel a poskytovatel ddle spolecné také jako ,smluvni strany” nebo jednotlivé jako
»,smluvni strana“)

tuto
Smlouvu o poskytovani sluZzeb technické podpory a servisu

uzavienou dle § 2079 a nésl. zdkona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjsich predpist
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l.
Uvodni ustanoveni

Zucastnéné smluvni strany si navzajem prohlasuji, Ze jsou opravnény tuto smlouvu
uzavfit a radné plnit zavazky v ni obsazené, a Ze splfuji veskeré podminky a pozadavky
stanovené zakonem a touto smlouvou.

Tato smlouva je uzavirdna na zakladé nabidky Poskytovatele s nazvem ,Podpora provozu
systému zScanner” ze dne 11. 1. 2024.

Poskytovatel je povinen pfi realizaci pfedmétu smlouvy postupovat s Fadnou odbornou
péci a chranit zajmy objednatele podle svych nejlepsich profesnich znalosti a schopnosti.

Poskytovatel je vyrobcem nebo md od néj souhlas k pristupu a zménam zdrojovych
kodl, datovych struktur, rozvoji a udribé systému zScanner ve Fakultni nemocnici
Bulovka (dale také FN Bulovka).

Objednateli je systém zScanner poskytovan formou kontejnerizace. Pro Gcel smlouvy se
za systém povaZzuji také vsechny komponenty uvnitf kontejneru (dale jen, Systém®).

Il
Pfedmét smlouvy

Pfedmétem této smlouvy je zdvazek poskytovatele zajistit pro objednatele sluzby
technické podpory Systému, za podminek stanovenych v této smlouvé a zdvazek
objednatele za technickou podporu platit cenu sjednanou v souladu s touto smlouvou,
jakoz i dalsi zavazky a prdva smluvnich stran z této smlouvy vyplyvajici.

Poskytovatel potvrzuje, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky
nezbytné k poskytovani sluzeb dle této smlouvy a Ze disponuje takovymi odbornymi
znalostmi, které jsou k poskytovani sluZzeb nezbytné. Bude-li soucasti poskytovani sluzeb
poskytnuti pInéni, k némuz je nezbytné prevedeni vlastnického ¢i jiného prava, garantuje
poskytovatel, Ze takové pInéni poskytuje se vSemi pravy nutnymi k jeho faddnému a
nerusenému nakladani a uzivani objednatelem.

Poskytovatel garantuje po dobu platnosti smlouvy zaruku za jakost jako shodu Systému
s jeho dokumentaci.

Poskytovatel se zavazuje poskytnout asistenci, analyzu a prevod dat pfi prechodu
objednatele na konkurenéni SW jiného dodavatele za podminek, stanovenych smlouvou.

lll. Doba a misto plnéni

Tato smlouva se uzavird na dobu 24 mésicl, platnou se stava dnem jejiho podpisu
obéma smluvnimi stranami a U¢innou dnem zverejnéni v Registru smluv.

Poskytovatel se zavazuje poskytovat objednateli technickou podporu v rozsahu
uvedeném v Pfiloze €. 1 této smlouvy ode dne jeji Uéinnosti.

Mistem plnéni je sidlo objednatele. Poskytovatel bere na védomi, Ze v souladu
s internimi predpisy objednatele nese naklady souvisejici s vjezdem motorovych vozidel
do mista pInéni za ucelem plnéni této smlouvy (doddvka, servis, udrzba, jednani atp.).

IV. Cena a platebni podminky
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1. Cena technické podpory Systému je stanovena formou pausalu za podporu 1 flow na 2
klinikdch objednatele za fakturaéni obdobi, ktery je slozen z:

a) Hodinové dotace predplacenych sluzeb na technickou podporu zahrnujici
dispecink (hotline) v pracovni dobu ve vySi 6 hodin mésicné za podminek
stanovenych SLA listy

b) Dostupnosti sluzeb za podminek stanovenych SLA listy

c) Aktualizaci Systému z dlvodu vylepSovani, odstranovani zavad v ramci zaruky za
jakost, technologického rozvoje, zvySovani kompatibility, zajiSténi bezpecnosti,
zajisténi souladu Systému s legislativnimi zménami

Podrobny popis sluzeb a zplsob jejich poskytovani je popsan v Pfiloze €. 1 tétosmlouvy.
Objednatel se zavazuje po dobu ucinnosti této smlouvy platit poskytovateli za sluzby dle
¢l. IV.1 cenu stanovenou dohodou ve vysi 18.000,- K¢ bez DPH (slovy: ,,osmnact tisic
korun ¢eskych”) za fakturacni obdobi.

4. Objednatel se zavazuje na zdkladé Vykazu Cinnosti dle Prilohy €. 2 zaplatit poskytovateli:
a) Zasluzby technické podpory z Hodinové dotace po jejim vyCerpani cenu ve vysi
1000 K¢/hodinu bez DPH (slovy: ,,jeden tisic korun ¢eskych®).

b) Za vyzadané sluiby poskytovatele pfi reSeni poskytovatelem nezavinénych
havarijnich stavll Systému nebo obnovy poskytovatelem nezavinéné ztraty dat
Systému cenu ve vysi 1100 K¢/hodinu bez DPH (slovy: ,jeden tisic jedno sto korun
ceskych”).

Cena hodiny poskytovani sluzeb je mérné rozpoditana za kazdych zapocatych 30 minut.

Postup pfi Cerpani sluzeb dle odstavce 1V.4.a)

a) Objednatel se zavazuje zaplatit za sluzby poskytovatele dle odstavce IV.4.a) pouze
v pfipadé, Ze byly objednatelem pfedem objednany, budou uvedeny ve Vykazu
¢innosti a budou pisemné odsouhlaseny objednatelem.

b) Poskytovatel se zavazuje predlozit objednateli Vykaz cinnosti nejpozdéji treti
pracovni den nasledujiciho fakturaéniho obdobi.

c) Objednatel se zavazuje zaslat poskytovateli vyjadieni k predlozenému Vykazu
¢innosti (schvaleni nebo vyhrady) do tfi pracovnich dn od prevzeti Vykazu.
V opacném pfripadé se povazuje Vykaz za odsouhlaseny.
7. Postup pfi Cerpani sluzeb dle odstavce 1V.4.b)
a) Objednatel vyzve pisemné poskytovatele k poskytnuti uvedenych sluzeb.

b) Poskytovatel o vSech poskytovanych sluzbach povede detailni popis véetné vedeni
¢asu provadénych sluzeb a po ukonceni vystavi neprodlené samostatny Vykaz
¢innosti s rozpisem provedenych praci a preda objednateli.

c) Objednatel se zavazuje zaplatit za sluzby poskytovatele na zakladé predlozeného
samostatného Vykazu Cinnosti.

8. VSechny smlouvou dohodnuté ceny zahrnuji veSkeré naklady spojené s cinnostmi,
dopravou a materialem pro zajisténi sluzeb.

9. Celkova cena za sluzby Poskytovatele uhrazené Objednatelem nepresahne po dobu
ucinnosti Smlouvy ¢astku 864.000 K¢ bez DPH (slovy osm set Sedesat Ctyfi tisic korun
¢eskych bez DPH).

10. Fakturaénim obdobim se rozumi kalendarni mésic.
11. Podkladem pro zaplaceni je dafiovy doklad (faktura) vystaveny poskytovatelem.
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12.

13.

14.

15.

1.

2.

3.

Danovy doklad (faktura) bude poskytovatelem vystaven v souladu s ustanovenim §28
zdkona ¢.235/2004 Sb. o dani z ptidané hodnoty ve znéni pozdéjsich predpisl nejpozdé;ji
do patnacti (15) pracovnich dnl od konce fakturacniho obdobi resp. do patndcti (15)
dnl od odsouhlaseni Vykazu ¢innosti, pokud jsou ve fakturaénim obdobi fakturovany
sluzby podle odstavce IV.4.

Splatnost faktury je stanovena na 30 dni od data prokazatelného doruceni faktury
objednateli.

Cena se povazuje za zaplacenou v okamziku jejiho odeslani z uétu objednatele na ucet
poskytovatele.

Poskytovatel je opravnén vystavit prvni danovy doklad dle této smlouvy za mésic, do
kterého spada datum ucinnosti této smlouvy. VySe pausdlu a Hodinova dotace za tento
prvni mésic se stanovi jako alikvotni pocet pracovnich dnl v daném meésici.

V.
KOMUNIKACE

Kontaktni udaje pro komunikaci pfi plnéni sluzeb technické podpory Systému z této
smlouvy jsou:

o Dispecink objednatele: XXX Xxx tel:
XXX XXX
email: XXX XXX
e Zastup Dispecink objednatele:  xxx xxx
tel: XXX XXX
email: XXX XXX
e Dispecdink poskytovatele: XXX XXX
Hotline v pracovni dobé: XXX XXX
Hotline mimo pracovni dobu: XXX XXX
email: XXX XXX
e Zastup Dispecink poskytovatele: xxx xxx
Hotline v pracovni dobé: XXX XXX
Hotline mimo pracovni dobu: XXX XXX
email: XXX XXX

Odpovédnymi osobami povérenymi jednat jménem smluvnich stran pfi plnéni a vykladu
zavazku z této smlouvy jsou:

® Za Objednatele: XXXXXX
tel: XXXXX
email: XXXXX

® Za Poskytovatele: XXXXX
tel.: XXXXX
email: XXXXX

Technicky zastupce objednatele je pracovnik objednatele, ktery je opravnén zadat a
prebirat technickou podporu poskytovatele resp. uzivat sluzby Helpdesku poskytovatele.

Pfistup ke sluzbam Helpdesku poskytovatele je poskytnut odpovédnou osobou
poskytovatele na zakladé pisemného poZadavku odpovédné osoby objednatele.
PoZadavek musi obsahovat identifikaci technického zastupce a rozsah sluzeb Helpdesku,
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10.

které ma poskytovatel technickému zastupci objednatele umoznit. Odebrani pfistupu
nebo zménu rozsahu sluzeb provadét stejnym postupem.

Konzultant poskytovatele je pracovnik poskytovatele, ktery ma opravnéni prebirat
pozadavky objednatele a poskytovat sluzby technické podpory.

Pokud ma byt konzultantovi poskytovatele umoznén vzdaleny pfistup, musi poskytovatel
predlozit doklady zavazujici konzultanta k mlcenlivosti dle odstavce X.5 této smlouvy.
Pfistup zajisti odpovédnd osoba objednatele na zakladé pisemné Zadosti odpovédné
osoby poskytovatele. Odebrani ptistupu provadét obdobnym postupem.

Jakakoliv komunikace mezi smluvnimi stranami ve vécech obchodnich mize byt u¢inéna
osobné nebo pisemné.

O zménach v obsazeni v odpovédnych osobach jsou strany povinny se vzdjemné
bezodkladné pisemné informovat.

Smluvni strany se dohodly, Ze béZné technické a organizacéni konzultace tykajici se plnéni
této smlouvy odpovédnymi osobami mohou byt provadény i telefonicky. Tyto konzultace
budou zahrnuty do ¢erpani Hodinové dotace pouze po pisemné (emailové) dohodé obou
smluvnich stran.

Pokud je ve smlouvé zminéna pisemna komunikace, pak se za ni povaZuje:
a) Zaslani listinného dokumentu posStou nebo dorucené kuryrem

b) Zaslani elektronického dokumentu elektronicky podepsanym e mailem
c) Zaslani elektronicky podepsaného dokumentu e mailem

VI.
ZAKLADNi PODMINKY SPOLUPRACE STRAN

Poskytovatel se zavazuje zajistovat objednateli technickou podporu radné, véas a s
nalezitou odbornou pééi v souladu s pfislusSnymi pravnimi a technickymi predpisy a
dohodnutymi podminkami této smlouvy.

Poskytovatel se zavazuje, Ze

a) Bude soudinny pfi realizaci pripadnych exportl a integraci téchto dat z databaze
Systému pro interni potifeby objednatele (v rdmci sluzeb poskytovanych v rdmci SLA
S07). Tykd se napr. dat uloZzenych z technologickych nebo bezpecnostni davodi
v Sifrované nebo komprimované formé.

b) V ptipadé, Ze poskytovatel nezajisti soucinnost dle bodu VI.2.a), nebude odpovédnym
osobam objednatele omezovat pfistup do databaze Systému k datlim pofizenym
objednatelem s tim, Ze jakékoliv SQL skripty provadéné nad databazi Systému musi
objednatel predem odsouhlasit s poskytovatelem (v opacném pfipadé neni
poskytovatel schopen garantovat zaruku za jakost).

C) Nesplni-li poskytovatel tento zavazek, je povinen uhradit objednateli smluvni pokutu
ve vySi 10% z pausalu za kazdé jednotlivé poruseni.

Objednatel se v této souvislosti zavazuje pripadné ztraté dat predchazet cestou
pravidelného zalohovani databazi a transakcnich logli tak, aby se minimalizovaly
pripadné ztraty dat pouze na kratké ¢asové obdobi.

Dojde-li k vyznamné ztraté dat zavinénou poskytovatelem, potom:
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a) Objednatel je povinen poskytnout poskytovateli neprodlené data ze zalohy tak, aby
mohl poskytovatel provést rekonstrukci ztracenych dat.

b) Poskytovatel provede rekonstrukci dat na svoje naklady.

c) Pokud by i po rekonstrukci trvala vyznamnd ztrata dat, je poskytovatel povinen
objednateli uhradit Skodu, ktera vznikla obnovou dat zaméstnanci objednatele s tim,
Ze objednatel vydisli poskytovateli tyto ndklady polozkové, a to poctem hodin a
poctem zaméstnancl k obnové dat nutnych. Hodinova sazba se pro tyto ucely
stanovuje ve vysi 350 KC. Poskytovatel se zavazuje tuto Skodu uhradit ve |hté do 30
dnl od odeslani vyuctovani objednatelem.

Dojde-li ke zméné vlastnika nebo zméné obchodniho nazvu spolecnosti na strané
poskytovatele, je poskytovatel povinen tuto skutecnost s dostatecnym predstihem
objednateli ozndmit.

Poskytovatel se zavazuje, Ze data objednatele, kterd jsou svym obsahem citliva, nebudou
poskytovatelem Sifena mimo servery objednatele. Za citlivda data se povazuji vSechny
osobni Udaje dle specifikace natizeni GDPR a ta data, kterd objednatel oznaci jako citliva
formou pisemného sdéleni poskytovateli.

Objednatel se zavazuje, Ze data oznacena jako citliva nebude poskytovateli jakoukoliv
formou zasilat (pfipadné zaslané osobni Udaje vidy anonymizuje). Pokud k tomu presto
dojde, provede poskytovatel neprodlené vymaz (skartaci) téchto dat (u osobnich udaja v
nezbytnych pfipadech z divodu plnéni poZadovanych sluzeb provede poskytovatel jejich
anonymizaci) a informuje o tom neprodlené pisemné odpovédnou osobuobjednatele.

Pfed ukoncéenim této smlouvy:

® Poskytovatel poskytne na vyzadani objednatele bezplatné (z databdze Systému)
uplny export dat vloZenych objednatelem tak, aby je mohl objednatel sam dle
potieby kdykoliv pouzit, a to v otevieném formatu (napf. CSV, XML, XLS) do
transparentni struktury vhodné pro dalsi zpracovani. Uplnosti dat se rozumi veskery
obsah dat z databaze, ktery umozni zpracovani veskerych informaci v databazi
uloZenych, zejm. musi byt umozZnéna kompletni rekonstrukce dat bez ztraty
jakychkoliv informaci.

o Objednatel ma pak pravo takto vyexportovana data bezplatné poskytnout treti
strané za ucelem jejich dalSiho zpracovani ve prospéch objednatele (zejm. analyza,
validace, transformace, migrace dat).

V pfipadé nesplnéni vySe uvedenych zavazku poskytovatele z odstavce VI.8 ma
objednatel pravo bezplatné poskytnout pfimy pristup do databaze a k jejim strukturam
tfetim stranam, tj. na takové pfipady se nebude vztahovat mlcenlivost sjednanad
ve smlouvé v ¢l. X.

VII.
PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje zajistovat poskytovateli soudinnost nezbytnou k plnéni této
smlouvy.

V pripadé jakékoliv modifikace, premisténi, nebo jiné zmény souvisejici s predmétem
plnéni této smlouvy je objednatel povinen si nechat odsouhlasit zménu odpovédnou
osobou poskytovatele, kterd je uvedena v €l. V. odst. 2. této smlouvy.
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Objednatel se zavazuje, Ze zajisti pracovnikim poskytovatele fyzicky pfistup s
doprovodem do vSech prostor dotéenych pro nezbytné plnéni této smlouvy (pracovni
dny 07:00 —15:30 hod).

Objednatel se pro zajisténi technické podpory poskytovatele zavazuje:
a) poskytnout vzdaleny ptistup pro spravovanad prostredi
b) zabezpedit nezbytnou soucinnost poskytovateli pro vykon poskytovanych sluzeb

VIIL.
SMLUVNIi SANKCE

V pfipadé prodleni poskytovatele s plnénim svych zavazk(l reakéni doby ve lhGtach
stanovenych v Pfiloze €. 1 této smlouvy, je objednatel opravnén Zadat a poskytovatel
povinen zaplatit smluvni pokutu za kazdy zapocaty den prodleni dle kategorie Incidentu
takto:

c) ,Havarie” ve vysi 10% aktualniho mési¢niho pausalu
d) ,Zavada velkd” ve vysi 5% aktualniho mési¢nihopausalu
e) ,Zavada mala“ ve vysi 2% aktudlniho mési¢nihopausalu

Smluvni pokutu je objednatel oprdvnén Uctovat pouze v téch ptipadech, kdy neslo o
Neopravnény incident (viz SLA SO1).

Uhrazenim smluvni pokuty neni doteno pravo objednatele na nahradu zpUsobené
Skody.

IX.
UKONCENi SMLOUVY

Smlouva muze byt ukonéena pisemnou dohodou stran nebo odstoupenim ze zakonnych
dlvodu. Ozndmeni o odstoupeni musi byt pisemné a musi byt doru¢eno druhé strané na
adresu uvedenou v této smlouveé.

Poskytovatel ma pravo odstoupit od smlouvy v pripadé prodleni objednatele s Uhradou
faktur poskytovatele prekracujicim o 60 dnd termin splatnosti. Poskytovatel v rdmci této
doby pisemné vyzve k Uhradé splatného zavazku.

Objednatel md prdvo smlouvu vypovédét, a to i bez uvedeni divodu s tfimésicni
vypovédni dobou, kterd pocina bézet od prvniho dne mésice nasledujiciho po doruceni
vypovédi.

Poskytovatel ma pravo smlouvu vypovédét, a to i bez uvedeni divodu s Sestimésicni
vypovédni dobou, kterd pocina bézet od prvniho dne mésice nasledujiciho po doruceni
vypovédi.

Kterdkoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét s okamzitou
platnosti v pfipadé, Ze druha smluvni strana hrubé porusi nebo opakované porusuje své
smluvni zavazky vyplyvajici z této smlouvy a pres pisemnou vyzvu odmita odstranit vady
svého jednani, anebo necini Zadné kroky k ndpravé vzniklého vadného stavu, nebo v

pfipadé, Ze druha smluvni strana vstoupi do likvidace anebo bude viéi ni prohlasen
konkurs.
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MLCENLIVOST

Smluvni strany se zavazuji zachovavat vici tfetim osobam mlcenlivost o informacich,
které ziskaji v prabéhu plnéni této smlouvy vyjma situaci, kdy obdrzi od druhé strany
pisemné svoleni.

Za dUvérnou informaci se pro ucely této smlouvy povazuji vSsechny informace, které
jedna strana ziskala v pribéhu plnéni smlouvy od druhé strany, a to i kdyZ se nejednd o
obchodni tajemstvi dle obfanského zakoniku, stejné tak i know-how, kterym se rozumi
vSechny poznatky obchodni, vyrobni, technické a ekonomické povahy souvisejici
s ¢innosti druhé strany, které maji skutecnou nebo alespon potencionalnihodnotu.

Poskytovatel je povinen zavdzat povinnosti mic¢enlivosti vSechny osoby, které se budou
podilet na poskytovani sluzeb dle této smlouvy véetné osob tfetich stran, které mohou
byt pfizvany po pfedchozim pisemném souhlasu objednatele.

Poskytovatel pfed podpisem této smlouvy predloZi doklady zavazujici jeho zaméstnance,
ktefi se budou podilet na plnéni predmétu smlouvy k miéenlivosti o informacich
ziskanych u objednatele. Totozny doklad je poskytovatel povinen predloZit i v pripadé,
kdy povéri nového zaméstnance plnénim predmétu této smlouvy.

Komunikace vztahujici se k této smlouvé bude probihat pouze prostifednictvim osob
opravnénych dle ¢l. V. odst. 2. jednat jménem smluvnich stran.

Trvani mlcenlivosti neni omezeno trvanim této smlouvy a trvd i po jejim zaniku.

Smluvni strany souhlasné prohlasuji, Zze predmétem této smlouvy neni prenos (i
zpracovani osobnich udaju. Nicméné poskytovatel se zavazuje v souvislosti s predmétem
plnéni této smlouvy, Ze povéreni pracovnici, ktefi i presto pfijdou do styku
s osobnimi/citlivymi Udaji ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich udajd,
v platném znéni, ucini veSkerd opatreni, aby nedoslo k jejich neopravnénému uziti,
zméngé, zcizeni, ztraté, zniceni nebo neopravnénym prenostim.

Pokud poskytovatel porusSil svoji povinnost mlcenlivosti, je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu za kazdé takové poruseni ve vysi 30.000,- K¢.
Smluvni pokutu, sjednanou touto smlouvou, zaplati povinnd strana nezavisle na zavinéni
a na tom, zda a v jaké vysi vznikne druhé strané Skoda, kterou lze vymdahat samostatné.
Omezeni vySe nahrady Skody v jakémkoliv sméru se vSak nepfipousti.

XI.
ZAVERECNA USTANOVENI

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé smlouvy,
pokud se nejedna o skutecnost, se kterou zakon spojuje takové ucinky. Pokud dojde ke
zméné obecné zavaznych pravnich predpist, bude pfrislusné ustanoveni této smlouvy,
kterého se zména tykd upraveno v souladu s touto zménou, pficemz ostatni smluvni
ujedndni zUstavaji v platnosti, pokud by z dohody smluvnich stran, nebo z povahy zmény
nevyplyvalo néco jiného.

Splnéni povinnosti uvefejnéni Smlouvy v souladu se zakonem ¢&. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejhiovani téchto smluv a o registru
smluv (zdkon o registru smluv) zajisti Objednatel, a to bez zbyte¢ného odkladu po
podpisu Smlouvy posledni ze smluvnich stran.
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Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda ze
smluvnich stran obdrzi po jednom vyhotoveni, nejednd-li se o pripad, kdy je Smlouva

vyhotovena v jediném elektronickém originalu, ke kterému zdstupci smluvnich stran ptipoji
své elektronické podpisy.

Poskytovatel bere na védomi a souhlasi s tim, Ze Objednatel Smlouvu nebo nékteré udaje ve
Smlouvé obsazené uverejni v souladu se svymi povinnostmi stanovenymi vzakoné

¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich prfedpisu.

S. Zmény této smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.

6. Tatosmlouva se fidi ¢eskym pravnim radem. Nepodafi-li se pfipadné spory vyresit

smirem, bude je rozhodovat ptislusny obecny soudObjednatele.

Poskytovatel i objednatel souhlasi s tim, Ze veSkeré prilohy smlouvy jsou jeji nedilnou
soucasti.

« Priloha ¢. 1- Podrobny popis sluzeb (SLA)

« Priloha ¢. 2 - Vykaz ¢innosti

» Priloha €. 3 - Polozkovy seznam a technicka specifikace Systému

8. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi s
nim, a dale prohlasuji, Zze tuto smlouvu neuzaviely v tisni, ani za jinych napadné
nevyhodnych podminek.

V Praze dne 20.5.2024 V Praze dne 14.5.2024
Elektronicky podepsano Elektronicky podepsano

Mgr. Jan Kvacek Martin Vantara

za objednatele za poskytovatele
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Priloha ¢. 1 — Podrobny popis sluzeb (SLA)

Definice pojmt

1. Technicka podpora je ¢innost poskytovatele, kterou zajistuje:

a)
b)
c)
d)
e)
f)

Poradenstvi k Systému.

Parametrizaci Systému dle pokyni objednatele.
Diagnostiku a reSeni problém{ pfi uzivani Systému.
Asistenci pti aktualizaci Systému.

Spravu pozadavk( objednatele v nastroji Helpdesk

incidentem se rozumi nesoulad chovani a skutecnych vlastnosti Systému s
jeho dokumentaci nebo specifikaci.

2. Za opravnény incident neni mozno povazovat:

a)
b)

c)

d)

e)

f)

g)

h)

j)

Nespravné nebo nepovolené pouzivani Systému,

Jakékoliv modifikace Systému, mimo modifikace, které poskytovatel standardné
umoznuje v ramci dodavaného Systému,

Jakékoliv modifikace struktur Databaze, mimo modifikace, které poskytovatel
standardné umoznuje v ramci dodavaného Systému

Propojeni Systému nebo Databdze s jinymi programy ¢i systémy bez pouZiti
dodanych nastroju poskytovatele,

Nespravné nastaveni Systému provedeného objednatelem nebo dle chybnych
pokynU objednatele,

Zavady nebo chyby v softwaru, hardwaru, rozvodné siti, komunikaénim, perifernim i
jiném zafizeni dodaném tfetimi stranami

Opomenuti objednatele zajistit pravidelnou udrzbu hardware a/nebo software tretich
stran, na kterych je Systém funkcné zavisly,

Provedeni zmén v IT infrastrukture negativné ovliviiujicich funkénost Systému,
Pouzivani zastaralych verzi Systému, které jiz nejsou podporovany,

Odstranovani ochrannych prvkid nebo technologii chranicich integritu Systému.

3. Odstranovanim incidentd se rozumi ¢innost vykondvand za uUcelem plného zprovoznéni
Systému a odstranéni pfriciny incidentu nebo problému nebo za ucelem aplikace
nahradniho reSeni (WorkAroundu) — tim se rozumi z pohledu uZivatele pfijatelnd cesta,
jak problém obejit; tato cesta muze byt softwarova nebo organizacni.

4. Kategorie incidentu je klasifikace zdvaznosti dopadu incidentu na uZivatele a jsou
nasledujici:

a)

b)

Havarie = Systém jako celek nebo jeho funkce nejsou pro uZivatele dostupné a nelze
pokracovat v uzivani. Celkova ztrata funkcionality, kdy neni k dispozici Zddné docéasné
feSeni problému.

Zavada velkda = Systém jako celek nebo jeho funkce jsou pro uzivatele vyznamné
omezeny, problém zpUsobuje zdvazinou ztratu funkcionalit. V pouZivani lze
pokracovat pouze omezené, nékteré z klicovych funkcionalit nelze pouzit. Neni k
dispozici Zadné prijatelné nahradni reseni.
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c)

Zavada mala - Systém jako celek nebo jeho funkce jsou pro uZivatele dostupné,
problém zpUsobuje omezeni funkcionalit. V pouzivani Ize pokracovat. Neni ohrozeno
pouzivani sluzby pro uzivatele.

5. Legislativni zménou se rozumi realizace Uprav Systému k zajisténi jeho souladu s
legislativnimi poZadavky, s pravnimi pfedpisy organ(i statni moci. Za legislativni zménu se
povazuje i zména v rozhrani uctovani dle metodiky VZP.

6. Aktualizace je sluzba zajistujici instalaci novych verzi Systému nebo jeho ¢asti.

7. Provozni doba sluzby je doba, po kterou je stanovena jeji dostupnost.

8. Pracovni hodina je hodina, ¢erpana v ramci Provozni doby sluzby.

S01 Reseni incidentt v dohodnutych terminech.

Popis sluzby

1) Iniciace incidentu objednatelem

a)

b)

Incident hlasi povéreny pracovnik objednatele na HelpDesk poskytovatele nebo na
dispecinkové kontakty dle odstavce V.1 s tim, Ze provede primarni klasifikaci
incidentu.

Objednatel se zavazuje vyuzit vSech technickych prostredkd k nahlaseni incidentu pro
pfipad, kdy by byly nékteré technické cesty nefunkéni nebo pokud by selhalo
doruceni z jiného dlivodu.

Pro vylouceni pochybnosti o urceni lh(t je technicky zdstupce objednatele povinen
nahlasit incident explicitnim oznacenim ,,Havarie®, ,,Zavada velkd” a ,,Zavada mala*“.

V pripadé zadani uddlosti oznaéenim ,Havarie” nebo ,Zavada velkd” na Helpdesk
poskytovatele nebo emailem je nutné soucasné ovéfit pfijeti hlaseni poskytovatelem
telefonicky na Cislo dle odstavce V.1.

Popis ,Havarie” nebo ,Zavady velké” musi obsahovat dulezité informace o vzniklé
situaci, zejména konkrétni popis nefunkénosti a popis provedenych zasahu, které by
mohly mit souvislost se vznikem havarie. Objednatel je v pfipadé Havarie povinen
stanovit Dispecera havdrie, ktery bude za objednatele s povéfenym pracovnikem
poskytovatelem pribéziné resit diagnostiku, napravu a uvedeni Systému zpét do
provozuschopného stavu.

Pfed nahldasenim ,Havarie” nebo ,Zavady velké” je objednatel povinen zajistit
zejména:

e Vzdaleny pfistup poskytovatele k technickym prostredk(im objednatele.

e DostateCna pristupovd prava poskytovatele k technickym prostfedkiim
objednatele, kterd jsou nutna pro efektivni reseni havarie.

e Soucinnost formou okamZité dostupnosti kontaktni osoby povérené reSenim
Havarie ze strany objednatele.

e Veskeré informace a podklady, které jsou nutné pro diagnostiku pficin havarie a
jeji nasledné reseni.

2) Registrace incidentuposkytovatelem
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a)

b)

y

d)

e)

Kazdy zaslany incident je oznacen poskytovatelem jednoznacnym identifikatorem a je
neprodlené registrovan ve formé pozadavku na HelpDesku poskytovatele.

V pripadé incidentu typu ,Havarie” je poskytovatel povinen stanovit Dispecera
havarie, ktery bude za poskytovatele s povéfenym pracovnikem objednatele
prabéiné resit diagnostiku, napravu a uvedeni Systému zpét do provozuschopného
stavu.

V ptipadé incidentu typu ,Havarie” nebo ,Zavady velké” je poskytovatel povinen o
kazdé operaci provedené pfi reSeni incidentu provést na Helpdesku zaznam véetné
Casu provedeni operace.

Poskytovatel registrované pozadavky monitoruje, vyhodnocuje a pfezkoumava jejich
kategorizaci.

V pripadé, kdy neni mezi poskytovatelem a objednatelem shoda v kategorizaci

pozadavku (poskytovatel neshledal divod poZadavek vést jako oprdvnény incident),
postoupi se feSeni na Uroven odpovédnych osob poskytovatele a objednatele.

3) Reseni incidentu

a)

b)

0

d)

Redeni nahlasenych incidentl zahdji poskytovatel ve predepsané |hiité dle typu
klasifikace, v pfipadé ,Havarie” nebo ,Zavady velké” pokracuje v jejim feSeni bez
neodlivodnéného preruseni az do ukonceni.

Nastupem k reSeni incidentu se rozumi zahdjeni praci na lokalizaci a odstranéni
zavady nebo poskytnuti ptijatelného ndhradniho reseni.

Lhdta zacind poskytovateli béZzet od okamziku prokazatelného doruceni ozndmeni o
incidentu.

Lhita se poskytovateli prerusuje v pripadech:

® Pokud doslo k prekazkdm v plnéni, za které poskytovatel neodpovidd — o této
skutecnosti informuje poskytovatel objednatele pisemné.

® Pfi neposkytnuti poZadované soucinnosti objednatele poskytovateli — o této
skutecnosti informuje poskytovatel objednatele pisemné.

® Rozhodnutim odpovédné osoby objednatele, poskytnuté poskytovateli v pisemné
formé.

® Predanim pisemné vyzvy poskytovatelem k prevzeti incidentu objednateli, pokud
neni vyreSeni incidentu objednatelem akceptovano, pokracuje Ihtta okamzikem
pisemného doruceni zdlivodnéného odmitnuti akceptace.

e Poskytovatelem zaslanou pisemnou informaci objednateli o uvolnéni opravné
verze. Po dobu do instalace opravné verze se lh(ita prerusuje. Pokud po nasazeni
opravné verze objednatel prokdze, Ze opravnd verze zavadu neodstranila,
pokracuje lhGta okamizikem pisemného doruceni zdlvodnéného odmitnuti
akceptace opravné verze.

Pracovnik objednatele je opravnén se dohodnout s fesitelem poskytovatele na jiném

terminu vyreseni incidentu, nez je stanoven v této smlouvé. Tento termin pak bude
zohlednén pfi vypoctu pripadnych sankci

4) Lhuty feseni dle kategorie Incidentl

a)

Havarie
Nastup na rfeSeni: do 2 pracovnich hodin od nahlaseni havérie
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VyresSeni, nebo snizeni zavaznosti incidentu: do 8 pracovnich hodin od nahlaseni
havarie.

b) Zavada velka
Nastup k feseni: do 8 pracovnich hodin od nahlaseni zavady.
VyresSeni, nebo snizeni zavaznosti incidentu: do 24 pracovnich hodin od nahlaseni.

¢) Zavada velka mala
Vyreseni, nebo snizeni zdvaznosti incidentu: do 72 pracovnich hodin od nahlaseni
5) Dostupnost sluzby
a) V pracovni dny od 08.00 hod do 16.00 hod (tj. 8,5 pracovnich hodin)

6) Uhrada sluzby

a) Pokud béhem freSeni incidentu poskytovatel jednoznacné prokaZze, Ze pficinou
incidentu neni vada Systému (napf. v ptipadech, kdy je pfi¢inou porucha HW, SW
tfetich stran, chyba obsluhy, apod.), nebudou aplikovany sankce a prokazatelné
naklady na reSeni incidentu budou vyuctovany

e V pfipadé ,Zavady malé” nebo ,Zavady velké” formou Cerpani sluzby z Hodinové
dotace (v ramci platby Pausalu dle odstavce 1V.1.a).

e V pfipadé ,Havarie” samostatnou Uhradou dle odstavce IV.5.b)

b) Pokud byla pfic¢inou havarie vada Systému, je sluzba v ramci poskytnuté zaruky za
jakost provedena na naklady poskytovatele.

S02 Zajisténi souladu Systému s legislativnimi pozadavky

1) Plan uvolnéni verze Systému
a) Poskytovatel zasle objednateli pisemné oznameni o pldnu uvolnéni verze Systému, ve
které bude feSena planovana legislativni zména a to nejpozdéji 2 mésice pred
ucinnosti zmény.
b) Pokud objednatel neobdrzi ozndmeni poskytovatele, vyzve objednatel poskytovatele
pisemné k predloZeni planu nejpozdéji 1 mésic pfed ucinnosti zmény.
c) Pokud objednatel poskytovatele dle bodu (b) nevyzve, tfesSi se implementace
legislativnich pozadavk( po dohodé obou stran v co nejrychlejsim terminu
2) Nasazeni verze Systému
a) Poskytovatel poskytne objednateli novou verzi k otestovéni s ¢asovym pFedstihem
pred ucinnosti legislativni zmény.
b) Poskytovatel uvolni otestovanou verzi véetné aktualizované dokumentace nejpozdéji
ke dni U¢innosti legislativni zmény.
c) Aktualizace Systému se provadi dle sluzby SLA S03

3) Uhrada sluzby
a) Sluzba je poskytovana v ramci Pausalu.

S03 Aktualizace Systému

1) Klasifikace prostiedi provozu Systému:
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a) Produkéni = aktudlni verze Systému nad produkénimi daty
b) Ovérovaci = testovaci verze Systému nad produkénimi daty
c) Testovaci = testovaci verze Systému nad testovacimi daty
2) Popis sluzby
a) Aktualizace Systému realizuje Upgrade/Update aplika¢niho vybaveni vietné verzi

nové generace (technologické a funkéni zmény Systému, které jsou iniciovany
Poskytovatelem) a vlastni instalace jsou v cené sluzby.

b) Bezpecnostni aktualizace Systému za Ucelem odstranéni hrozeb a zranitelnosti jsou
iniciovany Poskytovatelem a provadi je Poskytovatel. Kriticky zavazné bezpecnostni
aktualizace jsou kategorie incidentu ,havarie”. Pro klasifikaci hodnoceni zavaZznosti se
pouzije CVSS (Common Vulnerability Scoring System). CVSS skore zranitelnosti 9.0 a
vice je povazovano za kritické.

c) V pripadé upgrade, ktery bude vyzadovat zménu systémovych prostiedkd ICT, je
poskytovatel povinen konzultovat s Usekem IT FN Bulovka min. 3 meésice pred
planovanymi nasazenim takového upgrade.

d) Pokud jsou soucasti Aktualizace i nezbytné konfiguracni a parametrizacni operace,
které je nutno provést manualné a objednatel jejich provedeni nezajisti vlastnimi
silami s tim, Ze si je vyZzadd na objednateli, potom se sluzba bude provadét dle SLA
S06.

e) Aktualizace provadi bud poskytovatel, nebo sam objednatel cestou sluzeb HelpDesk.

f) Objednatel provadi Aktualizaci dle poZzadovaného vybraného scénare v prislusnych
Prostiedich provozu Systému.

3) Dostupnost sluzby
a) On-line sluzba dostupna v rezimu 7x24

4) Uhrada sluzby
a) Sluzba je poskytovana v rdémci Pausalu.

S04 Hot-line - béZné telefonické konzultace
1) Popis sluzby
a) Poskytovani kratkych telefonickych konzultaci Konzultanty poskytovatele

2) Dostupnost sluzby

a) Konzultace dostupnd v pracovni dny v ¢ase 08.00 — 16.00 hod na dispecinkovém
telefonnim Cisle dle odstavce V.1

3) Uhrada sluzby
a) Sluzba je hrazena z Hodinové dotace (v rdmci platby Pausalu dle odstavce IV.1.a).
b) Kratké telefonické konzultace do 15 minut se do Hodinové dotace nezapocitaiji.

S05 pouzivani HelpDeskové aplikace

1) Popis sluzby
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a) Zajisténi evidence incident(l a pozadavk( a pribéhu jejich feSeni poskytovatelem.

b) Zaznam HIaseni a Sprava poZadavk( na Helpdesk Poskytovatele Technickymi zastupci
objednatele.

2) Dostupnost sluzby
a) On-line sluzba dostupnd v rezimu 7x24

3) Uhrada sluzby
a) SluZba je poskytovana v ramci Pausalu.

S06 feseni drobnych pozadavki objednatele

1) Specifikace drobnych pozadavkl na konzultace a podporu provozu
a) Konzultace a poradenstvi k Systému
b) Vyziddané zmény nastaveni Systému, pokud si je objednatel neprovadi sam
c) Instalace novych verzi Systému s nastavenim, pokud si je objednatel neinstaluje sdm
d) Profylaxe a diagnostika Systému

2) Popis sluzby
a) Technicky zadstupce objednatele zasle na Helpdesk drobny pozadavek
b) Konzultant poskytovatele pozadavek zaregistruje a odesle informativni notifikaci o
registraci
c) Konzultant poskytovatele dohodne s technickym zastupcem objednatele zplsob a
termin fesSeni
d) Konzultant provede klasifikaci pozadavku z hlediska ¢asové naro¢nosti:
e Rozsah do 2 hodin véetné = feSeni provede poskytovatel bez nutnosti vyjadreni
objednatele
e Rozsah od 2,5 do 10 hodin véetné = feSeni zahdji poskytovatel pouze se souhlasem
technického zastupce objednatele, kterého na rozsah praci dopredu upozorni
o Rozsah nad 10 hodin = fesSeni zahaji poskytovatel pouze se souhlasem odpovédné
osoby objednatele, kterou na rozsah praci dopredu upozorni
e) Konzultant implementuje dohodnuté resSeni a predd technickému zdastupci
objednatele k odsouhlaseni a z vyreSeného pozadavku zasle informativninotifikaci
f) Technicky zastupce objednatele bud pozadavek uzavie, anebo wvrati zpét
Konzultantovi k dofeseni

3) Dostupnost sluzby
e V pracovni dny v ¢ase 08.00 — 16.00 hod

4) Uhrada sluzby
e Sluzba je hrazena z Hodinové dotace (v ramci platby Pausalu dle odstavceIV.1.a).

e Po prekroc¢eni Hodinové dotace se budou sluzby uctovat dle ustanoveni odstavce
IV.5.a)

S07 feseni specidlnich pozadavku Objednatele
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1) Klasifikace specidlni poZadavki

a)
b)
c)

d)

e)

Pozadavky na vylepSovani Systému

Pozadavek na dodavku nového modulu Systému

Pozadavek na propojeni Systému s externim systémem (analyzatorem, zafizenim,
programem)

Pomoc pfi zachrané dat Systému pfi jejich ztraté nebo poskozeni (nezavinéné
poskytovatelem)

Poskytnuti asistence, analyzy a pfevodu dat pti prechodu objednatele na konkurenéni
SW jiného dodavatele.

2) Popis sluzby

a)
b)

c)

Opravnénd osoba objednatele predloZi opravnéné osobé poskytovatele pozadavek na
specialni Upravu Systému

Opravnénd osoba poskytovatele provede klasifikaci poZzadavku dle bodu S07 1) a dle
urcené klasifikace dohodne s objednatelem termin a zpUsob feseni

Po vyreSeni pozadavku prfedd opravnénd osoba poskytovatele plnéni opravnéné
osobé objednatele k akceptaci

3) Dostupnost sluzby

a)

Reakce na pozadavek do 1 mésice od predlozeni

4) Uhrada sluiby

a)
b)
c)
d)

e)

Drobné poZadavky na vylepSovani Systému — nové verze obsahujici vylepSeni jsou
poskytovany v rdmci sluzby S03

PoZadavek na dodavku nového modulu Systému — nabidka na rozsifeni modult
Systému, samostatna nabidka dalsi licence

Pozadavek na propojeni Systému s externim Systémem - nabidka na rozsifeni
ovladact resp. konektor( Systému, samostatna nabidka dalsi licence

Pomoc pfi zachrané dat Systému pfi jejich ztraté nebo poskozeni (nezavinéné
poskytovatelem) — thrada dle odstavce IV.5.b) formou Vykazy innosti

Poskytnuti asistence, analyzy a prevodu dat pfi pfechodu objednatele na konkurenéni
SW jiného dodavatele — pokud jen v prostém formatu dle odstavce IV.9, potom bude
poskytnuto bezplatné. Pokud v néjakém specializovaném formatu dle zadané
struktury, potom formou nabidky na specialni export.
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Priloha €. 2 — Vykaz Cinnosti
VYKAZ CINNOSTI ZA OBDOBI: ...................

Poskytovatel:
Obdobi: /

Datum Popis cinnosti cerpanych z ro¢ni Hodinové dotace hodin

Celkem hodin

Zbyva z rocni Hodinové dotace

Popis cinnosti hrazenych nad ramec Hodinové dotace

Celkem hodin

Nahlaseni Nastup T VyreSeni
havarie/z reseni y Popisincidentl oznacenych jako  havarie/z  Pocet
avady havarie/za p havarie, zavada velka nebo zavada avady hodin
vady mala do

odstran
éni

havarie

zavady

Typ: 1 = havarie, 2 = zavada velka, 3 = zdvada mala
- doba reakce a feseni dle servisni smlouvy — pfiloha ¢.1, S01 Reseni incident(
v dohodnutych terminech, odst. 4
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Podpisem tohoto dokumentu zakaznik schvaluje, Ze dodané sluzby byly dodany
v pozadovaném rozsahu a kvalité. Tento doklad je podklad k fakturaci, dle smlouvy ¢éislo:

Jméno, datum a podpis Jméno, datum a podpis
objednatele poskytovatele
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Ptiloha €. 3 — Polozkovy seznam a technicka specifikace Systému

1. Funkce systému

11

1.2

13.

Zakladni funkce

Mobilni aplikace zScanner slouZi k pofizovani obrazové dokumentace defektl
a ke skenovani dokumentu. Aplikace umoziiuje snadné ptirazeni konkrétnich
snimkd konkrétnim pacientlim z centralniho registru pacientd.

Aplikace umozniuje identifikovat liZkové pacienty pomoci bar/qr kédu a
identifikovat zdravotnika, ktery fotografie porizuje. Na soukromych
telefonech aplikace podporuje prihlaseni s vyuzitim biometrie.

Funkce pofiZzovani fotodokumetnace je vysoce konfigurovatelnd na drovni
oddéleni nemocnice, a vysledné fotografie a dalsi potizeny data se ukladaji
systému PACS ¢i NIS.

UzZivatelska flow
V aplikaci jsou konfigurovana ndsledujici flow
- Standardni pofizeni snimku
- Fotografovani a dokumentace ran jsou pfizplisobené pro nasledujici
oddéleni
- Interni oddéleni
- Oddéleni urgentniho pfijmu

Dostupnost jednotlivych flow v aplikace je fizena pomoci Entra ID.

Doplikové moduly
FN Bulovka v ramci aplikace zScanner nevyuziva proprietarni moduly.

2.  Uzivatelské rozhrani systému

2.1

2.2

Mobilni aplikace

Proprietarni verze aplikace je publikovana pod vyvojarskym u¢tem nemocnice
a zpristupnéna pouze na sluzebni telefony, ¢i soukromé telefony
vyjmenovanych uZivatelQ.

Aplikace pracuje na telefonech a tabletech s operaénimi systémy Android 11 a
vySSi aiOS 15 a vyssi a je vyuZivana na sluzebnich, stejné jako BYOD zafizenich
zaméstnancl nemocnice.

Aplikace muzZe byt nasazena do telefon( spravovanych nezavislym MDM.

Administrace
Veskera administrace uzivatel(, jejich identity a pristupovych prav se provadi
prostfednictvim existujiciho Entra ID vyuZivaného objednatelem.

3. Spolehlivost a vykonnost systému

3.1.

Provoz a technické pozadavky
Server aplikace bézi v Azure prostredi objednatele a vyuziva lokalni databazi
pro cachovani dat.
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Server a celé feSeni je v nepretrzitém provozu, s ohledem na funkce aplikace a
na cachovani pofizenych snimk( v aplikaci neni poZzadovana vysoka
dostupnost.

3.2, Monitoring a logovani
Aplikace i server umozniuji provozi logovani a tvorbu auditnich logu, které
mohou byt propojeny do log managementu objednatele.

Mezi sledované business metriky patfi
- mira uzivani aplikace
- behavioralni sledovani a omezeni utokd na server aplikace
- stav pfipojeni k integrovanym systémuam

33. Rozsah nasazeni a pocty uZivatell
Redeni je dnes nasazeno na 2 klinikach, a nejméné jednou mési¢né jej vyuzije
30 proskolenych uZivateld.

4. Bezpecnost
41. Bezpecnost zafizeni a dat
Mobilni aplikace implementuje procesni a technickd opatreni k zajisténi
vysokého stupné ochrany dat uloZzenych v mobilnim telefonu.

Na procesni a organiza¢ni Urovni jde zejména o nasledujici opatfeni:

® Aplikace vyuziva detekci nepovolené modifikace operacniho systému
telefonu (jailbreak).

® Ziskané fotografie a dalSi data nejsou v mobilnim zafizeni uloZena
trvale, ale jen po nezbytné dlouhou dobu - do nejblizsi synchronizace
se serverem aplikace.

® Pfiodhlaseni jsou data vidy vymazana, odhlaseni je mozné vynutit i
vzdalené.

® Prihlasovani do aplikace je integrovano se spravou uZivatel(
objednatele v AD a probiha pres Entra ID se stejnymi pfihlaSovacimi
udaji jako do dalSich systém( nemocnice. Samotny prihlasovaci
mechanismus je OAuth 2.

® Délka platnosti prihlaseni je prizpisobena provoznim potifebam
konkrétnich uzivatelll, a na BYOD muze byt dynamicky prodluzovana s
vyuzitim opakovaného biometrického ovéreni uzivatele.

® Délku platnosti prihlaseni fidi Objednatel pomoci Entra ID conditional
access politik.

® Entra ID conditional access politiky jsou vyuZzity pro fizeni pfistupu na
zakladé roli, lokality a stavu mobilniho zafizeni.

Kryptografické zajisténi ulozenych dat vyuzivd symetrické Sifry AES s 256
bitovym kli¢em, klice jsou uloZeny Sifrované, hlavni kli¢ je ulozen v HW
modulu telefonu, chrdnéném biometricky (BYOD) ¢i pfistupovym kédem
(sdilena zafizeni). Anonymizované aplikacni logy jsou pred ulozenim Sifrovany
symetrickou Sifrou.

4.2, Bezpecnost komunikace
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Bezpecénost prenosu dat je zajisténa End2End Sifrovanim s vyuZitim TLS s tim,
Ze pro omezeni rizika MITM atokd je vyuzit certificate pinning. TLS spojeni je
terminovano na Azure aplikacnim firewall, ktery zajistuje detekci podezielého
obsahu v prenasenych datech a ddle pracuje ve vnitini siti ¢i po VPN.

43. Bezpecnost servert a dat
Aplikacni server bézi v Azure cloudu objednatele, ktery je od internetu
oddélena aplikacnim firewallem. Aplika¢ni server ukladda data pouze pro
potfeby cachovani a v nejblizsim vhodném okamZiku je odesila dal do
primarniho systému nemocnice, kterym je PACS.
Ty se nachdzeji ve vnitfnich segmentech sité objednatele a jsou chranény
obvyklym zplsobem.

44. Procesni bezpecnost a behavioralni monitoring
Integracni server vystavuje pristupové body pro standardni bezpecnostni a
provozni monitoring vyuZivany objednatelem. Kromé standardnich provoznich
metrik provadi server také monitoring chovani uzivatel(, loguje a automaticky
blokuje podezrelé chovani uzivatell. Server umoznuje pfipojeni do systému
SIEM objednatele.

45, Sprava identit a uzivatelskych opravnéni
Sprdva uzivatell aplikace, a jejich ptistupovych prav je provadéna vyhradné v
systému Entra ID, pomoci k tomu ucelu vytvorenych uzivatelskych skupin. AD
také umoznuje docasné blokovat ¢i zcela odebrat ptistup jednotlivého
uZivatele do aplikace.

5. Integracni architektura
Integracni server aplikace umistény v Azure je pres Azure VPN Gateway v realném
¢ase propojen na nasledujici systémy objednatele.

Hospital Internal > Azure - - Internet ——
| :
an | 1 — @ Entratp |- 1 .
Active Directory !

Login

IA |

e
7 2Scanner
Server

Azure
Virtual
Machine

S

VPN #Scomne: Boekent

Azure
Virtual
Network
Gateway
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5.1.

5.2.

Nemocnic¢ni informacni systém

Centralni registr pacientl poskytuje sluzby pro vyhledani pacienta, ktery je,
nebo byl [éCen objednatelem. Vyhledani je mozné full-textem stejné jako dle
unikatniho identifikatoru pacienta v systému (zejména pro pacienty na llGzku).
Vyhledané udaje jsou ndsledné vyuzity k spravnému pfifazeni pofizenych
snimk{ s pacientovi v systému PACS.

PACS

Systém PACS je integrovdn pres standardizované rozhrani DICOM s tim, Ze do
PACSu jsou odesilany jak pofizené fotografie, tak jejich popis v samostatné
obrazové vrstvé a strukturovany datovy zaznam.

Pro jednotlivé rany jsou definovdny samostatné série, v rdmci kterych je
sledovdn vyvoj rany v ¢ase. Umisténi rany na téle pacienta se definuje
vybérem souradnic na nakresu postavy pacienta, a je k dispozici jak jako
samostatnd stranka s obrazkem, tak ve formé slovniho popisu.

Aplikace zScanner a jeji integracni server umoZznuji snadné prizplsobeni
pouzitého ndkresu postavy a sbiranych strukturovanych dat na zakladé
identifikace pracovisté, a také véku a pohlavi pacienta jehoz rany jsou
dokumentovany.
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