Dodavatel ¢é. 1 SWIETELSKY stavebni s.r.o.

Priloha ¢. 3
SEZNAM PODDODAVATELU

a) Dodavatel nevyuzije pii plnéni pfedmétu Ramcové dohody a dil¢ich smluv zadnych
poddodavatel.

b) Dodavatel vyuZije pfi plnéni ptedmétu Rémcové dohody a dil¢ich smluv nasledujicich
poddodavateli:

1.  jméno/nazev:
se sidlem:
1CO:
rozsah plnéni:

2.  jméno/nazev:
se sidlem:
ICO:
rozsah plnéni:

3. jméno/nazev:
se sidlem:
ICO:
rozsah plnéni:




Dodavatel ¢. 2 PORR, a.s.

Priloha ¢. 3
SEZNAM PODDODAVATELU

a) Dodavatel nevyuZzije pifi plnéni pfedmétu Ramcové dohody a dilé¢ich smluv Zadnych
poddodavateld.

b) Dodavatel vyuZzije pti plnéni pfedmétu Ramcové dohody a dil¢ich smluv nasledujicich
poddodavateli:

1. jméno/nézev:
se sidlem:
I1CO:
rozsah plnéni:

2.  jméno/nazev:
se sidlem:
1CO:
rozsah plnéni:

3.  jméno/nazev:
se sidlem:
ICO:
rozsah plnéni:




Dodavatel ¢. 3 EUROVIA C§, a. s.

Priloha ¢. 3
SEZNAM PODDODAVATELU

a) Dodavatel nevyuzije pfi plnéni pfedmétu Ramcové dohody a dil¢ich smluv Zadnych
poddodavateli.

b) Dodavatel vyuzije pti plnéni pfedmétu Ramcové dohody a dil¢ich smluv nasledujicich
poddodavateli:

1.  jméno/nazev:
se sidlem:
ICO:
rozsah plnéni:

2. jméno/nazev:
se sidlem:
ICO:
rozsah plnéni:

3, jméno/nazev:
se sidlem:
ICO:
rozsah plnéni:




Priloha ¢&. 4
PREDAVACIi PROTOKOL - VZOR

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390

(déle jen ,,ﬁSD“)

a

jméno/nazev: |d

se sidlem:

ICO:

(déle jen ,,Dodavatel)
timto potvrzuji, Ze niZze uvedeného dne, mésice a roku:

1. Dodavatel odevzdal a RSD od n&j pievzalo nasledujici PIn&ni:
druh Plnéni: N

mnozstvi / rozsah:

specifikace Plnéni (nap¥. vyrobce, model, typ, znacka): |

2. Spole¢nd s Plndnim Dodavatel odevzdal a RSD od néj prevzalo nasledujici Dokumentaci
vztahujici se k PInéni: d )

3. RSD uvadi, Ze:

a) vyse uvedené Plnéni bylo pfevzato RSD bez zjevnych vad.

b) vy$e uvedené Plnéni bylo pfevzato RSD s nasledujicimi zjevnymi vadami:

4. Tento pf¥edavaci protokol se podepisuje ve dvou vyhotovenich s tim, Ze jeden stejnopis je
uréen pro RSD a jeden stejnopis je uréen pro Dodavatele.

V Ceskych Budgjovicich dne V Ceskych Budéjovicich dne

Reditelstvi silnic a dalnic CR




Piiloha ¢. 5

DILCi SMLOUVA - VZOR
Cislo souvisejici Ramcové dohody: 05PU-002535
Cislo dil¢i smlouvy:
ISPROFIN/ISPROFOND: 500 111 0007.51890

uzaviend niZze uvedeného dne, mésice a roku mezi nasledujicimi Smluvnimi stranami (dale
jako ,,Dil¢i smlouva®):

Reditelstvi silnic a ddlnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha
I1CO: 65993390

DIC: CZ65993390

pravni forma: ptispévkova organizace

zastoupeno:
(dale jen ,RSD%)
a

iavaiel dp

se ilem:
ICO:
DIC:

pravni forma:
bankovni spojen:
zastoupen:

(dale jen ,,Dodavatel)

(dale spole¢né jen ,,Smluvni strany*)

1. Tato Dil¢i smlouva byla uzaviena na zakladé Ramcové dohody uzaviené mezi Smluvnimi
stranami dne [BRICRUORINCHN] postupem pfedvidanym v Rdmcové dohod€ a v ziakoné
¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdé&jsich predpisu.

2. Prava a povinnosti Smluvnich stran a ostatni skutecnosti vyslovné neupravené v této Dil&i
smlouvé se fidi Ramcovou dohodou, pfipadné zdkonem ¢&. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich predpist.

3. Dodavatel se zavazuje na zékladé této Diléi smlouvy dodat RSD nasledujici Plnéni:




4. RSD se zavazuje na zakladé této Dil¢i smlouvy zaplatit Dodavateli Cenu Plnéni stanovenou

dle pfilohy €. 1 této Dil¢i smlouvy obsahujici jednotkové ceny jednotlivych polozek
dodavaného Plnéni, pficemz jednotkova cena kaZzdé polozky dodavaného Plnéni bude
vynasobena mnozZstvim skuteéné odebraného mnozstvi dané polozky Plnéni.

6. Dodavatel se zavazuje dodat PIn&ni RSD nejpozdéji do [Biid
ode dne ucinnosti této Dil¢i smlouvy.

7. Pojmy (zkratky) pouzité v Dil¢i smlouvé s velkymi pocateCnimi pismeny maji vyznam
odpovidajici jejich definicim v Ramcové dohodg.

8. Tato Dil¢i smlouva se vyhotovuje v elektronické podob¢, piicemZ ob€ Smluvni strany
obdrzi jeji elektronicky original.

9. Nedilnou soucasti této Diléi smlouvy jsou jeji ptilohy: Ptiloha €. 1 — PoloZkovy rozpocet
Plnéni, Pfiloha ¢. 2 - Pfiloha.

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO DILCI SMLOUVY K Ni SMLUVNI
STRANY PRIPOJILY SVE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB., O
SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI
POZDEJSICH PREDPISU.



Priloha ¢. 2:
PRILOHA

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvla$tni podminky
(dale jen ,,Smluvni podminky*).

Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
Nazev a adresa >y Reditelstvi silnic a dalnic CR
Objednatele o Na Pankraci 546/56, 140 00 Praha 4
Nazev a adresa Zhotovitele | 1.1.5 _
Doba pro dokonéeni 1.1.9
fdni
Doba pro uvedeni do 1.1.22 NepouZije se.
provozu
Sekce 1.1.26 Nepouzije se.
Hierarchie smluvnich 1.3 (a) Dil¢i objednavka/Priloha
dokumenti (b) Ramcova dohoda
(¢) Zvlastni podminky
(d) Obecné podminky
(e) Vykaz vymér
Pravo 1.4 Pravo Ceské republiky
Komunikace Ls5 Cestina
Poskytnuti staveni$té 2.1 Od Data zahajeni praci oznameného dle
Pod-¢lanku 1.1.7
Povéfena osoba 3.1
Zastupce objednatele 3.2
Zajisténi splnéni smlouvy | 4.4 Nepouzije se.
Zaruka za odstranéni vad 4.6. Nepouzije se.
Projektova dokumentace 5.1 NepouZije se.
Zhotovitele
Harmonogram 7.2 Do 7 dnii po Datu zahéjeni praci
Postupné zavazné milniky | 7.5 NepouZije se.
Opréavnéni k Variaci 10.1 NepouZije se.
Ocetiovani Variaci 10.2 NepouZije se.
Priibézné platby 113 a) je vprodleni sudrzovanim v platnosti
bankovni zaruky podle clanku XIV.
Ramcové dohody
10 % pribézné platby




Nizev Pod-¢élanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
11.3 b) pfes pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpecnost a ochrana zdravi pti préci)
10 % prabézné platby
11.3 ¢) neptedloZi na zakladé pokynu Objednatele
ve stanoveném terminu aktualizovany
Harmonogram podle Pod-¢lanku 7.2
(Harmonogram)
10 % pribézné platby
113 d) nepfedlozi nebo neudrZuje v platnosti
pojistné smlouvy podle ¢l. 6.2. Ramcové
dohody
10 % priabeézné platby
Ména 11.7 Koruna ¢eska
Povinnost Zhotovitele 12.5 Smluvni pokuty jsou komplexné stanoveny
zaplatit smluvni pokutu v ¢lanku XII. Radmcové dohody. Ustanoveni
Pod-¢lanku 12.5 Smluvnich podminek se
nepouzije.
Maximalni celkova vyse 12.5 30 % Ptijaté smluvni ¢astky bez DPH
smluvnich pokut
Vyse pojistného plnéni 14.2 Pojisténi je komplexné upraveno v ¢l 6.2.
Ramcové dohody. Ustanoveni Pod-¢lanku
14.2 Smluvnich podminek se nepouZije.
Zptisob rozhodovani sports | 15 Pouzije se varianta B: Rozhodovani pied

obecnym soudem




Ptiloha ¢. 6

VYZVA K PODANI NABIDKY - VZOR

Potadové Cislo Vyzvy k podani nabidek: {i§

1. Identifikacni idaje zadavatele

Reditelstvi silnic a dalnic CR

ICO: 65993390
DIC:  CZ65993390

Kontaktni osoba zadavatele: | iGCUGHIMENG]|
E-mail kontaktni osoby zadavatele: JHEICIGRINCHG]

Telefon kontaktni osoby zadavatele:|]

(dale jen ,,RSD* nebo ,,zadavatel*)

2. Predmét vereiné zakazky

Zadavatel uzaviel dne ramcovou dohodu s ndzvem | (déle jen
~Ramcova dohoda®) se spolecnost1 ﬁ se spoleénosti

a se spoleénosti |

Touto Vyzvou k podani nabidky (dale jen ,,Vy¥zva“) zadavatel vyzyva viechny dodavatele
k podani nabidky na uzavieni dil¢i smlouvy na zakladé této Ramcové dohody.

Popis pozadovaného druhu Plnéni:
PoZzadované mnozstvi Plnéni: [BlSHOpINEH0]
Misto dodzni PInéni: JBRISHERINERN]

Termin dodani Plnéni: [[FIUEHORRSH0]

Popis pfedmétu Plnéni je dale uveden v navrhu dil¢i smlouvy a jejim pfiloze - v Polozkovém
rozpoctu poptavaného plnéni. Navrh dil¢i smlouvy véetné jejich ptiloh je pfilohou &. 1 této
Vyzvy.

3. Podminky zavazné pro dodavatele

Podminky zavazné pro dodavatele jsou uvedené v navrhu diléi smlouvy, ktera je ptilohou ¢. 1
této Vyzvy. Podminky neupravené v navrhu dil¢i smlouvy se fidi Ramcovou dohodou.
Dodavatel je opravnén v navrhu dil¢i smlouvy, které je ptilohou €. 1 této Vyzvy, a jejich
pfilohach vyplnit pouze barevné oznafend mista. Jinak nesmi do navrhu dil¢i smlouvy
a do jejich pfiloh zasahovat.



4. Zpisob vybéru, hodnotici kritéria

Zakazka je zaddvana postupem s obnovenim soutéZe dle § 135 zakona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisi (dale jen ,,ZZVZ“ nebo ,,zakon*)
mezi Géastniky Ramcové dohody.

Hodnoticim kritériem pro vybér dodavatele, se kterym bude podepséna dil¢i smlouva, je
nejniz8i nabidkova cena. Dodavatel je pevinen vyplnit Polozkovy rozpocet poptavaného
pInéni, ktery tvoii prilohu ¢&. 1 navrhu diléi smlouvy Hodnocena prltom bude polozka
uvedena v polozkovém rozpoctu jako . LelkovanabidkovacenaviiKe "

Dodavatel nesmi nabidnout v nabidce na uzavfeni dil¢i smlouvy méné€ vyhodné cenové
podminky plnéni, neZ nabidl v zaddvacim fizeni na uzavieni Ramcové dohody.

5. Lhita a misto pro podani nabidek

Zadavatel upozorfiuje dodavatele, Ze nabidky mohou byt podany v souladu s § 211 odst. 3
Z7ZNZ pouze pisemné, a to elektronickou formou prostfednictvim certifikovaného
elektronického nastroje e GORDION - Tender arena (dale jen ,,Tender arena®) dostupny
na internetové adrese www.tenderarena.cz. kde je rovné€z uvetejnén podrobny navod na jeho
pouziti (odkaz ,,napovéda“ v zapati) a kontakty na uzivatelskou podporu.

Minimalni technicka specifikace osobniho pocitade, prostfednictvim kterého mize dodavatel
podat nabidku v elektronickém nastroji Tender arena, je v€etné¢ minimalnich pozadavki
na programové vybaveni dostupnd na internetové adrese https://www.tenderarena.cz/ v sekci
»~napovéda® v zapati stranky.

Dodavatel musi byt pro moZnost podani nabidky registrovan v elektronickém nastroji Tender
arena (odkaz ,registrace dodavatele* na webové strance www.tenderarena.cz) a uZivatel
dodavatele musi pro podani nabidky disponovat roli ,,0¢astnik zakazky*. Vyfizeni registrace
provozovatelem elektronického nastroje Tender arena trvd max. 48 hodin (v pracovni dny)
po doloZeni vSech poZadovanych dokladt a neni zpoplatnéno.

Zadavatel nenese odpovédnost za technické podminky na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve lhut¢ pro podani nabidek (podanim nabidky se rozumi
nahrdni (ukondeny upload) kompletni nabidky do elektronického nastroje, tj. véetné
veskerych priloh a provedeni nisledného postupu tak, jak je popsin v napovédé Tender
arena).

Veskeré pisemnosti zasilané prostfednictvim elektronického néstroje Tender arena se povazuji
za Tadné dorucené dnem jejich doruCeni do wuzivatelského uétu adresata pisemnosti
v elektronickém nastroji Tender arena. Na doruceni pisemnosti nema vliv, zda byla pisemnost
jejim adresatem pfeétena, piipadné, zda elektronicky néstroj Tender arena adresatovi odeslal


http://www.tenderarena.cz
https://www.tenderarena.cz/
http://www.tenderarena.cz

na kontaktni emailovou adresu upozornéni o tom, Ze na jeho uZivatelsky ucet v elektronickém
nastroji Tender arena byla doruena nova zprava, ¢i nikoli.

Za tadné a véasné seznamovani se s pisemnostmi zasilanymi zadavatelem prostiednictvim
elektronického nastroje Tender arena, jakoZ i za spravnost kontaktnich udaji uvedenych
u dodavatele zodpovida vzdy dodavatel.

Zadavatel neptipousti podani nabidky v listinné podobé.

Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsaZené
v nabidce dodavatele) byla dodavatelem elektronicky podepsana.

Utastnik Ramcové dohody miiZe podat pouze jednu nabidku. Nabidka musi byt zpracovéna
v Ceském jazyce.
Obsah nabidky musi odpovidat poZzadavkiim stanovenym zdkonem a musi obsahovat ve$keré

doklady a jiné pozadavky zadavatele, uvedené v téchto zadavacich podminkach.

Ucastnik Ramcové dohody, jehoZ nabidka po posouzeni nebude spliiovat beze zbytku
pozadavky stanovené v téchto zadévacich podminkach, mize byt dle § 48 odst. 2 ZZVZ,
vyloucen.

Nabidka musi byt podana nejpozdéji do [hudédapinen

0], do [BUAEUBRINERG] hodin.

6. Dalsi podminky stanovené zadavatelem

Zadavatel neptipousti variantni feSeni.

Udaje uvedené v diléi smlouvé vymezuji zivazné poZadavky zadavatele na plnéni vefejné
zakadzky. Témito podklady je ucastnik Ramcové dohody povinen se ¥idit pfi zpracovani
nabidky.

Veskeré dotazy k zadavani zakazky na zékladé¢ ramcové dohody jsou udastnici Ramcové
dohody povinni adresovat na kontaktni osobu zadavatele uvedenou vyse.

Zadavatel je opravnén zrusit toto zadavani zakazky bez uvedeni diivodu do doby uzavieni dil¢i
smlouvy.

Utastnikiim Ramcové dohody nevznika pravo na jakoukoliv uhradu nékladd spojenych s Ggasti
v tomto zadavani zakazky.

Utastnici Ramcové dohody jsou povinni zdrzet se jakychkoliv jednani, ktera by mohla narusit
transparentni a nediskriminaéni pribéh zadavani zakazky.

V Ceskych Bud&jovicich dne [SISHODIEHO)

Piilohy: Piiloha €. 1 — Navrh dil¢i smlouvy véetné jejich pfiloh



Priloha €. 7
SMLOUVA O ZPRACOVANI OSOBNICH UDAJU (VZOR)



Smlouva o zpracovani osobnich tudaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390
DIC: CZ65993390

pravni forma:
bankovni spojeni:
plipadne bL
zastoupeno:

pfispévkova arg

‘ 2 wd ‘
kontaktni osoba ve vécech technickych: Povéfenec pro ochranu osobnich udaji (DPO)
e-mail;
tel:
(dale jen ,Spravce”)

se sidlem

ICO:

DIC:

zapis v obchodnim rejstriku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel" nebo ,Prvotni Zpracovatel")

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany*)

strana 1 | stran 13



Preambule

Vzhledem k tomu, Zze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktll Spravci mize
zpracovavat Osobni Udaje Spravce, povaZzuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich Udaji byla zajisténa vysoka uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdaju a toto zpracovani bylo v souladu s Predpisy na ochranu
osobnich Udaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaju a o volném
pohybu téchto udajli a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaja),
a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich Udajll (dale jen ,Smlouva"“).

1 Definice
Pro uéely této Smlouvy se nasledujici pojmy vykladaji takto:
LEHP" se rozumi Evropsky hospodaisky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném pohybu
téchto Gdaja a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajl) ve znéni
opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou* se rozumi smluvni vztah & smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a d¢innych smluv vymezenych v pfiloze ¢. 1 této
Smlouvy.

,Osobnimi udaji Spravce” se rozumi osobni Udaje popsané v pfiloze ¢&. 1 této Smlouvy a veskeré
dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

,Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich udaja (véetné jakékoli treti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Udaju
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatel().

,Pokynem® se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich tdajl
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udajla prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich tdaji‘ se rozumi takové poruseni zabezpeceni osobnich
udaju, které vede nebo muze piimo vést k neopravnénému pfistupu nebo k neopravnéné
€i nahodilé zmeéné, znieni, vyzrazeni &i ztraté osobnich udajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZzenym, pfenadenym nebo jinak zpracovavanym Osobnim Udajim
Spravce.

,Produkty se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Pfedpisy o ochrané osobnich udaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto Udaji a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich dajd) ve znéni opravy uveiejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Gdaja.

strana 2 | stran 13



,Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smlouvy (autorizované predani Osobnich (dajid Spravce); a (b) pfipadné dalsi diléi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni udaje pro zpracovatele na zakladé pracovni
smiouvy, dohody o provedeni prace &i dohody o pracovni €innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich udajl),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni Udaje jakkoliv
zpracovavaly.

,Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podie Hlavni smlouvy.

.Standardnimi smluvnimi dolozkami* se rozumi standardni smiuvni doloZzky pro pfedavani
osobnich Udaji zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi* se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaja ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Ot

Zasadami zpracovani osobnich ddaju“ se rozumi zadsada zakonnosti, korektnosti,
transparentnosti, U¢elového omezeni, minimalizace Gdaji, pfesnosti, omezeni uloZeni, integrity
a davérnosti. Smluvni strany berou na védomi, ze jakékoliv zpracovani osobnich udaja &i jakykoliv
vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Z&sady zpracovani
osobnich udajl je k dispozici na internetovych strdnkach www.rsd.cz v zélozce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce“, ,zpracovatel', ;subjekt tidaju“, ,osobni adaje“, ,zvlastni kategorie
osobnich Gdaji“ a jakékoli dalSi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdaju Spravce

21 V prubéhu poskytovani Sluzeb a/nebo Produktd Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, ze bude po
celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich udaji
Spravce.

2.2 V rozsahu pozadovaném platnymi a u¢innymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Gdaji Spravce véetné osobnich udaju uvedenych v pfiloze €. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrzovat veskera technicka a organizaéni opatfeni pro splnéni
pozadavk( uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich udajll a za v8ech okolnosti tyto zdsady dodrzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeéeni osobnich Udajh, predavani zadosti subjektl udajd), neni-
li v konkrétnim pfipadé uréeno jinak, povérfily Smiluvni strany tyto osoby:
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2.41 osoba povéiena Spravcem: I < 2.
tel I

2.42 osoba povéiena Zpracovatelem: [HGRIRIEZRE

.,_ “I T

vatel], e-mail: [IDRINEER

&

tal).

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji véak do 48 hodin od
zaslani.

3 Zpracovani Osobnich Gdaja Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni udaje Spravce pouze pro téely pinéni Hlavni smlouvy nebo
pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo meénit Osobni udaje Spravce
nebo zvefejnit & povolit zvefejnéni Osobnich udaji Spravce jiné treti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich udaju Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich udajd.

Zpracovatel bere na védomi, Ze neni opravnén urtit ucéely a prostfedky zpracovani Osobnich
udaju Spravce a pokud by Zpracovatel toto porusil, povaZzuje se ve vztahu k takovému
zpracovani za spravce.

Pro uéely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby piedaval
Osaobni udaje Spravce pfijemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované pifedavani Osobnich udajl Spravce) vzdy za piedpokladu, Ze takova osoba
splni poZzadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradneé na ty osoby, jejichZz ¢innost vyzaduje pfistup k
pfisludnym Osobnim adajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni udaje Spravce a osob, které maji k ttmto osobnim udajim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapoijil do zpracovani Osobnich udajt
Spravce:

42.1 byly informovany o davérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a uéinnych Pfedpisi o ochrané osobnich udaji, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

422 byly pfiméiené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
(daji nebo dle Pokyn(i Spravce;

4.2.3 podliéhaly zavazku diivérnosti nebo profesnim &i zakonnym povinnostem zachovavat
mi¢enlivost;

4.2.4 pouzivaly pouze bezpe€ny hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypocetni techniky;
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425 podiéhaly procesim autentizace uzivatelll a pfihlaSovani pfi pfistupu k Osobnim
udajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Predpisy o ochrané osobnich tdaju;

426 zabranily neopravnénému ¢&teni, pozménéni, smazani &i znepfistupnéni Osobnich
Udaja Spravce, nevytvafely kopie nosiéll osobnich udaji pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdeji véak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohrozeni bezpeénosti osobnich Gdaju, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich udaja

5.1

5.2

5.3

54

6.2

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellm zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technickd a organizaéni opatfeni
(pfiloha ¢. 2 této Smlouvy), aby zajistil uroveri zabezpecéeni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a sifrovani osobnich udaj(;

5.1.2 schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdajll a pfistup k nim vé&as v pfipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni G&innosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpeénosti zpracovani.

Pfi posuzovani vhodné trovné bezpeénosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné zpfistupnéni
pfedavanych, ulozenych nebo jinak zpracovavanych osobnich udajd, nebo neopravnény
pfistup k nim,

V pfipadé zpracovani osobnich udaju vice spravch je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

Konkrétni podminky zabezpeéeni jsou uvedeny v pfiloze € 2 této Smiouvy a dale
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaji0 Spravce dalsi
Podzpracovatele uvedené v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pifedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, kieré ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou uroven ochrany Osobnich udaji Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smiouvy, Hlavni Smilouvy, Pokynl a platnych a uéinnych Pfedpisii na ochranu
osobnich udaju;

6.2.3 zahrnout do smiouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smilouvé. Pro
vylou¢eni pochybnosti si Smluvni strany ujednavaji, Zze v pfipadé tzv. fetézeni
zpracovatelll (. uzavirani smlouvy o 2zpracovani osobnich u(dajd mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smilouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil€imi Podzpracovateli
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a v pripadé fetézeni podzpracovatelll i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pfipadé predani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smiluvni dolozky
nebo jiny mechanismus, ktery prfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého dilé¢iho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaju Spravce.

7 PInéni prav subjektd udaja

45|

7.2

7.3

7.4

Subjekt idajli ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdaju, zadat jejich opravu ¢&i doplnéni, podavat namitky proti
zpracovani svych osobnich udajl &i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu udaja.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udajl, organu dohledu
a/nebo jiného pfislusného organu zadost podle platnych a uéinnych Pfedpisi o ochrané
osobnich udaji, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prav subjektu Gdaji podle Pfedpisi 0 ochrané osobnich udaja, pokud jde o
Osobni udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Pfedpisl o ochrané osobnich Gdaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych udajli pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech piipadech a véetné uplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Udaji Spravce, které
Zpracovatel ve vztahu k subjektu udajt zpracovava;

7.4.2 poskytnuti takové asistence, kterou mlQze Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné zadosti ve |lhitach stanovenych Predpisy o ochrané osobnich
udaja;

7.4.3 implementaci dodateCnych technickych a organizacnich opatreni, které mize

Spravce rozumné pozadovat, aby mohl 0éinné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém piipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, Ze doSlo k poruseni zabezpecéeni Osobnich
udaju Spravce nebo existuje divodné podezieni z poruseni zabezpeéeni Osobnich udajl
Spravce. Zpracovatel poskytne Spravci dostatecné informace, které mu umozni spinit
veskeré povinnosti tykajici ohlasovani a oznamovani pripadtl poru$eni zabezpedeni
osobnich udaji podle Pifedpisii o ochrané osobnich (daju. Takové oznameni musi
pfingjmensim:

8.1.1 popisovat povahu poruseni zabezpeéeni osobnich udaju, kategorie a podéty

dotéenych subjektl udaju a kategorie a specifikace zaznamu o osobnich Gdajich;

8.1.2 jméno a kontaktni idaje povéfence pro ochranu osobnich Udaju Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dulsledky poruseni zabezpecéeni
osobnich adajq;
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8.2

8.3

8.1.4 popisovat opatieni pfijata nebo navrzena k fedeni poruseni zabezpeceni osobnich
adaju.

Zpracovatel spolupracuje se Spravcem a podnika takové piiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vysetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udaju.

V piipadé poruseni zabezpeceni osobnich udaji Zpracovatel neinformuje zadnou tieti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje
pravo EU nebo élenského statu, které se na Zpracovatele vztahuje. V takovem pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pied tim, nez poruseni zabezpeceni osobnich udaji oznami.

9 Posouzeni vlivu na ochranu osobnich adajui a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve v8ech pfipadech posouzeni viivu na
ochranu osobnich udajd, které jsou vyzadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich Gdaju Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnd po:
(i) ukonceni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (ii) ukon&eni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spréavce) bud:

10.1.1 vrétit Uplnou kopii véech Osobnich udaji Spravce Spravci zabezpedenym pienosem
datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpeéné a prokazatelné vymazat vSechny ostatni kopie Osobnich udajl Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpe¢né a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédCeni, Z2e plné splnil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel mize uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢Elenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo ¢&lenského statu a za predpokladu, ze Zpracovatel zajisti divérnost
vSech téchto osobnich udajli Spravce a zajisti, aby tyto osobni Gdaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo &lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a téinnymi Predpisy o ochrané osobnich udaju, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich udaju Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem Kkontrolovat, auditovat a
kopirovat véechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich udaji Spravce je v souladu s platnymi a aéinnymi Pfedpisy o ochrané
osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na zadost Spravce poskytne Spravci diukazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedene pravo na
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audit poruSuje Pfedpisy o ochrané osobnich udaji. Zpracovatel m(ize prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany udajli, dilkazem o dodrzovani schvaleného
mechanizmu certifikace 1SO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle prfedchoziho odstavce také u véech
Podzpracovatel(.

12 Mezinarodni predavani Osobnich tdaji Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcu ve tietich zemich (pokud existuiji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované piedani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich tdaju,
pokud jde o jakékoli zpracovani Osobnich tdaji Spravce ve treti zemi.

13 VSeobecné podminky

131

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukon&enim ucinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni téeto Smilouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smiluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaja Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etn&, avSak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaja.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, netcinné nebo nevymahatelné,
zbyvajici &asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, neuéinného nebo
nevymahatelného ustanoveni se Smiluvni strany zavazuji, Zze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, G€innost a vymahatelnost, a to pfi co nejvétsim
zachovani plvodnich zameérl Smluvnich stran nebo, pokud to neni mozné, (i) budou
vykiadat toto ustanoveni zpisobem, jako by neplatna, net¢inna nebo nevymahatelna ¢ast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfitemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkl podepsanych obéma Smiuvnimi stranami. Pro vylouceni v§ech pochybnosti si
Smluvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a i¢innosti dnem podpisu obou Smluvnich stran.

dne \ dne

(,Spravce) (,Zpracovatel”
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich udaja Spravce

Predmétem zpracovani osobnich udajl jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zéniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich udaji Spravce Zpracovatelem je:
(] Zpracovani

1 Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich udaji Spravce Zpracovatelem je:

de, napr. piiprava stavby,.. .|

3 Druh osobnich Gdaji spravce, které maji byt zpracovany

Druh osobnich Gdaj (zaskrinéte):
(1 Osobni udaje (viz vySe odst. 1)

[] Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [

4 Kategorie subjekt( udaju, které jsou zpracovavany pro spravce
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PRILOHA é&. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizaéni bezpecnostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpeénostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich tdajl.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udajl jsou jasné
definovany a pfidéleny v souladu s bezpecénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukondeni a zméné zaméstnani je ve
shodé s pfisluSnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich tdajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je ur€ena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby v8echny zmény IT systému byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidenttl / porugeni osobnich udaji:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinnd a vcasna reakce na incidenty tykajici se osobnich Gdaju;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udajh.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrZzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich adaja (v pfipadé incidentu / poruseni osobnich Gdaj).

1.3. Lidské zdroje

a.

Dlvéryhodnost personaiu: Zpracovatel zajistuje, aby v§ichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich (daji; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pii zacviku;

Skoleni: Zpracovatel zajistuje, ze vsichni zaméstnanci jsou dostate¢né informovani
o bezpecnostnich opatienich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich udajl, jsou rovnéz radné
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informovani o pfislusnych pozadavcich na ochranu osobnich udaji a pravnich zavazcich
prostiednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatreni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umozZniuje vytvaret, schvalovat, kontrolovat
a odstranovat uzivatelske udty.

b. Je vylou¢eno pouzivani sdilenych uzivatelskych u&ta. V pfipadech, kdy je to nezbytné je
zajisténo, ze vsichni uzivatelé spole¢ného G&tu maji stejné role a povinnosti.

c. Pri poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefi je potiebuji pro napinéni procesnich cilti zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespor osm znak( a vyhovovalo pozadavkdm na velmi silnd hesla, véetné
délky, slozitosti znakl a neopakovatelnosti.

e. Autentifika¢ni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pies sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdajl. Log soubory obsahuji vechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeéeni osobnich udajt v klidu
a. Bezpeénost serveru / databaze

i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Uétu s minimalnim opravnénim operaéniho systemu pro
zajisténi radné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni udaje, které jsou
pro naplnéni Ucell zpracovani skute€né nezbytné.

b. Zabezpeceni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
uréitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpeénostni aktualizace vydané
vyvojaifem operacniho systému.

2.4, Zabezpeceni sité / komunikace

a.

Kdykoli je prfistup provadén pfes internet, je komunikace S$ifrovana pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallt a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni Udajt, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici troven fyzické ochrany a ochrany Zivotniho
prostfedi.

Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V prubéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep$i a nejmodernéjsich
postupy a uznavaneé postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni idaju

a.

Pfed vyfazenim médii bude provedeno jejich pfepséni pfi pouziti software. V pfipadech,
kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokument(i a pfenosnych médii slouzicich k ukladani
osobnich Gdaju.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym

osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovliadany ¢ipovou
kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpeénostni ostraha) pro
ochranu zabezpedenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA é&. 3: AUTORIZOVANE PREDANiI OSOBNiCH UDAJU SPRAVCE

Seznam schvélenych podzpracovatelll. Uvedte prosim (i) Uplny nazev podzpracovatele;
(it) Cinnosti zpracovani; (iii) umisténi stfedisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stiedisek sluzeb
podzpracovatel
1. | [doplnizpracovatel]
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