SMLOUVA C. 150/66493030/2021 O POSKYTNUTI ODBORNYCH SLUZEB
uzaviena
podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik,
ve znéni pozdéjsich predpisu, (déle jen ,,obcansky zakonik")

(dale jen ,,smlouva“)

Clanek I.
Smluvni strany
Stfedni odborna skola informatiky a spoju a Stredni odborné ucilisté, Kolin, Jaselska 826

Adresa: Jaselska 826, 280 90 Kolin
IC: 66493030

DIC: CZ 66493030

1Z20: 600007189

Zastoupena: Ing. Milos Hélzl, Feditel
(dale jen , objednatel”)

Network Security Monitoring Cluster, druzstvo

Adresa: Jundrovska 618/31, Komin, 624 00 Brno
ICo: 29220777

DIC: C229220777

Bankovni spojeni: _

Cislo uctu:

Zastoupena: Ing. Lukas Pribyl, predseda

(dale jen ,poskytovatel”)
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Clanek II.

Pfedmét smlouvy

Pfedmétem této smlouvy je vytvoreni studie proveditelnosti pro vybudovani JCE IB SO$
INFORMATIKY A SPOJU A SOU KOLIN s ohledem na vytyéené sméry rozvoje a Koncepci
sS Junior centra excelence informacni bezpecnosti vCR (viz:
https://www.nsmcluster.com/projekty/) “ (dale jen "Sluzby").

V souladu s Koncepci bude jako metodického voditka pro posouzeni trovné informacni a
kybernetické bezpecnosti v organizaci objednatele pouzit Minimalni bezpec¢nostni
standard NUKIB (dale jen ,MBS*, viz
https://www.nukib.cz/download/publikace/podpurne materialy/2020-07-

17 Minimalni-bezpecnostni-standard v1.0.pdf).

Tento material tedy bude pouzit jako cybersecurity framework pro organizaci typu SS,
s pouzitim vlastni metodiky NSMC pro posouzeni souladu.

Clanek I1L.

Zpusob, termin, rozsah a misto poskytovani Sluzeb

Poskytovatel je povinen zahdjit poskytovani SluZzeb nejpozdéji 10 pracovnich dnu po
podpisu této smlouvy, nedohodnou-li se smluvni strany jinak.

Poskytovatel je pfi poskytovani Sluzeb povinen postupovat s odbornou péci, podle svych
nejlepSich znalosti a schopnosti, pficemi je pfi své Cinnosti povinen sledovat a chranit
zajmy a dobré jméno objednatele a postupovat v souladu s jeho pokyny.

Objednatel je povinen poskytovat poskytovateli soucinnost a podklady nezbytné
k fadnému plnéni povinnosti poskytovatele podle této smlouvy. K plnéni poZzadovanych
Sluzeb poskytne objednatel poskytovateli veskerou jemu dostupnou dokumentaci.

Objednatel urci osoby zodpovédné za komunikaci a sou¢innost s poskytovatelem.

Poskytovatel ur¢i osoby zodpovédné za komunikaci, realizaci Sluzby a soucinnost
s poskytovatelem.

Poskytovatel je povinen vypracovat pisemny Vystup, ktery bude obsahovat zejména udaje
o objednateli a poskytovateli, obsah a rozsah poskytnutych Sluzeb, zavér z poskytnutych
SluZeb, popf. doporuceni poskytovatele pro dalsi postup objednatele (dale jen , Vystup®).

Vystup bude predan poskytovatelem objednateli v ceském jazyce, nejpozdéji 30.4.2022.
Vystup bude predan v listinné podobé vytistény v jednom (1) originadle a soucasné v
elektronické podobé ve formatu Microsoft Word na CD nosici. Obrazové a schematické
navrhy budou vypracovany ve formatu Microsoft Visio.

Mistem pfedani Vystupu je kontaktni adresa objednatele.

O predani a prevzeti Vystupu bude poskytovatelem vyhotoven protokol o pfedani a
prevzeti Vystupu (dale jen ,Protokol“) ve dvou (2) vyhotovenich, ktery bude podepsan
ob&ma smluvnimi stranami, a kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni
Protokolu.
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10. Objednatel je opravnén odmitnout prevzeti Vystupu, pokud Vystup nebude obsahovat
veskeré udaje pozadované objednatelem, pfiemi v takovém pfipadé objednatel diivody
odmitnuti pfevzeti Vystupu sdéli poskytovateli pisemné, a to nejpozdéji do péti (5)
pracovnich dnt od terminu pfedani Vystupu. Na nasledné predani Vystupu se pouiiji vyse
uvedena ustanoveni tohoto ¢lanku.

11. Pokud objednatel uplatni pisemny narok (reklamaci) na odstranénivad Vystupu, zavazuje
se poskytovatel tyto vady odstranit bez zbyte¢ného odkladu, nejpozdéji viak do dvaceti
(20) pracovnich dnt ode dne, ve kterém reklamaci obdrzel.

Rozsah poskytovanych sluZeb je uveden v nasledujici tabulce:

Stavajici provozni prostfedi organizace objednatele - revitalizace ICT objednatele

1 s ohledem na stanovené sméry rozvoje a s cilem uvedeni organizace do souladu
s MBS
Analyza soucasného stavu: Posouzeni organizace objednatele v souladu s pozadavky MBS a
Sméra rozvoje objednatele.
Posouzeni organizaéni struktury, prav a povinnosti (statuty) roli provoznich a bezpe¢nostnich,
11 vnitinich smérnic, politik, metodik ve vztahu k systému fizeni bezpeénosti informaci,
souvisejicich zaznamd.
1.2 Posouzeni smluv s dodavateli v oblasti ICT (véetné SLA, pfipadné MRSL a dalSich parametra),
: z divodu posouzeni informaci relevantnich k informacni a kybernetické bezpec¢nosti.
13 Posouzeni topologie infrastruktury organizace objednatele, provozni a bezpecnosti aspekt.
14 Posouzeni IS, které jsou pouzivany, zplsob jejich vyuZiti, jejich duleZitost pro organizaci
) objednatele.
15 Posouzeni scénaih BCM a DRP a souvisejicich zdznam( (pokud existuiji).
16 Posouzeni Grovné zabezpeceni zpracovani osobnich udaji (registr zpracovani osobnich udajd,
) pfipadné zmapované datové toky pfi zpracovani osobnich udaja).
17 Posouzeni urovné fyzické bezpecnosti a dodrZovani stavajicich bezpecnostnich predpist v
" organizaci objednatele.
1.8 Posouzeni urovné bezpecnostniho povédomi zaméstnancl organizace objednatele.
Navrh odstranéni zjiSténych nedostatk( formou organizacnich a technickych opatreni s
19 uvedenim odhadu nakladt, pokud se bude jednat o navrh nakupu technologii, FeSeni ¢i
sluZeb.
V této fazi budou brdny v potaz i poZzadavky stanovené ve Smérech rozvoje objednatele ve
smyslu pozadavku na nakup technologii éi sluzeb.
2 Vybudovani kybernetické laboratoie -3
21 Analyza pozadavk( na kybernetickou laboratof s ohledem na jeji vyuZiti pro ucely JCE IB v
] organizaci objednatele, s pouZitim Koncepce jako metodického voditka.
2.2 Navrh realizace se specifikaci €innosti a rozpo¢tu.
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3 Vybudovani videokonferen€ni mistnosti

3.1 Analyza poZadavkl na videokonferen¢ni mistnost.

3.2 Navrh realizace se specifikaci ¢innosti a rozpoctu.

4 ' Metodika, evangeiizace, kooperace

41 Posouzeni vzdélavacich potreb pro studijni obor Informacni a kyberneticka bezpecnost v
’ organizaci objednatele.

Posouzeni poZzadavkd na metodickou a evangeliza¢ni ¢innost budovaného JCE IB s ohledem

4.2 h
na sméry rozvoje.

4.3 Navrh opatreni a ¢innosti.

Prehled zakonnych informacnich kategorii:

e Osobni udaje

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto
(daja a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaja).

e Monetizacni udaje
Zéakon €. 563/1991 Sb., o tcetnictvi, ve znéni pozdéjsich predpist.

¢ Udaje o spisova agendé

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve znéni
pozdéjsich predpisti (dokumenty o fizeni organizace).

e Pravni udaje

Obcansky zakonik, zakonik prace, ... (seznam smluv, dokumenty o smlouvach, atp.).

o Skolské udaje

Zakon ¢. 561/2004 Sb., o predskolnim, zdkladnim, stfednim, vyssim odborném a jiném
vzdélavani (Skolsky zakon) a Predpis €. 364/2005 Sb., Vyhlaska o vedeni dokumentace 3kol a

Skolskych zarizeni a Skolni matriky a o predavani idaji z dokumentace skol a Skolskych zarizeni
a ze Skolni matriky. (Vedeni zaznamu pro vykon skolni matriky).

Metodika/ramec uvaZovany pro ucely zpracovani studie
o MBS.
Podplrna voditka
e Soubor norem ISO/IEC 27001 — Systém Fizeni bezpe¢nosti informaci.
Metodika CRAMM pro spravu rizik a opatieni.
Soubor norem I1SO 22301 (BCMS) — Business Continuity.
Materidly NIST, zejména rady sp.800.
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10.

Clanek IV.

Cena a platebni podminky

Smluvni strany se dohodly, Ze za Sluzby poskytnuté radné ve sjednané kvalité podle této
smlouvy objednatel zaplati poskytovateli jednorazovou odménu v ¢astce ve vysi 486.080,-
K¢ (slovy: éyfi sta osmdesat Sest tisic osmdesat korun ¢eskych) bez DPH, tj. ¢astku ve
vySi 588.157,- KC (slovy: pét set osmdesat osm tisic jedno sto padesat sedm korun
ceskych) s DPH, pfi sazbé DPH ve vysi 21%, pficemZ sazba DPH bude v pfipadé jeji zmény
stanovena v souladu s platnymi pravnimi predpisy.

Celkova sjednana cena poskytovanych Sluzeb je stanovena jako cena nejvysSe pfipustna
a neprekrocitelna a zahrnuje zejména veskeré wvylohy, vydaje a naklady wvzniklé
poskytovateli v souvislosti s poskytovanim Sluzeb, vyhotovenim a predanim Vystupt dle
této smlouvy, tj. veSkeré hotové vydaje (poStovné, cestovni naklady, telekomunikacni
poplatky, administrativni prace, opisy, fotokopie atd).

V pripadé, Ze poskytovatel poskytne objednateli Sluzby v rozsahu vétsim, nei je ujednano
v ustanoveni clanku Iil. této smlouvy, nema poskytovatel narok na dalsi odménu nebo
odménu vyssi, nez si smluvni strany ujednaly v ustanoveni odstavce 1. tohoto ¢lanku této
smiouvy.

Cena poskytnutych SluZeb bude uhrazena na zakladé faktury - darového dokladu za
poskytnuté sluzby. Faktura bude vystavena neprodlené po ukonceni poskytovani
odbornych sluZzeb a po podepsani Protokolu o pfedani a prevzeti Vystupu.

Faktura (dafovy doklad) vystavena poskytovatelem musi obsahovat naleZitosti stanovené
pravnimi predpisy, a dale vycisleni zvlast ceny SluZeb bez DPH, zvlast DPH a cenu Sluzeb
vcetné DPH.

Smluvni strany se dohodly na lhaté splatnosti faktury v délce ¢trnacti (14) kalendarnich
dnl ode dne doruceni faktury objednateli na kontaktni adresu objednatele. Cena za
poskytnuté sluzby se povaiuje za uhrazenou okamzikem odepsani fakturované ceny za
poskytnuté sluzby z bankovniho Gctu objednatele ve prospéch tctu poskytovatele.

Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na uhradu ceny
poskytnutych Sluzeb.

Objednatel je opravnén pred uplynutim lhuty splatnosti faktury vratit bez zaplaceni
fakturu, ktera neobsahuje naleZitosti stanovené touto smlouvou, nebo budou-li tyto
udaje uvedeny chybné. Poskytovatel je povinen podle povahy nespravnosti fakturu
opravit nebo nové vyhotovit. V takovém pripadé neni objednatel v prodleni se zaplacenim
ceny poskytnutych Sluzeb. Okamzikem doruceni nalezité dopinéné Ci opravené faktury
zacne béZet nova Ihata splatnosti faktury v délce ctrnacti (14) kalendafnich dna.

Pokud bude poskytovatel v prodleni s pInénim jakékoli povinnosti podle této smlouvy,
zejména pokud neposkytne Sluzby fadné a vcas a/nebo ve sjednané kvalité, nebude
objednatel povinen provést uhradu ceny za poskytnuté Sluzby podle této smlouvy, dokud
poskytovatel nesjedna napravu.

Za prodleni poskytovatele splnénim Sluzby se nepovaiuje, pokud objednatel
prokazatelné neposkytnul v poskytovatelem poZzadovaném case potiebnou soucinnost.
Takové prodleni muze ovlivnit délku pinéni Smlouvy.
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11. Za prodleni poskytovatele splnénim Sluzby se nepovaiuje pfipad, kdy z davodu
mimoradnych opatieni vlady CR v souvislosti s pandemickou situaci SARS-CoV-2 bylo
fadné plnéni Sluzby poskytovatelem znemoznéno ¢i omezeno.

Clanek v.
Povinnost micenlivosti

1. Poskytovatel se zavazuje zachovavat ve vztahu ke tretim osobam micenlivost o
informacich, které pri plnéni této smlouvy ziska od objednatele nebo o objednateli ¢i jeho
zaméstnancich a spolupracovnicich, a nesmi je zpristupnit bez pisemného souhlasu
objednatele zadné treti osobé ani je pouiit v rozporu s ucelem této smlouvy, ledaze se
jedna:

a) oinformace, které jsou verejné pristupné, nebo
b) o pfipad, kdy je zpfistupnéni informace vyZadovano zdkonem nebo zavaznym
rozhodnutim opravnéného organu.

2. Poskytovatel je povinen zavazat povinnosti mlcenlivosti podle odst. 1 ¢l. V. této smlouvy
viechny osoby, které se budou podilet na poskytovani sluzeb objednateli dle této
smlouvy.

3. Za poruseni povinnosti mi¢enlivosti osobami, které se budou podilet na poskytovani
sluzeb dle této smlouvy, odpovida poskytovatel, jako by povinnost porusil sam.

4. Povinnost mlc¢enlivosti trva i po skonceni ucinnosti této smlouvy.

5. Veskera komunikace mezi smluvnimi stranami bude probihat prostrednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povérfenych
pracovnika.

Clanek VI.
Smluvni pokuty

1. Vpripadé nedodrzeni terminu poskytnuti Sluzeb podle ¢l. Ill. ze strany poskytovatele je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 0,1% z celkové
maximalni dohodnuté ceny poskytovanych sluzeb bez DPH za kaidy i jen zapocaty
kalendarni den prodleni. Tato smluvni pokuta se nevztahuje na pfipad uvedeny v ¢l. IV.
odst. 10 — neposkytnuti poZzadované soucinnosti ze strany objednatele.

2. Pokud poskytovatel prokazatelné porusi princip divérnosti podle ustanoveni ¢l. V. této
smlouvy, zavazuje se uhradit objednateli smluvni pokutu ve vysi 20.000,- K¢ (slovy: dvacet
tisic korun ceskych) za kazdé jednotlivé poruseni povinnosti.

3. Objednatel je pavinen zaplatit poskytovateli za prodleni s uhradou faktury po sjednané
Ihaté splatnosti urok z prodleni v zakonné vysi z dluzné castky dle prislusné faktury za
kazdy, byt i zapocaty, den prodleni.

4. Smluvni pokuta a urok z prodleni jsou splatné do tkiceti (30) kalendarnich dnt ode dne
jejich pisemného uplatnéni stranou opravnénou vuci strané povinné. Za den uplatnéni dle

predchozi véty se povaZuje den, ve kterém povinna strana obdrZela pisemné uplatnéni
strany opravnéné.
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Zaplacenim smluvni pokuty a droku z prodleni neni dotfena povinnost poskytovatele dale
fadné poskytovat Sluzby ve sjednané kvalité.

Ve vztahu k povinnosti nahradit Skodu smluvni strany vylucuji aplikaci ustanoveni § 2050
obcanského zakoniku na vzajemné vztahy zalozené touto smlouvou.

Clanek Vil
Autorskopravni ujednani

V souladu s obéanskym zakonikem a zakonem €.121/2000 Sb., autorskym zakonem, se
poskytovatel zavazuje poskytnout objednateli vyhradni pravo, bez ¢asového a uzemniho
omezeni, k vykonu autorského prava k vystuptim vztahujicim se k predmétu smlouvy, a to
pro jakékoliv ucely ("Licence").

Objednavatel je opravnén dilo, jehoz je poskytovatel autorem, uzit jakymkoliv zpisobem
a k jakémukoliv ucelu, véetné uziti za ucelem jakychkoliv jinych praci vztahujicich se k
pfipravé a realizaci dila v oblasti komunikaci a jeho nasledné udrzbé a jeho jakékoliv
mozné Uprave.

Objednatel nebo jakakoliv jina strana, na kterou mohou byt prava z Licence pfevedena
nebo postoupena, neni prava plynouci z této Licence povinna vyuzit. Poskytovatel neni
odpovédny za uzivani dokumentace vztahujici se k predmétu smlouvy k jinym ucelim, nez
k jakym bylo dilo ptivodné vytvoreno.

Odména za poskytnuti Licence je soucasti ceny. Strany dale shodné prohlasuji, Ze
vzhledem k poskytnuté Licenci a jejim uziti objednatelem, je vySe odmény pfimérena a
adekvatni.

Clének ViII.
Ostatni ujednani

Poskytovatel neni bez predchoziho pisemného souhlasu objednatele opravnén postoupit
prava a povinnosti z této smlouvy na treti osobu.

Smluvni strany jsou povinny bez zbyte¢ného odkladu pisemné oznamit zménu udaja
v zahlavi smiouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim Sluzeb dle této smlouvy
uchovavat nejméné po dobu deseti (10) let od konce ucetniho obdobi, ve kterém doslo
k zaplaceni ceny poskytnutych sluzeb, popf. k poslednimu zdanitelnému plnéni dle této
smlouvy, a to zejména pro ucely kontroly opravnénymi kontrolnimi o;gény.

Poskytovatel je povinen umoznit kontrolu dokumentl souvisejicich s poskytovanim
SluZeb dle této smlouvy ze strany objednatele a jinych organt opravnénych k provadéni
kontroly.

Strana 7 (celkem 9)



Poskytovatel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zéakonl (zdkon o finanéni kontrole), povinen
spoluplsobit pfi vykonu financni kontroly.

Poskytovatel je povinen upozornit objednatele pisemné na existujici ¢i hrozici stfet zajma
bezodkladné poté, co stfet zajmt vznikne nebo vyjde najevo, pokud poskytovatel
i pfi vynalozeni veskeré odborné péce nemohl stret zajmu zjistit pred uzavienim této
smlouvy.

Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a vSech
dalsich adaja uvedenych v této smlouvé véetné ceny poskytovanych Sluzeb.

Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb neporusi prava tretich osob, ktera
témto osobam mohou plynout z prav k duSevnimu vlastnictvi.

Poskytovatel se zavazuje poskytovat Sluzby uvedené vodst. 1 ¢l. Il. této Smiouvy
prostiednictvim osob realiza¢niho tymu. Realizacni tym bude sloZen z osob predstavitell
NSMC, pripadné clenské zdakladny. Realiza¢ni tym poskytovatele bude objednateli
predstaven pfi uzavieni smlouvy formou komunikacni matice, kde objednatel uvede i své
zastupce.

10. Kontaktni idaje smluvnich stran:

Objednatel:

zastupci/kontaktni osoby ve vécech technickych:

Poskytovatel:

zastupci/kontaktni osoby ve vécech technickych:
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Clanek IX.

Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem podpisu obéma jejimi ucastniky a ucinnosti dnem
jejiho zverejnéni v registru smluv, které provede objednatel.

2. Prava a povinnosti smluvnich stran, které nejsou primo upraveny touto smlouvou, se fidi
prislusnymi ustanovenimi obcanského zakoniku.

3.  Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé, budou spory feseny
pred prislusSnymi obecnymi soudy.

4. Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je ve vztahu
k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

5. Tato smlouva muZe byt zménéna pouze dohodou smluvnich stran v pisemné formé.

6. Tato smlouva je vyhotovena ve Ctyfech (4) stejnopisech, z nichz dva (2) vytisky obdrzi
objednatel a dva (2) poskytovatel.

7. Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavirad svobodné a vainé, ie
povaiuje obsah této smlouvy za urcity a srozumitelny a Ze jsou ji znamy veskeré
skutecnosti, jez jsou pro uzavreni této smlouvy rozhodujici, na dikaz ¢ehoZ pfipojuji
smluvni strany k této smlouvé své podpisy.

V Koliné dne ...

Stredni odborna 3kola informatiky a spoju a Stfedni odborné ucilisté, Kolin, Jaselska 826

Ing. Milo$ Hélzl, feditel Skoly

Network Security Monitoring Cluster, druistvo

Ing. Lukas Pribyl, predseda
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